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Zagrozenia wynikajace z udostepniania informac;ji
w social mediach

Streszczenie

Niniejszy artykut porusza problem zagrozen wynikajgcych z udostepniania tresci w mediach
spotecznosciowych. Rola informacji we wspotczesnym swiecie, dynamiczna historia rozwoju social
mediow, a takze problemy dezinformacji i fake newséw — to najwazniejsze zagadnienia, ktére po-
zwalajg zagtebic sie w omawiany temat. Kontekst prawny i etyczny pozyskiwania danych z mediéw
spotecznosciowych ma takze wptyw na poczucie bezpieczenstwa uzytkownika. Tres¢ artykutu
opracowano na podstawie materiatéw z literatury naukowej, czasopism, zrédet internetowych
oraz przemyslen wtasnych autorki. W celu poznania perspektywy uzytkownika odniesiono sie do
wynikdw badan ankietowych przeprowadzonych wsréd uzytkownikéw mediéw spotecznoscio-
wych, ktére m.in. pozwolity na zweryfikowanie, jakie informacje umieszczaja i znajduja respon-
denci oraz znalezienie odpowiedzi na pytanie, czy ich zdaniem udostepnianie informacji w social
mediach moze nie$¢ ze sobg negatywne konsekwencje.

Stowa kluczowe: social media, zagrozenie, informacja, fake news, dezinformacja, prywatnos¢,
bezpieczenstwo.

Wstep

Media spotecznosciowe stanowig wazny i nieodfgczny element wspétcze-
snego Swiata, mozna nazwac je wrecz fenomenem obecnych czaséw. Ze wzgledu
na rosngcg popularnosé, a takze dynamiczny rozwdj — majg ogromny potencjat
w wielu dziedzinach. Mogg stanowic forme rozrywki, utatwia¢ funkcjonowanie re-
lacji miedzyludzkich, a takze petnic role edukacyjng. Niemniej jednak, ze wzgledu
na ogrom danych dostepnych w social mediach istnieje wiele zagrozen, m.in. zja-
wisko dezinformacji. To wtasnie zagrozenia wynikajgce z udostepniania informacji
w social mediach stanowig podstawe rozwazan niniejszego artykutu.

W kontekscie bezpieczenstwa informacji interesujgcg kwestie stanowi pro-
blematyka ochrony danych uzytkownikéw mediéw spotecznosciowych. To, jak
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dane sg zabezpieczone zalezy gtéwnie od uzytkownika i jego wyboréw w zakre-
sie platform i umieszczanych tresci. Mimo istnienia przepiséw chronigcych pry-
watnos$é wykorzystanie danych opublikowanych na indywidualnych profilach
moze budzi¢ pewng etyczng watpliwosé. Granica pomiedzy niewinnym pozyski-
waniem informacji w mediach spotecznosciowych, chociazby przez organy pani-
stwowe, a pozbawieniem uzytkownika prywatnosci jest niezwykle cienka. Ni-
niejszy artykut ma na celu zidentyfikowanie i omdwienie wybranych zagrozen
zwigzanych z publikacjg tresci w mediach spotecznosciowych. Aby osiggnaé po-
stawiony cel wykorzystane zostaty badania naukowe® w postaci sondazu diagno-
stycznego, ktdre przedstawiono w dalszej czesci opracowania. Wspétczesne ba-
dania dotyczace medidéw spotecznosciowych obejmuja rézne aspekty ich funk-
cjonowania. Wiele z nich koncentruje sie na analizie wptywu social mediéw na
zdrowie psychiczne uzytkownikéw, temat ten poruszajg m.in. Jean Marie
Twenge i William Keith Campbell w artykule Associations between screen time
and lower psychological well-being among children and adolescents: Evidence
from a population-based study. Uwage badaczy skupiajg takze mechanizmy dez-
informacji i rozprzestrzeniania fake newsoéw, co ujete zostato m.in. w The spread
of true and false news online (autorzy: Soroush Vosough, Deb Roy oraz Sinan
Aral). Zagadnienia zwigzane z wiarygodnoscig informacji oraz swiadomoscig
uzytkownikéw w zakresie bezpieczenstwa danych sg najczesciej traktowane jako
kwestie drugorzedne w badaniach dotyczacych innych aspektéw medidéw spo-
tecznosciowych. W zwigzku z tym, analizy koncentrujgce sie bezposrednio na
tych problemach mogga stanowi¢ istotny punkt odniesienia dla dalszych badan
w tej dziedzinie.

Informacja odgrywa kluczowa role we wspodtczesnym sSwiecie, poniewaz
ksztattuje percepcje rzeczywistosci. Dostep do informacji pozwala na zrozumie-
nie i interpretacje wydarzen spotecznych, politycznych i gospodarczych, co z ko-
lei wptywa na podejmowane decyzje i dziatania. Bez dostepu do rzetelnych in-
formacji spoteczenstwo narazone jest na dezinformacje i manipulacje, co moze
prowadzi¢ do btednych decyzji, braku zrozumienia kontekstu globalnych i lokal-
nych wydarzen oraz utraty orientacji w dynamicznie zmieniajgcej sie rzeczywi-
stosci. Informacja jest zatem fundamentem $wiadomego i odpowiedzialnego
uczestnictwa w zyciu publicznym.

Przy prébie definiowania informacji nalezy wspomnie¢ o infologicznej teorii
Langeforsa, ktdra przedstawia omawiane pojecie jako proces interpretacji da-
nych zachodzacy w umysle cztowieka. Langefors stworzyt rownanie infologiczne,
ktore pozwala opisac informacje jako proces interpretacji danych na podstawie
posiadanej wiedzy w okre$lonym czasie?.

1 Badania prowadzone na potrzeby pracy magisterskiej autorki.
2 M. Grabowski, A. Zajac, Dane, informacja, wiedza — proba definicji, ,Zeszyty Naukowe” 2009,
nr 798, s. 104.
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Rysunek 1. Infologiczne rownanie Langeforsa

Zrédto: M. Grabowski, A. Zajac, Dane, informacja, wiedza — préba definicji, ,Zeszyty Naukowe”
2009, nr 798, Krakdw, s. 104.

Od jakiegos czasu coraz czesciej mozemy spotykad sie z okresleniem ,,spote-
czenstwo informacyjne”. Alistair S. Duff prowadzi rozwazania dotyczace tego
terminu i podaje, ze zostat on pierwszy raz uzyty prawdopodobnie w Japonii
w 1964 roku, w tekstach, ktérych autorem byt Youichi Ito3. Istniejg réwniez prze-
stanki, ze rok wczesniej, w 1963 roku, Tadao Umesamo uzyt tego pojecia
w swoim artykule. W 1968 roku natomiast Kenichi Koya wprowadzit omawiany
termin do $wiata nauki®. Mozna przyja¢, ze wyznacznikami spoteczenstwa infor-
macyjnego jest wiedza, komunikacja, technologia i rozwoj°.

Nie jest mozliwe krétkie podsumowanie znaczenia informacji we wspétcze-
snym Swiecie ze wzgledu na jego monumentalny zakres, najbardziej odpowied-
nim stwierdzeniem wydaje sie okreslenie go jako kluczowego, nieodtgcznego czy
niezastgpionego. Bez informacji nie ma spoteczenstwa, bez komunikacji zadna
spotecznosé nie moze istniec.

Rozwodj i rola medidow spotecznosciowych

Cztowiek jako istota spoteczna zawsze dazyt i dazy¢ bedzie do kontaktu z in-
nymi ludZmi. Rozwdj technologii informacyjnej pozwolit stworzy¢ srodowisko
idealne do nawigzywania kontaktéw miedzyludzkich — w postaci medidw spo-
tecznosciowych. Wspdtczesnie social media sg nieodtgcznym elementem ludz-
kiego zycia. Niemal kazdy posiada profil na portalach takich jak Facebook, Twit-
ter, Instagram czy Snapchat. Coraz czesciej mtodzi ludzie przenoszg relacje do
Swiata wirtualnego, gdzie dzielg sie niemal kazdym fragmentem wtasnego zycia
poprzez publikacje fotografii i tekstdw na swoich profilach.

3 A.S. Duff, Information Society Studies, New York 2000, s. 3-5.

4 S. Buregowa-Czuma, K. Garwol, Definicje, wtasciwosci i funkcje spoteczeristwa informacyjnego,
,Dydaktyka Informatyki” 2011, nr 6, s. 31.

5 P. Motylinska, Bezpieczenistwo informacyjne i medialne w czasach nadprodukcji informacji.
Wprowadzenie, [w:] Bezpieczeristwo informacyjne i medialne w czasach nadprodukcji informa-
¢ji, red. H. Batorowska, P. Motylinska, Warszawa 2020, s. 12.
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Istnieje wiele definicji social mediéw, jednak za jedng z najbardziej popular-
nych uznaje sie definicje autorstwa Kaplana i Haenleinen. Wedtug niej mediami
spotecznosciowymi nazywamy miejsca w sieci, pozwalajgce na publikacje tresci,
nawigzywanie kontaktéw, czyli budowanie spotecznosci badz nalezenia do niej®.
W zwiazku z tym, do tej kategorii mozemy zaliczy¢:

— serwisy spotecznosciowe, np. Instagram, Facebook, Twitter czy YouTube,
— rdéznego rodzaju fora dyskusyjne,

— platformy blogowe, np. WordPress,

— komunikatory, np. Gadu-Gadu, Snapchat,

— portale randkowe, np. Tinder, Badoo,

— anawet gry online.

Tabela 1. Rozwéj medidéw spotecznosciowych

Rok Wydarzenie

Powstanie pierwszego serwisu spotecznosciowego — Six Degrees, ktdéry zostaje zamkniety

1997 (o s
3 lata pdzniej

Powstaje Friendster, ktéry docelowo miat by¢ konkurencja dla serwisu randkowego.
2002| W jego przypadku zawiodta strona techniczna oraz brak mozliwosci poradzenia sobie
z nadmiarem fatszywych kont. Serwis zostat zamkniety w 2018 roku.

Powstanie Linkedin oraz Myspace. W 2008 roku Myspace stracit na popularnosci na rzecz

2003 Facebooka. Oba portale istniejg do dzis.
2004 Powstanie serwisu Facebook.
2005 Powstanie serwisu YouTube.

2006 Powstanie serwisu Twitter.

2008| Zdobycie przez serwis Facebook tytutu swiatowego lidera portali spotecznosciowych.

2009 Powstanie aplikacji WhatsApp.

2010 Powstanie aplikacji Instagram, czyli aplikacji skierowanej bezposrednio do uzytkownikéw
smartfondéw.

2011 Powstanie aplikacji Snapchat.

2012 Wykupienie aplikacji Instagram przez Facebooka.

2014 Wykupienie aplikacji WhatsApp za 16 mld dolaréw przez Facebooka.

2016 Social media odgrywajg znaczaca role w wyborach prezydenckich w USA.

2016 Powstanie aplikacji TikTok.

2017 Facebook przekracza prég 2 mld uzytkownikow.

Afera Cambridge Analytica, dotyczaca nielegalnego pozyskiwania i wykorzystywania da-
2018| nych osobowych uzytkownikéw Facebooka, a nastepnie wykorzystywaniu ich do celéw po-
litycznych.

6 T. Aichner, M. Grinfelder, O. Maurer, D. Jegeni, Twenty-Five Years of Social Media: A Review
of Social Media Applications and Definitions from 1994 to 2019, , Cyberpsychology, Behavior,
and Social Networking” 2021, vol. 24, no 4, s. 218-219.



Zagrozenia wynikajgce z udostepniania informacji... 83

Tabela 1. Rozwdéj medidw spotecznosciowych (cd.)

Rok Wydarzenie
2020 Media spotecznosciowe odgrywajg znaczacg role w wyborach prezydenckich w USA, Twit-
ter jako platforma komunikacyjna D. Trumpa.
2021 Zmiana nazwy Facebook na Meta. Facebook ogtoszony najgorsza firmg 2021 roku w plebi-
scycie Yahoo! Finance.
2022 Elon Musk wykupit Twitter.
2022 Media spotecznosciowe jako narzedzie w trakcie wojny na Ukrainie.

Zrédto: Opracowanie wiasne na podstawie: A. Roguski, Zrozumiec social media, Gliwice 2020, s. 20—
21; S. Czubkowska, Afera Cambridge Analytica. Facebook wybrat Amerykanom prezydenta. Czy nam
tez wybierze? | jeszcze na tym zarobi, https://wyborcza.biz/biznes/7,177150,23182834,afera-cam-
bridge-analytica-facebook-wybral-amerykanom.html?disableRedirects=true [dostep: 3.11.2023];
J. Kocjan, Rola mediow tradycyjnych oraz mediéw spotecznosciowych podczas ,,pandemicznych” wy-
boréw prezydenckich w USA — aspekty prawne i ustrojowe, https://compress.edu.pl/e-wydania/
item/rola-mediow-tradycyjnych-oraz-mediow-spolecznosciowych-podczas-pandemicznych-wybo-
row-prezydenckich-w-usa-aspekty-prawne-i-ustrojowe [dostep: 3.11.2023]; P. Szostak, Nie pomodgt
rebranding Meta. Facebook uznany za najgorszq firme roku, https://wyborcza.biz/biznes/
7,177150,27956046,nie-pomogl-rebranding-meta-facebook-uznany-najgorsza-firma.html [dostep:
3.11.2023]; D. Dziwisz, Wojna na media spotecznosciowe. (Selektywna) polityka informacyjna Face-
booka a wojna w Ukrainie, ,Komentarz KBN” 2022, nr 14.

Rozwdj medidw spotecznosciowych nastepowat wraz z rozwojem Internetu
i bez watpliwosci jest to proces niezwykle dynamiczny. Wiele oséb poczatek ery
social mediéw tgczy z rokiem 2004, kiedy to powstat Facebook. Nie jest to do
konca zgodne z prawdg, poniewaz pierwszy serwis spotecznosciowy — Six De-
grees — powstat w 1997 roku. W momencie szczytowej popularnosci liczyt 3,5
mln kont, jednakze zostat zamkniety w 2000 roku’. Tabela 1. przedstawia naji-
stotniejsze wydarzenia zwigzane z rozwojem social mediéw w latach 1997—-
2022, ktére wptynety na obecny ksztatt i specyfike tego rodzaju medidw.

Wspotczesnie niemal kazdy cztowiek posiada przynajmniej jedno konto spo-
tecznosciowe na ktérym$ z topowych portali. Taki stan rzeczy wigze sie
zogromngiloscig zagrozen, przyktadowo uzaleznienie od Internetu i samych me-
diéw spotecznosciowych stato sie powszechnym problemem spotecznym. Jest
ono zaliczane do uzaleznien behawioralnych, objawia sie zachowaniami pope-
dowymi w celu poprawy samopoczucia i zmniejszenia napiecia. Innym zagroze-
niem wynikajgcym z istoty mediéw spotecznosciowych jest zjawisko cyberbully-
ingu —to rodzaj przemocy dokonywanej przy uzyciu nowych technologii. Niestety,
social media sg idealnym srodowiskiem do rozprzestrzeniania sie tego typu pato-
logicznych tendencji ze wzgledu na swdj otwarty charakter. Wsrdd zachowan kla-
syfikowanych jako cyberbullying mozna wymienié: przesladowanie, oczernianie,
podszywanie sie, ujawnianie tajemnic, wykluczenie, cybernekanie i inne®.

7 A. Roguski, Zrozumieé..., s. 15.
8 K. Borzucka-Sitkiewicz, K. Leksy, Ekshibicjonizm spoteczny w Internecie, Katowice 2017, s. 49-62.
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Niemal kazdego dnia postep technologiczny stawia przed uzytkownikami
nowe mozliwosci i funkcje, ale takze nowe zagrozenia. To, co jest publikowane
moze zostac skradzione i wykorzystane bez wiedzy uzytkownika niosac ze sobg
negatywne konsekwencje w zakresie samopoczucia czy finanséw, a nawet po-
ciggac do odpowiedzialnosci prawnej. Mimo to, nalezy podkresli¢, ze media spo-
tecznosciowe sg bogactwem naszych czaséw. Przedstawiajg one niezwykle
istotng wartos$é spoteczng oferujgc pokazny wybdér mozliwosci.

Pozyskiwanie informacji z social mediow w odniesieniu
do przepisow prawa

Aby zrozumie¢, jaka role odgrywajg media spotecznosciowe jako otwarte
zrédta informacji nalezy zastanowic sie najpierw nad tym, czym sg otwarte zré-
dta informacji, a takze zdefiniowad pojecie biatego wywiadu. Biaty wywiad sta-
nowi fascynujaca gatgz wywiadu, ktdrej istota tkwi w legalnym i transparentnym
pozyskiwaniu informacji z otwartych Zzrédet. W przeciwienstwie do innych form
wywiadu, biaty wywiad operuje w petnej jawnosci, korzystajgc z dostepnych pu-
blicznie danych, co sprawia, ze jest on unikatowy®. Krzysztof Liedel oraz Tomasz
Serafin opisujg wywiad jawnoZrodtowy jako kategorie dziatalnosci wywiadow-
czej, ktora polega na zaplanowanym lub niekiedy incydentalnym i tematycznym
procesie pozyskiwania danych z otwartych Zzrédet informacji. Dodatkowo termin
ten opisuje takze szereg innych czynnosci, m.in. analize, segregacje, cyfryzacje,
ttumaczenie, transkrypcje i wiele innych — czyli krétko méwiac: przetwarzanie
danych. Koncowym efektem tych czynnosci powinien by¢ materiat wywiadow-
czy — moze by¢ nim produkt lub informacja®®.

Ze wzgledu na wybdr otwartych zrédet informacji biaty wywiad moze czer-
pac z ogromu danych dostepnych w mediach spotecznosciowych. W dzisiejszym
globalnym $rodowisku informacyjnym, platformy spotecznosciowe stanowig
jedno z najwazniejszych zrodet publicznie dostepnych informacji.

Interaktywny charakter mediow spotecznosciowych sprawia, ze informacje
moga by¢ tam rozpowszechniane bardzo szybko. June-Hyuk, Sally Kim, Yong-Ki
Lee oraz Kisang Ryu przedstawili pewng zalezno$¢ stanowigcg o wielkosci od-
dziatywania mediow spotecznosciowych: interaktywny charakter mediéw spo-
tecznosciowych pomaga przyspieszy¢ rozprzestrzenianie sie informacji, a wiec
jest zwigzany z liczbg oséb, do ktérych dociera komunikat, wiarygodnos¢ z kolei
jest powigzana z postrzegang jakoscig komunikatu®?,

9 S.A. Stottlemyre, HUMINT, OSINT, or Something New? Defining Crowdsourced Intelligence, ,In-
ternational Journal of Intelligence and Counterintelligence” 2015, vol. 28, s. 584.

10 K. Liedel, T. Serafin, Otwarte Zrédta Informacji w dziatalnosci wywiadowczej, Warszawa 2011, s. 54.

11 J.-H. Kwon, S. Kim, Y.-K. Lee, K. Ryu, Characteristics of social media content and their effects on
restaurant patrons, ,Sustainability” 2021, vol. 13, s. 1-2.
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Niestety, media spotecznosciowe sg doskonatg platforma do szerzenia dez-
informacji i publikowania fake newséw. Pozwalajg one komunikatom dotrze¢ do
niebotycznej liczby oséb w kilka sekund —w konsekwencji Artur Roguski nazywa
te informacje bronig bardziej niebezpieczng niz karabin maszynowy*?, co wydaje
sie niezwykle wtasciwym stwierdzeniem.

Pozyskiwanie danych z réznych Zrédet zawsze byto przedmiotem zaintereso-
wania instytucji zajmujacych sie bezpieczeAstwem publicznym lub agencji wy-
wiadowczych. Jednak dostep do istotnych informacji jest wazny réwniez dla
podmiotéw prywatnych, takich jak firmy, ktére weryfikujg swoich partneréw
handlowych. Szybki rozwdj technologiczny sprawit, ze tak naprawde kazdy moze
znalezé w Internecie to, czego szuka. Obecnie nalezy wiec spojrzec na informacje
jako na zaséb, ktéry w niewtasciwych rekach moze stanowic¢ zagrozenie lub dziata¢
na niekorzys¢ jednostki. Dlatego wazne jest, aby postrzegaé pozyskiwanie infor-
macji w szerszym kontekscie — nie tylko jako techniczne mozliwosci, ktére istniejg
w tej dziedzinie, ale rowniez jako zjawisko spoteczne z okreslonymi konsekwen-
cjami oraz dziataniem podlegajagcym odpowiednim ograniczeniom prawnym?,

Istnieje wiele aktdéw prawnych chronigcych prywatnosé, sg to m.in.: artykut 47
Konstytucji Rzeczypospolitej Polskiej, Konwencja o Ochronie Praw Cztowieka
i Podstawowych Wolnosci czy Ustawa o Ochronie Danych Osobowych. Oczywi-
stym wydaje sie takze wymienienie RODO i Ustawy o Prawie Autorskim i Prawach
Pokrewnych. Wymienione przepisy regulujg zasady zbierania informacji, ochrony
danych osobowych oraz praw autorskich. Niemniej jednak, zdarza sie, ze uzytkow-
nicy nie majg $wiadomosci, czy i w jaki sposdb udostepnione przez nich dane s3
chronione i wiasnie niewiedza w tym zakresie moze by¢ niebezpieczna.

Dezinformacja i fake newsy jako bezposrednie zagrozenia
w social mediach

P.W. Singer i Emerson T. Brooking twierdzg, ze nowy rodzaj komunikacji —
komunikacja przez media spotecznosciowe — stat sie nowym rodzajem wojny.
To, jak bardzo rzeczywista jest to teza doskonale obrazuje przeprowadzona
przez ISIS akcja w roku 2014. Wéwczas hasztag #AllIEyesOnliSIS zdominowat arab-
skiego Twittera, a stato sie tak ze wzgledu na poczynania samozwarczych wo-
jownikéw Panstwa Islamskiego, ktdrzy wkroczyli do pétnocnego Iraku i dopilno-
wali, aby wszyscy o tym wiedzieli. W sieci zaroito sie od mrozgcych krew w zytach
fotografii i nagran ukazujacych m.in. tortury i egzekucje. Najbardziej szokujgcy
wydaje sie by¢ fakt, ze ludzie z catego swiata mogli sledzi¢ przebieg wojny i czy-

12 A, Roguski, Zrozumieé..., s. 185.
13 M. Tomaszewska-Michalak, Prawne aspekty pozyskiwania informacji w Internecie, ,,Studia Po-
litologiczne” 2019, nr 54, s. 116-117.
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tac¢ wpisy samych dzihadystow na ich profilach w social mediach. Niektérzy uzyt-
kownicy préobowali wysyta¢ do nich wiadomosci i zdarzato sie, ze otrzymywali
odpowiedzi. ISIS tym wydarzeniem zapoczgtkowato nieznany dotad rodzaj
wojny, w ktérym bronig byt Internet, a narzedziami — media spotecznosciowe.
Co wiecej, zmienito to nieco postrzeganie cyberwojny, pierwotnie kojarzonej
tylko z atakami hakerskimi, sieciami przestajgcymi dziata¢ poprawnie czy zakto-
ceniami rynkéw finansowych. Okazato sie, ze aby rozpetac¢ wojne w przestrzeni
cybernetycznej, wystarcza filmy i zdjecia opublikowane na profilu spotecznoscio-
wym. Warto zaznaczyé, ze ISIS juz znacznie wczesniej korzystato z potencjatu
platform spotecznos$ciowych, przyktadowo YouTube stuzyt do gromadzenia fun-
duszy, werbowania i szkolenia'®. Z tej perspektywy pozornie przyjazny i kolo-
rowy swiat medidw spotecznosciowych wydaje sie brutalng i petng agresji rze-
czywistoscig.

Jednym z znanych pojeé kojarzonych z praktykami wojennymi jest pojecie
dezinformacji. Sun Tzu w The Art Of War opisat dziatania majgce na celu zmyle-
nie wroga, m.in. udawanie niezdolnosci do ataku w momencie gotowosci®®.
Obecnie funkcjonujace stowo opisujace te praktyki nie byto znane w przesztosci,
ale sama idea dezinformacji funkcjonowata juz ponad 2000 lat temu. W obliczu
tak odlegtej historii terminologia, ktdra jest stosowana wspotczesnie, wydaje sie
by¢ bardzo swieza, poniewaz po raz pierwszy stowo ,dezinformacja” pojawito
sie dopiero w sowieckim stowniku i ttumaczone byto jako wymierzone w demo-
kracje ludowe dziatania pafistw kapitalistycznych?.

Pojecie dezinformacji scisle wigze sie z pojeciem fake newséw. Termin ten
jest stosowany powszechnie, uzywany praktycznie kazdego dnia zaréwno w In-
ternecie, jak i w tradycyjnych mediach, takich jak telewizja, radio czy prasa. Naj-
czesciej jest to termin definiowany jako nieprawdziwa informacja, zazwyczaj
o charakterze sensacyjnym, publikowana w mediach z zamiarem wprowadzenia
odbiorcy w btad w celu osiggniecia korzysci politycznych, finansowych lub pre-
stizowych?’.

Dezinformacja i fake newsy stanowig istotny problem wspdtczesnego swiata
i niosg ze sobg ogromna liczbe negatywnych konsekwencji. Walka z dezinforma-
Cjg nie nalezy do tatwych przedsiewzie¢, niemniej jednak w obliczu tak wielkiego
zagrozenia nalezy doktadac wszelkich staran, aby nie da¢ sie zmanipulowad.

14 p.W.Singer, E.T. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako bron, Krakéw 2019,
s. 7-22.

15 Sun Tzu, The Art Of War, London 2020, s. 6.

16 A, Zamojski, Dezinformacja — sztuka wprowadzania w btgd, [w:] Cztowiek — Spoteczeristwo —
Swiat, red. R. Stefanski, Torun — Kielce 2021, s. 49.

17 M. Zoch, Fake news jako narzedzie dezinformacji, ,,Cywilizacja i Polityka” 2021, nr 19.
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Etyka wykorzystywania medidw spotecznosciowych
w biatym wywiadzie

Etyke definiuje sie jako proces skierowany ku dobru. Sfowo to ma swoje ko-
rzenie w greckim stowie ethikos, ktére odnosi sie do ethosu, okreslajgcego zwyczaj
lub zachowanie. Termin ten czesto jest uzywany w kontekscie indywidualnego
rozwazania, podczas gdy moralnos¢ dotyczy zachowania okreslonej grupy ludzi.
Postepowanie etyczne jest tozsame z wtasciwym charakterem. Etyka to zbiorcza
refleksja nad moralnoscig oraz wszelkimi wartoéciami i ocenami etycznymi?.

Analizujgc pod katem etyki wykorzystywanie mediéw spotecznosciowych
w biatym wywiadzie, nalezy zastanowic sie, czy etyczne uzycie informacji zalezy
od tego, czy byta ona udostepniona intencjonalnie, czy nie. Isabelle Bohm i Sa-
muel Lolagar jako przyktad podajg sytuacje dotyczacg serwisu PayPal. Mozliwe
jest tam przeszukanie listy uzytkownikéw przy pomocy kilku liter imienia. Czesto
wyszukane profile zawierajag dodatkowe informacje, przyktadowo adres za-
mieszkania. Wiekszos$¢ osob podata swoje prawdziwie w przekonaniu, ze tylko
ograniczona liczba oséb bedzie miata dostep do tej informacji. W rezultacie czes¢
uzytkownikdw nie zdawata sobie sprawy, ze niektére z udostepnionych przez
nich danych moga by¢ uwazane za publicznie dostepne®®. W tej sytuacji mozna
snué¢ przemyslenia czy przetwarzanie danych tych uzytkownikéw jest w petni
etyczne, ze wzgledu na ich niewiedze. Niemniej jednak nalezy tu podkresli¢, ze
czesto to sami uzytkownicy ponoszg odpowiedzialnos¢ za niedoinformowanie
sie w kwestii sposobu wyswietlania danych przez platforme, z ktdrej korzystaja.

Aspektem niejednoznacznym jest réwniez pozyskiwanie informacji z danych
dostepnych publicznie wskutek wyciekéw badz kradziezy. W kwestii tych infor-
macji i ich duzej wartosci, sledczy wykorzystujacy zastanawiajg sie, czy dane te
moga by¢ uzyte w procesie sledczym. To pytanie wywotuje zréznicowane opinie.
Niektérzy uwazajg ich wykorzystanie za nieetyczne, gdyz dane nigdy nie byly
przeznaczone dla publicznosci i zostaty pozyskane w sposéb nielegalny. Inni
z kolei bagatelizujg sposéb pozyskania danych, widzgc w nich doskonate zrédto
unikatowych informacji. Jednak dla jeszcze innych istotne jest, w jaki sposdb
konkretne informacje sg wykorzystywane®,

Nie ma mozliwosci postawienia jednoznacznej odpowiedzi na pytanie, czy
korzystanie z danych udostepnianych przez uzytkownikéw jest w petni etyczne.
Patrzac na sytuacje z perspektywy uzytkownika, social media miaty by¢ plat-
forma rozrywkowsg, a staty sie miejscem, w ktérym nalezy zastanowié sie nad

18 p, Romaniuk, Wartosci etyczne we wspotczesnym zarzqdzaniu uczelniq wyzszq i samorzgdem
terytorialnym, ,,Zarzadzanie Publiczne” 2016, nr 4, s. 344,

19 |. B6hm, S. Lolagar, Open source intelligence. Introduction, legal, and ethical considerations,
,International Cybersecurity Law Review” 2021, vol. 2, s. 333-334.

20 |bidem.
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kazdym publikowanym postem i informacjg, jaka moze by¢ z niego odczytana.
Taki obraz wydaje sie przyttaczajacy, zwtaszcza w kontekscie wolnosci cztowieka.
Wolnos¢ ta nie jest co prawda w zaden radykalny sposéb ograniczana, mimo to
monitorowanie tres$ci moze budzi¢ uczucie niepokoju. W zwigzku z tym wysuwa
sie niestety dos¢ przykra dla uzytkownikédw konkluzja — obecnie zadne media
spotecznosciowe nie chronig prywatnosci bezwzglednie, a jedyna przestrzenia
dajaca petng swobode jest czesto demonizowany przez spoteczenstwo darknet.
Oczywiscie, Swiat, w ktérym nie funkcjonowatby biaty wywiad i kontrola tresci
z pewnoscig bytby niebezpieczny, jednakze zachowanie réwnowagi wydaje sie
tutaj jedynym dobrym rozwigzaniem, poniewaz nadmierna kontrola cztowieka
moze urzeczywistni¢ powstanie dystopijnego $wiata Orwella?'.

Badania wtasne w zakresie zagrozen w social mediach

Przedmiotem badan wykorzystanych w niniejszym artykule sg zagrozenia
wynikajgce z udostepniania informacji w social mediach. Tadeusz Pilch i Teresa
Bauman przedstawiajg nastepujgcg definicje problemu badawczego: ,Problemy
majg postac pytan. [...] mogg dotyczy¢ cech przedmiotu, zjawiska, ich wtasciwo-
$ci. Moga tez by¢ pytaniem o rodzaj zwigzkéw miedzy cechami zjawiska, o rodzaj
zaleznosci miedzy zjawiskami”?2. Na tej podstawie przygotowano ponizsze pro-
blemy badawcze:

P: Jakie zagrozenia wynikajg z udostepniania informacji w social mediach?

P1: Czy zdaniem uzytkownikow informacje umieszczane w mediach spoteczno-
Sciowych moga by¢ wykorzystane jako zZrédto dla biatego wywiadu?

P2: Czy zdaniem uzytkownikdw, udostepnianie informacji w social mediach
moze nies¢ ze sobg negatywne konsekwencje?

P3: Jaka jest wedtug uzytkownikéw wiarygodnosc¢ informacji pozyskanych z me-
diow spotecznosciowych?

P4: Czy zdaniem uzytkownikéw regulacje prawne dotyczgce zbierania informacji
na platformach mediéw spotecznosciowych zapewniajg poczucie bezpie-
czenstwa?

P5: Czy wedtug uzytkownikéw edukowanie spoteczeristwa w zakresie bezpiecz-
nego korzystania z mediéw spotecznosciowych jest zadowalajgce?

W zwigzku z powyzszym wysunieto nastepujgce hipotezy:

H: Zagrozenia wynikajace z udostepniania informacji w social mediach to, m.in.:
zjawisko dezinformacji i niewystarczajgca edukacja w zakresie bezpiecznego
korzystania z medidow spotecznosciowych.

H1: Zdaniem uzytkownikéw, informacje umieszczane w mediach spotecznoscio-
wych mogga by¢ wykorzystane jako zrédto dla biatego wywiadu.

21 @G. Orwell, Nineteen Eighty-Four, London 2003.
22 T, Pilch, T. Bauman, Zasady badan pedagogicznych, Warszawa 2001, s. 191.
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H2: Zdaniem uzytkownikéw udostepnianie informacji w social mediach moze
nies¢ ze sobg negatywne konsekwencje.

H3: Wedtug uzytkownikéw informacje pozyskane z medidw spotecznos$ciowych
nie sg wiarygodne.

H4: Zdaniem uzytkownikdéw regulacje prawne dotyczace zbierania informac;ji na
platformach medidéw spotecznosciowych zapewniajg poczucie bezpieczen-
stwa.

H5: Wedtug uzytkownikow edukowanie spoteczeristwa w zakresie bezpiecznego
korzystania z mediéw spotecznosciowych nie jest zadowalajgce.

Wedtug Jerzego Apanowicza odpowiednio skonstruowane procesy badaw-
cze prowadzg do odkrycia i opisania warto$ciowych faktéw naukowych. Wybér
metod, technik i narzedzi badawczych jest kluczowy do osiggniecia mozliwie naj-
lepszych jakosciowo wynikéw badari?®. W zwigzku ze spotecznym wymiarem ba-
danego zagadnienia kwestionariusz ankiety stanowit najlepsze mozliwe narze-
dzie badawcze. Metodg badawczg wykorzystang w niniejszym artykule jest son-
daz diagnostyczny, dla ktérego wykorzystano technike ankietowg i zastosowano
kwestionariusz ankiety jako narzedzie badawcze.

Przed rozpoczeciem badania ankietowego wykorzystano metode sedziow
kompetentnych. Polega ona na przekazaniu materiatéw do analizy osobom po-
stronnym, posiadajgcym jednak wystarczajgcg wiedze, aby ocenic jakos¢ tych
materiatéw?*. Ankiete przeprowadzono online, udostepniono jg w mediach spo-
tecznosciowych (Facebook, Instagram oraz Discord). W badaniu wzieto udziat
500 respondentdw, zréznicowanych pod wzgledem wieku, miejsca zamieszka-
nia, wyksztatcenia oraz aktywnosci zawodowej. 25,8% z nich zadeklarowato pte¢
meska, a 74,2% ptec zeriskg nadang przy urodzeniu. Najwiekszg grupe ankieto-
wanych —az 60% — stanowili mtodzi dorosli w wieku 18-30 lat, co moze wynikac
z ich wiekszej aktywnosci w mediach spotecznosciowych. W przedziale 31-45 lat
znalazto sie 27,8% oséb, w grupie 46—70 lat 11,4% osdb, a kategorie powyzej 71.
roku zycia zadeklarowaty jedynie 4 osoby (0,8%). Wiekszo$¢ uczestnikéw —
53,6% respondentéw —jako miejsce zamieszkania okreslita wies. Miasta powyzej
100 tysiecy mieszkancéw zaznaczyto 19,2% ankietowanych, miasta do 50 tysiecy
—14,8%, a miasta sredniej wielkosci, od 50 do 100 tysiecy mieszkarcéw — 12,4%.
Najwiecej badanych miato wyksztatcenie wyzsze — 49,2%, a niewiele mniej —
42,2%, ukonczyto szkote srednig. Wyksztatcenie zawodowe zadeklarowato 5,8%
respondentéw, a podstawowe 2,8%. Pod wzgledem aktywnosci zawodowe] do-
minowaty osoby pracujgce, stanowili oni 45,6% wszystkich uczestnikéw badania.
Studia jako gtéwne zajecie wskazato 23,6% ankietowanych, a 16% taczyto je

23 ), Apanowicz, Metodologia uwarunkowania pracy naukowej, Warszawa 2005, s. 54.

24 0. Gorbaniuk, Wykorzystywanie procedury sedziow kompetentnych w naukach spotecznych
i moZliwosci jej oceny psychometrycznych za pomocq narzedzi dostepnych w statistica,
https://media.statsoft.pl/pdf/czytelnia/wykorzystywanie_procedury_sedziow_kompetent-
nych.pdf [dostep: 9.01.2024], s. 5.
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z pracg. Grupa 0séb niepracujgcych i niestudiujgcych obejmowata 23,6% respon-
dentéw. Ankieta zostata udostepniona 23.12.2023 r., a zbieranie odpowiedzi za-
koriczono 9.01.2024 r.%

W pytaniu z nieograniczong iloscig odpowiedzi: ,,Z jakich mediéw spoteczno-
Sciowych Panistwo korzystacie?” wiekszos¢ respondentéw zadeklarowata, ze jest
to Facebook (94,4%), kolejno najczesciej zaznaczano Instagram (68%) i YouTube
(61%). Facebook zdecydowanie zdominowat wszystkie inne portale, niemniej
jednak popularnoscig cieszyty sie takze takie portale, jak TikTok, Snapchat czy
Twitter (X). Nieco mniejszym zainteresowaniem respondenci darzyli portale
randkowe — Tinder czy Badoo. Najczesciej podawanym portalem nie uwzgled-
nionym w formularzu ankiety byt Discord (2%), ktory jest komunikatorem zali-
czanym do mediéw spotecznosciowych. Wsrdd propozycji ankietowanych znaj-
dujg sie takze m.in. platformy Reddit, WhatsApp czy BeReal.

Wiekszos¢ respondentéw (67%) w mediach spotecznosciowych zamieszcza
wizerunek oséb w formie zdjec i filmow, nieco mniej niz potowa z nich publikuje
zwierzat, rzeczy, przyrody, itd. (zdjecia, filmy) oraz wiek. Tylko 5,8% z nich nie
umieszcza zadnych informacji w social mediach.

Najpopularniejszg odpowiedzig na pytanie ,Jakie rodzaje informacji lub tresci
znajdujecie Panstwo na platformach spotecznosciowych?” okazaty sie aktualnosci
(82,6%), a takze memy rozumiane jako chwytliwe porcje informacji, zwykle w formie
krétkich filmow, obrazkéw lub zdje¢, na ktérych umieszczono jakis tekst, rozpo-
wszechniane w Internecie (76%) oraz informacje o wydarzeniach spotecznych (74%).

Wiekszo$¢ ankietowanych (43%) uznata, ze informacje publikowane w me-
diach spotecznosciowych sg raczej wiarygodne, niemniej jednak 30,2% ankieto-
wanych nie ma w tej kwestii zdania. Z kolei 21,2% respondentéw ma watpliwosci
co do autentycznosci informacji dostepnych w social mediach. W zwigzku z tym
hipoteza — wedtug uzytkownikéw informacje pozyskane z medidéw spoteczno-
Sciowych nie zawsze sg wiarygodne — zostata potwierdzona.

W opinii wiekszosci (64,4%) respondentdw tresci publikowane w mediach
spotecznosciowych majg wptyw na ksztattowanie opinii spotecznych. Zaledwie
2 osoby uwazajg zupetnie przeciwnie, a 7 wybrato opcje ,raczej nie”.

Kolejne pytanie zawarte w ankiecie poruszato kwestie wykorzystania zgod-
nie z prawem przez firmy i organizacje informacji dostepnych w mediach spo-
tecznosciowych w celach biatego wywiadu. W tej kwestii ankietowani majg
rézne opinie, mimo to najczesciej (31,6%) padta odpowiedz potwierdzajaca fakt,
ze firmy i organizacje moga tak postepowac. Az 21,2% respondentdéw wybrato
opcje ,nie mam zdania” w tym pytaniu, pojawity sie rowniez odpowiedzi ,nie”
(5,8%) oraz ,raczej nie” (12,6%) co swiadczy o braku petnej Swiadomosci ankie-
towanych co do obowigzujgcych przepisow.

25 W artykule wykorzystano czesé badan prowadzonych przez autorke pod kagtem pracy magister-
skiej obronionej w lutym 2024 r.
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Ponad 75% respondentdow podziela poglad, zgodnie z ktdrym udostepnianie
informacji w mediach spotecznosciowych moze nies¢ ze sobg negatywne konse-
kwencje. Tylko 1 respondent zadeklarowat, ze tak nie jest, a zaledwie 8 0sdb
sgdzi, ze raczej nie ma to szkodliwych skutkéw. Jest to bardzo wazne, poniewaz
badana grupa niemal w petni ma swiadomos¢, ze korzystanie z medidw spotecz-
nosciowych moze wigzac sie z pewnymi zagrozeniami. Taka informacja pozwala
potwierdzi¢ jedng z hipotez — zdaniem uzytkownikéw udostepnianie informacji
w social mediach moze nies¢ ze sobg negatywne konsekwencje.

Blisko potowa respondentow (47,7%) sadzi, ze uzytkownicy medidw spotecz-
nosciowych raczej nie sg swiadomi mozliwosci wykorzystania informacji przez
nich udostepnianych w celach biatego wywiadu.

Respondenci majg takze watpliwosci co do tego, czy regulacje prawne doty-
czace zbierania informacji na platformach medidw spotecznosciowych sg wy-
starczajgce, poniewaz 33% z nich uwaza, ze raczej nie sg, a 15%, ze nie sy w ogdle
wystarczajgce. Co ciekawe, 33,6% ankietowanych nie ma zdania w tym temacie.
Oznacza to, ze hipoteza ,Zdaniem uzytkownikow regulacje prawne dotyczace
zbierania informacji na platformach mediéw spotecznosciowych zapewniajg po-
czucie bezpieczenstwa” nie potwierdzita sie, co moze wynika¢ z nieznajomosci
przepisow.

Podobnie ksztattuje sie sytuacja w kwestii zaufania do sposobu, w jaki plat-
formy spotecznosciowe chronig dane osobowe uzytkownikéw. Wiekszos¢ re-
spondentéw nie ufa platformom w tej kwestii, 28,8% z ankietowanych nie ufa
im w ogdle, a 40% raczej im nie ufa. Tylko niewielka cze$¢ ankietowanych ma
inne zdanie.

Ostatnie pytanie kwestionariusza ankiety porusza bardzo istotng kwestie,
a mianowicie potrzebe edukacji spoteczenstwa w zakresie bezpiecznego korzy-
stania z mediéw spotecznosciowych. Ponad 75% ankietowanych sadzi, ze nalezy
edukowad spoteczeristwo, a 17,8% uwaza, ze raczej nalezy tak postepowaé. Za-
den z ankietowanych nie wybrat odpowiedzi ,raczej nie” i tylko 4 z nich zdecy-
dowato sie na odpowiedz ,nie”. Pozostali nie majg zdania w tej kwestii. Oznacza
to, ze hipoteza — wedtug uzytkownikdw edukowanie spoteczenstwa w zakresie
bezpiecznego korzystania z mediéw spotecznosciowych nie jest zadowalajace —
jest prawdziwa.

Uzyskane wyniki Swiadczg o niezwykle istotnym znaczeniu social medidow we
wspotczesnym Swiecie i wytaniajg zagrozenia widziane przez uzytkownikow. An-
kietowani korzystajg z wielu réznych portali, udostepniajg mnéstwo danych,
maja jednak swiadomosé, ze social media wigzg sie z pewnego rodzaju niebez-
pieczenstwami. Czes¢ ankietowanych ma watpliwosci co do wiarygodnosci da-
nych dostepnych w mediach spotecznosciowych, co moze byé spowodowane
pojawiajgcymi sie czesto na rdznych platformach fake newsami. Poczucie niewy-
starczajgcej ochrony danych prawdopodobnie wigze sie z nieznajomoscig obo-
wigzujgcych przepiséw, brak wiedzy w tym zakresie réwniez moze by¢ zagroze-
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niem z perspektywy uzytkownika. Sam fakt wykorzystywania udostepnianych in-
formacji, przyktadowo w celach biatego wywiadu moze rowniez budzié niepokd;j.

Warto tez zwrdci¢ uwage za zakres wieku respondentdw. Niemal wszyscy
mieszczg sie w zakresie 18—70, co oznacza, ze naprawde wielka czes¢ spoteczen-
stwa na réznych etapach zycia korzysta z medidw spotecznosciowych. Co wiecej,
z biegiem lat gdrna granica przedziatu bedzie sie coraz bardziej przesuwaé, po-
niewaz niemal niemozliwy jest scenariusz, w ktéorym kolejne pokolenia po prze-
kroczeniu konkretnego wieku zmienig nawyki. Skutkowac to bedzie wzrostem
potencjatu mediéw spotecznosciowych jako zrédta informacji biatego wywiadu.
Mimo to nie nalezy zapominad, jak niebezpieczny taki stan rzeczy moze by¢ dla
uzytkownikéw oraz ich prywatnosci.

Podsumowanie

Przeprowadzone badania pokazaty potrzebe edukacji uzytkownikow w za-
kresie bezpiecznego korzystania z medidw spotecznosciowych, a takze watpli-
wosci ankietowanych co do sposobu w jaki ich dane sg chronione przez przepisy
prawa. Wiekszos$¢ uzytkownikéw ma swiadomosé, ze informacje udostepniane
w mediach spotecznosciowych mogg zosta¢ wykorzystane. Co wiecej, w opinii
respondentéw publikowanie w social mediach moze nie$¢ ze sobg negatywne
konsekwencje. Swiadczy to o poczuciu zagrozenia, ktére jest jak najbardziej
stuszne, ze wzgledu na niebezpieczeristwa czyhajgce w przestrzeni wirtualnej —
takie jak chociazby dezinformacja.

Media spotecznosciowe to bezdyskusyjnie obszerne Zzrédto informacji, ale
jednoczesnie niepewne i petne fake newséw. Najbardziej interesujgca w tym
kontekscie jest perspektywa uzytkownika, poniewaz to jego dane s3 przetwa-
rzane. Perspektywy tej nie mozna niestety nazwaé optymistyczng, poniewaz
w pewnym sensie funkcjonowanie social mediéw jako Zrédta informacji wywia-
dowczej ogranicza szerokorozumiang wolnos¢. Jestes tym, co udostepniasz — co-
raz bardziej popularne stwierdzenie, ktore w swej prostocie jest niezwykle prze-
razajgca. Sprowadza ono bowiem wartos¢ ludzkiego istnienia do relacji na jego
profilu. Czy w przysztosci wykreowany Swiat internetowy zastgpi ten rzeczywi-
sty? Na ten moment wszystko na to wskazuje i bardziej wtasciwe okazuje sie
pytanie: Kiedy to sie stanie? Wzrost popularnosci platform spotecznosciowych
nastepuje bardzo szybko i w zwigzku z tym wiele aspektow ludzkiego zycia prze-
noszona jest do sfery wirtualnej. Pozostaje mie¢ nadzieje, ze nie zakonczy sie to
sytuacjg, w ktorej wartos¢ cztowieka bedzie oceniana wytgcznie przez pryzmat
sylwetki wykreowanej w social mediach oraz ze uda sie unikng¢ wprowadzenia
bezwzglednej cenzury publikowanych tresci. Obraz, w ktérym cztowiek zyje be-
dac pozbawionym prywatnosci w wirtualnej iluzji skonstruowanej z niezwykta
precyzjg, to niezwykle smutna wizja. Dlatego warto podejmowac wszelkie wy-
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sitki, aby linia oddzielajgca dystopijng przyszto$¢ od czaséw obecnych nie zostata
nigdy przerwana.
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Threats arising from sharing information on social media

Summary

This article addresses the issue of threats arising from sharing content on social media. The
role of information in the contemporary world, the dynamic history of social media development,
and the problems of disinformation and fake news are the key topics that allow for an in-depth
exploration of the subject. The legal and ethical context of data acquisition from social media also
affects the user’s sense of security. The content of the article is based on materials from scientific
literature, journals, online sources, and the author’s reflections. To understand the user’s per-
spective, the article refers to the results of surveys conducted among social media users, which,
among other things, allowed for verification of what information respondents post and find, as
well as answering the question of whether they believe that sharing information on social media
can have negative consequences.

Keywords: social media, threats, information, fake news, disinformation, privacy, security.
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