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ZARZADZANIE KRYZYSOWE A BEZPIECZENSTWO
INFORMAC(C]I

Streszczenie. Wszechobecna informatyzacja i miniaturyzacja spowodowata, ze po-
wszechno$¢ stosowania rozwigzan mobilnych stata si¢ juz niemal normalnoscia. Przesy-
tanie informacji za pomoca poczty elektronicznej stosowanej w urzadzeniach mobil-
nych, czy korzystanie z aplikacji typu: Messenger wymaga zachowania szczeg6lnej
ostroznosci, zwlaszcza przy ich zastosowaniu w dziataniach z obszaru zarzadzania kry-
zysowego. Organizacja dziatan ratowniczych na réznych poziomach dziatalnosci jedno-
stek administracji wymaga okreslenia sposobu doboru §rodkéw zapobiegawczych oraz
drog przeptywu informacji. Odpowiednio zaplanowana logistyka prowadzonych dziatan
ratowniczych oraz zachowanie poufnosci przesytanych informacji jest gwarancja sukce-
su danego przedsigwzigcia.

Celem pracy jest wykazanie zasadnosci podejmowanych dziatan zwigzanych z bezpie-
czenstwem przesylania informacji w aspekcie podjetego tematu.

Stowa kluczowe: zarzadzanie kryzysowe, sytuacja kryzysowa, bezpieczenstwo infor-
macji.

CRISIS MANAGEMENT AND INFORMATION SECURITY

Abstract. The ubiquitous computerization and miniaturization has made the widespread
use of mobile solutions almost normal. The transmission of information by means of e-
mail used in mobile devices or the use of applications such as: Messenger requires special
care, especially when used in activities in the field of crisis management. The organization
of rescue operations at various levels of activity of administration units requires defining
the manner of selection of preventive measures and paths of information flow. Properly
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planned logistics of conducting rescue operations and maintaining confidentiality of
transmitted information is a guarantee of the success of a given undertaking.

The purpose of the work is to demonstrate the legitimacy of actions undertaken related
to the security of information transmission in the aspect of the subject taken.

Keywords: crisis management, crisis situation, information security.

Wprowadzenie

Dziatania w zakresie zarzadzania kryzysowego wymagaja ostroznosci,
rozwagi 1 §wiadomosci konsekwencji podejmowania zlych decyzji. Jasnos¢
przekazywanych informacji z zachowaniem bezpiecznych kanalow przeptywu
informacji jest bardzo waznym elementem podejmowanych przedsigwzigc.
W sytuacjach kryzysowych czy zagrozenia zycia i zdrowia, precyzja i bezpie-
czenstwo przekazywania informacji sa kluczowymi punktami osiagniecia suk-
cesu. Wybdr wlasciwych kanalow przekazywania tresci z uwzglednieniem do-
boru nowoczesnych $rodkéow komunikacji wymaga zachowania odpowiednich
srodkdéw bezpieczenstwa.

Sytuacja kryzysowa

Analizujac sytuacje kryzysowa nalezy przede wszystkim uwzgledni¢ de-
finicje sytuacji kryzysowej, ktora zawarta jest w ustawie [1] z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym. Zgodnie z art. 3 ust. 1, sytuacja kryzysowa
jest sytuacja wptywajaca negatywnie na poziom bezpieczenstwa ludzi, mienia
w znacznych rozmiarach lub $rodowiska, wywotujaca znaczne ograniczenia
w dziataniu wlasciwych organdéw administracji publicznej ze wzgledu na nie-
adekwatnos¢ posiadanych sit i sSrodkow. Zgodnie z art. 2 w/w ustawy, celem za-
rzadzania kryzysowego jest zapobieganie takim sytuacjom oraz przejmowanie
nad nimi kontroli w drodze zaplanowanych dziatan, a takze usuwanie ich skut-
kéw oraz odtwarzanie zasobow i infrastruktury krytycznej.

Gdy obserwujemy otaczajacy $wiat widzimy, ze sytuacje kryzysowe zda-
rzajg si¢ bardzo czgsto. Majg one miejsce podczas katastrof naturalnych, awarii
technicznych, dzialan terrorystycznych, zaktocen porzadku publicznego, jak
réwniez zagrozen bezpieczenstwa panstwa i obywateli. Zaistnienie takiej sytua-
cji wymaga podjecia odpowiednich dziatan na kazdym etapie realizacji przed-
siewziecia — w obszarze planowania, organizowania, realizacji i kontroli. Wpi-
sujg si¢ one w obszar reagowania bedacy jedng z czterech faz zarzadzania kry-
zysowego (Rys. 1) zdefiniowanego w ustawie [1].
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Rys.1. Fazy zarzadzania kryzysowego [1]

Dziatania podejmowane w ramach fazy reagowania polegaja na podej-
mowaniu odpowiednich krokéw w celu udzielania pomocy poszkodowanym,
zahamowania rozwoju wystepujacych zagrozen oraz ograniczenia strat i znisz-
czen. Niejednokrotnie scenariusze rzeczywistych dziatan sa odmienne od tych
analizowanych na etapie przygotowania, dlatego zachowanie ostroznosci pod-
czas przekazywania informacji jest tak bardzo istotne.

Okres reagowania nalezy zatem definiowaé jako czas, w ktorym nalezy,
adekwatnie do wyzwan, podejmowac zaplanowane i skoordynowane dziatania
eliminujgce zagrozenia powodujace znaczne straty i zniszczenia, a takze kon-
kretne akcje w ramach dostarczania pomocy ludnos$ci poszkodowanej, aby za-
pewni¢ jej minimalny standard zycia w bardzo trudnym dla niej okresie. Faza
reagowania obejmuje dziatania ratownicze, bezposrednio zwigzane z likwidacja
lub opanowaniem zaistniatej sytuacji kryzysowej. Waznym sktadnikiem na tym
etapie jest pomoc najbardziej poszkodowanej ludno$ci. Sa to m.in. czynnosci,
takie jak: prowadzenie ewakuacji, zapewnienie zastepczych miejsc zakwatero-
wania dla poszkodowanych oraz ograniczenie wtornych strat i zniszczen.

Przytaczajac stowa dyrektora Rzadowego Centrum Bezpieczenstwa
(RCB), problematyka sytuacji kryzysowej jest we wspotczesnym §wiecie bar-
dziej skomplikowana [2]: ,,sytuacja kryzysowa to juz nie tylko powodz, pozar,
epidemia czy awaria o rozlegtych skutkach. Coraz cze$ciej mamy do czynienia
z np. aktami terrorystycznymi czy zagrozeniami hybrydowymi”. Nie mozna
rowniez nie zwroci¢ uwagi na dezinformacje, ktora stanowi bardzo wazng czgs$¢
zagrozen hybrydowych. Koniecznie nalezy zwrdci¢ uwage na nowe typy zagro-
zen, ktore wymagajg dostosowania narz¢dzi zarzgdzania kryzysowego, a takze
modyfikacji niektorych z funkcjonujacych dotychczas procedur, zaréwno pod
wzgledem metodologicznym, jak i praktycznym. [2]
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Analizujac informacje zawarte w dokumencie pt.: ,,Narodowy Program
Ochrony Infrastruktury Krytycznej”, mozna znalez¢ ogdlne wytyczne dotyczace
wymiany informacji pomiedzy poszczegdlnymi uczestnikami zajmujacymi si¢
ochrong infrastruktury krytycznej. Stworzona na potrzeby dziatan stuzb specjal-
na platforma internetowa ma stuzy¢ jako forum wymiany informacji na temat
zagrozen 1 podatnosci oraz opracowywania wytycznych do strategii i rozwigzan
w celu ograniczenia ryzyka zakldcenia funkcjonowania infrastruktury krytycz-
nej. W tym aspekcie duze znaczenie ma bezpieczenstwo informacji wymienia-
nych w ramach platformy. I tutaj wiodaca jest rola administracji publicznej,
ktéra podejmie wszelkie dziatania zmierzajace do zapewnienia odpowiedniego
poziomu ochrony i zaufania w zakresie dostepu 0s6b postronnych do platformy
i do ochrony tajemnicy przedsigbiorstwa.

Pozytywne zakonczenie sytuacji kryzysowej z punktu widzenia zarza-
dzania kryzysowego wymaga udzialu elementow podsystemu kierowania oraz
podmiotéw wykonawczych. Podmioty te realizujg zadania w ramach systemu
zarzadzania kryzysowego zazwyczaj w waskim obszarze i specjalno$ci, w opar-
ciu o zasady zawarte w obowiazujacych aktach prawnych. W systemie zarza-
dzania kryzysowego szczegdlny nacisk potozony jest na organizacj¢ wspotdzia-
tania oraz koordynacje¢ dziatan prowadzonych przez poszczegélne podmioty, co
pozwala na efektywna realizacje¢ zadan zarzadzania kryzysowego, a takze racjo-
nalne wykorzystanie posiadanych sit i srodkow.

W systemie zarzadzania kryzysowego organizacja wspotdziatania doty-
czy zarOwno organow administracji publicznej petnigcych funkcje decyzyjne,
jak rowniez podmiotow wykonawczych realizujacych zadania w ramach pod-
systemu wykonawczego. Wspotdziatanie w systemie decyzyjnym odbywa si¢
na poziomie gminnym, powiatowym oraz wojewodzkim i dotyczy takich obsza-
roéw, jak [3]:

— wzajemne informowanie o sytuacjach mogacych stanowi¢ zagrozenie dla
sgsiednich gmin, powiatow lub wojewodztw,

— organizacja lacznos$ci, ostrzeganie oraz wspoéldziatanie w przypadku
prowadzenia wspolnych dziatan,

— wymiana informacji o podj¢tych dziataniach,

— wymiana informacji o sitach i $rodkach mozliwych do wydzielenia

w celu wsparcia dziatan prowadzonych przez sgsiednie gminy, powiaty

lub wojewddztwa,

— mozliwo$¢ pomocy w ewakuacji ludnosci,
— mozliwo$¢ pozyskania specjalistow, specjalistycznych maszyn i srodkow
transportu.

W ramach systemu wykonawczego wspotdziatanie pomigdzy podmiota-
mi wykonawczymi zarzadzania kryzysowego odbywa si¢ na wszystkich pozio-
mach struktury organizacyjnej tych podmiotow i dotyczy [3]:
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— monitorowania zagrozen i wzajemnej wymiany informacji o zagro-
zeniach, podejmowanych dziataniach oraz uzytych sitach i srodkach,
— tworzenia, doskonalenia i wdrazania zasad oraz procedur wspotdziatania,
— prowadzenia szkolen i ¢wiczen oraz udostepnianie bazy szkoleniowej
wedhug potrzeb,
— uzgadniania i prowadzenia dziatan ratowniczych oraz wzajemnej pomocy
dotyczacej sit i sSrodkdow w zakresie realizacji zleconych zadan,
— wymiany do$wiadczen uzyskanych w zakresie realizowanych zadan.
Wspoétdziatanie w sytuacjach kryzysowych jest przygotowywane i koor-
dynowane przez koordynatora dziatan. Jego rola jest zar6wno inicjowanie
wspotdziatania zmierzajacego do zainicjowania konkretnych przedsiewzigé, jak
réwniez opracowanie harmonogramu ich realizacji. Harmonogram taki sprowa-
dza sie do podziatu danego przedsiewzigcia na zadania, ktore w catosci sa przy-
pisane poszczegdlnym podmiotom uczestniczacym w tym wspoldziataniu.
Harmonogram okresla czas oraz kolejnos$¢ realizacji poszczegélnych zadan
w uzgodnieniu z zainteresowanymi podmiotami. W fazie realizacji przedsig-
wziecia koordynator czuwa nad terminowoscia i rzetelnoscia poszczegdlnych
zadan przez wyznaczone do tego podmioty. Jesli zaistnieje taka konieczno$¢,
koordynator dokonuje korekty w przyjetym harmonogramie oraz rozstrzyga
spory kompetencyjne zaistniate w trakcie realizacji danego przedsigwzigcia [4].

Z prawnego punktu widzenia w mysl Ustawy o zarzadzaniu kryzysowym
do dziatan realizowanych w ramach koordynacji do zadan zarzadzania kryzy-
sowego zalicza sig [5]:

— ujecie w planach zarzadzania kryzysowego elementéw wspotdziatania
miedzy uczestnikami tego zarzadzania,

— wspotdziatanie Rzadowego Centrum Bezpieczenstwa, ministrow kieru-
jacych dziataniami administracji rzadowej oraz kierownikow urzedow
centralnych, wojewoddw, starostow i wojtow z Szefem Agencji Bezpie-
czenstwa Wewnetrznego w zakresie zapobiegania, przeciwdziatania i usu-
wania skutkow zdarzen o charakterze terrorystycznym oraz z centrami
zarzadzania kryzysowego organéw administracji publiczne;j,

— wspoldziatanie centrow zarzadzania kryzysowego z podmiotami prowa-
dzacymi akcje ratownicze, poszukiwawcze i humanitarne,

— monitorowanie potencjalnych zagrozen, a takze mozliwosci ich wystapie-
nia oraz rozwoju,

— wzajemne alarmowanie, ostrzeganie i zapewnianie obiegu informacji
0 przebiegu sytuacji kryzysowej,

— udzielanie wzajemnej pomocy podczas realizowanych zadan z zarza-
dzania kryzysowego odpowiednio do potrzeb i posiadanych mozliwosci.
Realizacja wszystkich tych dziatan jest niezbedna dlatego, ze zadania wy-

konywane w ramach zarzadzania kryzysowego sg podejmowane przez rézne wy-
specjalizowane podmioty, a ponadto majg charakter wieloetapowy, a w zwigzku
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z tym kazdy z podmiotow wykonuje okreslone zadania zgodnie ze swoimi kom-
petencjami i mozliwosciami [4].

Z punktu widzenia organizacji harmonogramu dziatan i przypisanych za-
dan na poszczegdlnych szczeblach organizacji systemu wszystko wydawatoby
si¢ w porzadku. Jednak nie nalezy zapominaé¢ o sposobie przekazywania infor-
macji i jej bezpieczenstwie, gdyz nie uwzglednienie tego aspektu moze zniwe-
czy¢ kazde, nawet najlepiej zaplanowane, dziatanie. Szczegdlnie w przypadku
systemu zarzadzania kryzysowego, ktory jest jednym z najwazniejszych filarow
bezpieczenstwa kraju.

Bezpieczenstwo informacji

Jednostki administracji publicznej majg ustawowy obowigzek zapew-
nienia odpowiednich zasad organizacji ochrony informacji, zar6wno tych
klasyfikowanych, jak i niepodlegajacych klasyfikacji. Niebezpieczenstwa zwig-
zane z ochrong informacji bardzo czg¢sto wigzg si¢ z brakiem $wiadomosci 0sob
pracujacych w jednostkach administracji. Sam sposob przechowywania doku-
mentow w formie papierowej niejednokrotnie moze by¢ zrodlem wycieku da-
nych do 0sob postronnych. Jednym z problemdéw jest niestosowanie si¢ do
»zasady czystego biurka” - czyli braku pozostawiania w miejscu pracy zadnych
dokumentéw w widocznym miejscu, w celu uniemozliwienia dostepu do nich
osobom postronnym. Kolejnym problemem jest gromadzenie pism urzedowych
na biurkach w dziale obstugi klienta, co daje mozliwos¢ zapoznania si¢ z ich
tresciag osobom postronnym. Mozna by tu bylo przytaczac, jeszcze wiele przy-
ktadow braku $wiadomosci dziatan pracownikow administracji. Nawet telefony
przedstawicieli bankow, skierowane do dziatu personalnego z prosba o potwier-
dzenie zatrudnienia konkretnej osoby, w pewnych okoliczno$ciach moga stano-
wi¢ naruszenie zasad udostgpniania danych. Jednak nie kazdy urzednik ma
wiedzg o tym, ze udzielenie takiej informacji jest zwigzane z bezprawnym
udostepnieniem danych osobowych [6-8].

Od 25 maja 2018 roku w Polsce obowiazuje Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych), ktoérego celem jest do-
prowadzenie do pelnej harmonizacji prawa w ramach UE i swobodnego prze-
ptywu danych osobowych [9]. Ogolne rozporzadzenie o ochronie danych jest
czescig pakietu UE dotyczacego reformy ochrony danych [10], razem z dyre-
ktywa o ochronie danych w obszarze policji 1 wymiaru sprawiedliwosci [11].
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Wejscie tego rozporzadzenia naktada zmiany procedur funkcjonowania
na kazdym poziomie administracji publicznej, szczegdlnie w przypadku dziatan
z zakresu zarzadzania kryzysowego. Sposob zbierania informacji, jej selek-
cjonowania, analizowania i przekazywania w sytuacji kryzysowej moze by¢
utrudniony. Na pewno w momencie dostosowywania procedur oraz oprogra-
mowania administracji.

Sama $wiadomos$¢ bezpiecznego przetwarzania i przechowywania da-
nych jest jednak nie wystarczajagca. W przypadku zarzadzania kryzysowego,
gdy zagrozenie stanowi atak terrorystyczny, celowe dziatanie powodujace dez-
informacje jest bardzo istotne. Zatem wybdr odpowiednich kanatéw przekazy-
wania informacji oraz zastosowanie wilasciwych narzedzi jej przekazywania,
z okresleniem drogi przeptywu informacji, wraz z zastosowaniem adekwatnych
srodkdéw bezpieczenstwa moze stanowi¢ o sukcesie podejmowanych dziatan.

Warto zada¢ sobie pytanie: ,,Jakie znaczenie dla przecigtnego obywatela
ma ochrona danych osobowych?”. Wickszo$¢ spoteczenstwa nie zdaje sobie
sprawy ze znaczenia i potrzeby ochrony danych osobowych. Brak rozwagi przy
ich udostepnianiu lub po prostu brak zapytania o cel i podstawe zadania kon-
kretnych danych osobowych spowodowane moga by¢ iloscia wykonywanych
roéwnoczesnie czynnosci i operacji oraz powszechnym pospiechem. Warto za-
tem zwrdci¢ uwagg, iz przepisy zawarte w rozporzadzeniu RODO majg chroni¢
obywateli przed bezprawnym wykorzystywaniem ich danych. Z prawem tym
skorelowane sg rowniez uprawnienie do zadania od podmiotu bedacego tzw.
administratorem danych, m.in. uaktualnienia, sprostowania lub usunigcia da-
nych osobowych, jesli zostaty pozyskane w sposob niezgodny z prawem, sa
nieaktualne, nieprawdziwe lub staty si¢ zbedne, gdyz zrealizowany zostat cel,
dla ktérego je pozyskano.

W przypadku przedsigbiorcow sytuacja wyglada dobrze, gdyz maja $wia-
domos¢ jej powagi, szczegdlnie w czasach, gdy pozyskane informacje sg cen-
nym dobrem, a ich utrata oznacza wymierne straty finansowe. Odbudowanie
bazy danych moze by¢ bardzo kosztowne, a niejednokrotnie nawet niemozliwe.
W przypadku przedsigbiorstw wyciek danych moze skutkowa¢ utrata zaufania
ze strony klientow, a niejednokrotnie nawet postgpowaniami sgdowymi, np.
z tytulu naruszenia dobr osobistych, co moze oznacza¢ konieczno$¢ wyplaty
odszkodowan. Za naruszenie obowigzku zabezpieczenia danych osobowych
oraz za udostepnianie danych osobowych osobom nieupowaznionym wprowa-
dzona w zycie ustawa przewiduje odpowiedzialno$¢ karng w postaci kary
grzywny, kary ograniczenia albo pozbawienia wolnosci. Jednak o jej zastoso-
waniu zawsze decyduje sad.

Problem w przypadku ochrony danych osobowych lezy po stronie braku
$wiadomosci obywateli - brak odpowiedniej wiedzy na temat potrzeby chronie-
nia swoich danych, brak §wiadomosci ich wartos$ci i znaczenia. Wielu obywateli
tzw. informacje wrazliwe, takie jak np. imi¢, nazwisko, adres zamieszkania czy
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numer PESEL udostepnia niejednokrotnie z wiasnej inicjatywy na portalach
spolecznosciowych. Taki sposob postepowania powoduje, ze tracg kontrole nad
tym, co si¢ z tymi danymi dzieje [12]. Mozna by przytoczy¢ jeszcze wiele spo-
sobow pozyskiwania danych osobowych przez osoby tym zainteresowane, przy
wykorzystaniu roznych narzadzi i motywacji.

W przypadku przesytania informacji w formie elektronicznej jest ona na-
razona na zagrozenia wynikajace miedzy innymi z nieautoryzowanego dostepu
oraz niekontrolowanej modyfikacji przekazywanych danych. W przypadku
prowadzenia dzialalno$ci pomocowej w sytuacji kryzysowej koniecznoscig jest
posiadanie rzetelnych informacji o aktualnej sytuacji w miejscu akcji, a tacz-
no$¢ mobilna moze by¢ narazona na podstuch w celu pozyskania poufnych
danych. Dezinformacja w celu utrudnienia lub uniemozliwienia niesienia po-
mocy wymaga zastosowania technik zwigkszajacych odpornos¢ na inwigilacje
elektroniczng oraz zagwarantowanie pewnosci danych. Przyktadem moze tu by¢
zastosowanie otwartych standardéw, co zwigksza bezpieczenstwo w wyniku
przejrzystej formy wymiany danych w dokladnie sprawdzonych kanatach ko-
munikacji. Zastosowanie tego typu standardow pozwala na opracowanie spojnej
platformy do budowy systemdéw wspomagania zarzadzania zdarzeniami kryzy-
sowymi. Bezpieczenstwo przekazywanej informacji oraz integralno$¢ zapewnia
mechanizm certyfikatow cyfrowych oraz szyfrowanie przesytanych danych.
W przypadkach, gdy pomoc niesiona jest na terenach panstw trzecich wymaga-
ne jest zapewnienie dostepu do tre$ci informacji podmiotom wyznaczonym
przez te panstwa przy zachowaniu integralnosci danych [13].

Obieg informacji w zarzadzaniu kryzysowym stanowi integralny jego
element, ktory ma na celu zmniejszenie stanu niepewnosci. Rozwoj Internetu
i telefonii komoérkowej powoduje, ze obecnie obieg informacji przebiega kaz-
dego dnia w rownym tempie, przesylajac i przetwarzajac 10" bajta danych.
Informacja staje si¢ zatem kluczowym czynnikiem majacym wptyw na bezpie-
czenstwo obywateli i panstwa. Obieg informacji jest podstawa prawidtowego
funkcjonowania Systemu Zarzadzania Kryzysowego z uwzglednieniem wszyst-
kich jego elementow. Sposob przekazywania informacji w strukturach zarza-
dzania kryzysowego jest zalezny od odbiorcy i ustalonej procedury postepowa-
nia. W przypadku Rzadowego Centrum Bezpieczenstwa, ktorego zadaniem jest
przede wszystkim pozyskiwanie informacji o zagrozeniach oraz ich ocena, nie-
ustanne monitorowanie tych zagrozen, jak rowniez ocena ryzyka, prognozowa-
nie stanu rozwoju zagrozen na obszarze jej podlegajagcemu oraz wykorzystywa-
nie tych informacji w celu opracowania planu zarzadzania kryzysowego. Sche-
mat przeptywu informacji na potrzeby Rzadowego Centrum Bezpieczenstwa
z wykorzystaniem Centralnej Aplikacji Raportujgcej przedstawiono na Rys. 2.
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Rys. 2. Schemat przeptywu informacji (opracowanie wtasne na podstawie [14])

Ciagte monitorowanie zagrozen, przesytanie uporzadkowanych informa-
cji oraz przetwarzanie danych wymaga zastosowania odpowiednich systemow
zabezpieczen kanalow informacyjnych. Zwtaszcza w dobie kryzysu ogromne
znaczenie ma przesytanie informacji odpowiednim organom w szybkim tempie.
Dla uporzadkowania sposobu przeplywu, zbierania oraz analizy danych opra-
cowano program nazwany Centralng Aplikacja Raportujaca (CAR). Zasadni-
czym celem programu jest usprawnienie przeptywu informacji w oparciu o troj-
stopniowy system raportowania. W chwili wystgpienia zagrozenia lub kryzysu
tworzony jest raport inicjujacy, zawierajacy elementarny zestaw informacji
(odpowiedzialno$¢ jego sporzadzenia spoczywa na organie, ktory w pierwszej
kolejnosci otrzyma informacje o zagrozeniu) oraz ocen¢ ryzyka. Ukonczony
raport pojawi si¢ na stronie programu i bedzie widoczny dla wszystkich zalo-
gowanych uzytkownikow (informacja dociera w jednej chwili do kazdego zain-
teresowanego podmiotu). W nastepnej kolejno$ci pojawia si¢ raport poszerzaja-
cy, ktory zawiera dane uzupelniajace pierwszy raport oraz raport koncowy,
czyli skutki i prognoza na przysztos¢. [14]

Podstawa budowy polityki bezpieczenstwa informacji jest okreslenie ran-
gi poszczegdlnych danych, jakimi dysponuje organizacja. Okre$lenie drogi ko-
munikacji oraz sposobu kodowania danych, jest elementem kluczowym, gdyz
tylko wowczas mozna odnie$¢ sukces W prowadzonych dziataniach. Podczas
wyboru i okreslania drog komunikacji nalezy mie¢ §wiadomo$é zagrozen, jakie
wynikajg z nieautoryzowanego dostepu do danych osob trzecich. W obecnych
czasach, gdy powszechnie stosuje sie rozwigzania mobilne bardzo waznym
elementem jest Swiadomo$¢, ze kazda forma tgczno$ci posiada mocne i stabe
strony.
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Podsumowanie

Bezpieczenstwo informacji i rzetelno$¢ jej przekazywania w sytuacjach
kryzysowych jest bardzo istotnym elementem prowadzenia dziatan, zwtaszcza
w kontekscie wspodtpracy z mediami, ktore ksztattujg opini¢ publiczng, przed-
stawiajac jej wybrane fragmenty rzeczywistosci. Realizacja zadan z zakresu
zapewnienia bezpieczenstwa publicznego wymaga sprawnego, efektywnego
systemu zarzadzania kryzysowego, zdolnego do przeciwdziatania r6znego ro-
dzaju zagrozeniom poprzez sprawne dziatanie organdw administracji publicznej
i podmiotow wykonawczych tworzacych podsystem wykonawczy. Dzigki nie-
mu mozliwe jest skuteczne rozwigzywanie roznego rodzaju sytuacji kryzyso-
wych przy zaangazowaniu minimum $rodkoéw przez potaczenie wysitkow orga-
néw administracji publicznej, instytucji, stuzb, strazy oraz inspekcji odpowiada-
jacych za bezpieczenstwo. System jest ukierunkowany na zarzadzanie sytuacja
kryzysowa poprzez dziatania planistyczno-proceduralne i procesy decyzyjne,
a oprocz tego posiada tez ustawowo podporzadkowane podmioty wykonawcze
na poszczegolnych jej poziomach, niezbedne do realizacji zadan zarzadzania
kryzysowego. Rzadowe Centrum Bezpieczenstwa realizuje wszystkie swoje
zadania w oparciu o informacje uzyskiwane ze wszystkich osrodkow kryzyso-
wych funkcjonujacych w ramach administracji publicznej. Dbatos¢ o bezpie-
czenstwo informacji i brak mozliwos$ci pozyskania jej przez osoby trzecie, t0
jedne z czynnikow stanowigcych gwarancje sukcesu prowadzonych dziatan.
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