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CYBERPRZESTRZEN WSPOLCZESNYM MIEJSCEM
PRZESTEPSTWA

Streszczenie. Od drugiej dekady XXI wieku do chwili obecnej obserwujemy ciagly
rozwoj sieci komputerowej. Towarzysza temu zagrozenia réznego typu przestgpczoscia.
W opracowaniu ukazano terminy i wyrazenia zwigzane z cyberprzestepczo$cia oraz
wskazano na mozliwosci zwigzane z wystepowaniem przestepstw i przeciwdziataniem
im w przestrzeni internetowej. Przytoczono réwniez terminologie zwigzang z cyberter-
roryzmem i cyberbezpieczenstwem, ktora dotychczas nie zostala wprowadzona do
przepisbw miedzynarodowych jako ogodlnie akceptowalna. Zwrdcono takze uwagg, ze
nie mozna poming¢ ograniczen i braku kontroli nad nowymi technologiami i mozliwo-
sciami Internetu dla przecigtnego uzytkownika.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, zagrozenie, terroryzm, infra-
struktura internetowa, §wiadomo$¢ odbiorcow, ochrona prywatnosci, bezpieczenstwo
informatyczne i informacyjne.

CYBERSPACE IS A MODERN CRIME SCENE

Abstract. From the second decade of the 21st century to the present, we observe the
continuous development of the computer network. This is accompanied by threats of
various types of crime. The paper presents terms and expressions related to cybercrime
and indicates the possibilities related to the occurrence and counteracting of crimes in
the Internet space. The terminology related to cyberterrorism and cybersecurity was also
cited, which has not been introduced into international regulations as generally accepta-
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ble. It was also pointed out that the limitations and lack of control over new technolo-
gies and Internet possibilities for the average user can not be overlooked.

Keywords: cyberspace, cybersecurity, threat, terrorism, Internet infrastructure, audience
awareness, privacy protection, IT and information security.

Wprowadzenie

W dzisiejszych czasach wyzwaniem staje si¢ zapewnienie bezpieczen-
stwa i ochrony informacji, poniewaz bezpieczenstwo informacyjne stanowiace
dobro wyzsze dla calego spoteczenstwa jest trudne do osiggnigcia W obliczu
wojen cybernetycznych i terroryzmu cybernetycznego. Definicji terminu cyber-
bezpieczenstwo jest wiele, uzaleznione sg one od osob, ktore tym stowem si¢
postuguja. Przede wszystkim definiowa¢ moga ten termin pojedynczy uzytkow-
nicy internetu oraz cate przedsigbiorstwa korzystajace z bogatszej infrastruktury
w tym zakresie. Jednak to panstwo wyznacza zadania i podejmuje dziatania
dotyczace obrony swoich obywateli w cyberprzestrzeni przed zagrozeniami
i atakami cyberterroryzmu [3]. W XXI wieku fenomenem o najbardziej rozbu-
dowanej zlozonosci jest wiasnie bezpieczenstwo informatyczne, zawierajace
takie elementy, jak: §wiadomo$¢ odbiorcow, ochrona prywatnoéci, zarzgdzanie
dostepem do danych itp. Staty i nieograniczony dost¢p do internetu oraz techno-
logii informacyjnych jest obecnie nieodlacznym elementem Zzycia kazdego
cztowieka z osobna oraz catych grup i populacji, definiuje on wspotczesne spo-
leczenstwo jako spoteczenstwo informacyjne.

Mozliwosci cyberprzestrzeni

Dzisiejsze mozliwo$ci rozwoju cyberprzestrzeni stawiaja ustawodawcom
nie tylko krajowym, lecz rowniez miedzynarodowym, liczne wyzwania [3].
Historia internetu siega przelomu lat 60. i 70. XX wieku. W latach 90. XX
wieku rozpoczat si¢ niekontrolowany rozwoj sfery zwigzanej z internetem.
Spowodowany byt wprowadzeniem nowego rodzaju ustug dostgpnych dotych-
czas jedynie w sferze podstawowego wymieniania, takich jak np. ustugi pocz-
towe, ktore do lat 90. polegaly na obstudze indywidualnej w punkcie obstugi,
tzn. w budynkach. W latach 90. ubiegtego wieku powstaty poczty elektronicz-
ne, przedsigbiorstwa za posrednictwem stron internetowych rozpoczely ekspan-
sje na nowe rynki sprzedazowe, a sieci spotecznosciowe, np. Facebook, pota-
czyly spoteczenstwa z réznych kontynentéw. Cyberprzestrzen w XXI wieku
jest okresleniem transgranicznym, i jako taka potrzebuje regulacji ogdlnonaro-
dowych [2]. Poczatkowe cele badawcze i edukacyjne z biegiem czasu ewoluo-
waly, a cyberprzestrzen osiggneta wymiar migdzynarodowego nosnika informa-
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cji, co wymagalo juz wprowadzenia nowych zabezpieczen, poniewaz wzrosta
liczba mozliwych zagrozen cyberprzestgpczosciag. W krajach europejskich do lat
90. XX wieku nie bylo odpowiednich ustaw i regulacji prawnych mogacych
skutecznie zapewni¢ bezpieczenstwo réoznego rodzaju uzytkownikom. A trzeba
sobie zda¢ sprawg, ze w XXI wieku uzytkownicy ci to juz ogolnoswiatowe
spoleczenstwa, przedsigbiorstwa i nawet cate panstwa opierajace swoje istnienie
na sieci informatycznej. Obecnie dostep do internetu, do réznego rodzaju ustug
1 mozliwosci jest nieograniczony, a co za tym idzie, sfera zabezpieczen rowniez
powinna podgzaé¢ za tym rozwojem.

Bezpieczenstwo w wirtualnej rzeczywistosci

Stosowanie dotychczas znanych rozwigzan w zakresie zabezpieczen oka-
zuje si¢ dzi$ niewystarczajace, i na dodatek catkowitej gwarancji bezpieczen-
stwa w taki sposob nie uda si¢ osiggnac [3]. Wspotpraca wielu krajow w tym
aspekcie jest caty czas aktualna i ciggle aktualizowane sa formy zabezpieczen.
Stosuje si¢ roznego rodzaju zapory, programy itp., jednakze nie zawsze okazuja
si¢ one wystarczajace. Miedzynarodowy charakter zjawiska, jakim jest internet
nalozyt na ustawodawcow obowigzek wprowadzenia odpowiednich regulacji
prawno-karnych. Obowiazek ten jest utrudniony przez rodzaj tego zjawiska,
ktére nie posiada granic, a stwarza realne zagrozenie nie tylko w §wiecie wirtu-
alnym, lecz réwniez w pozawirtualnym [4]. Badania statystyczne prowadzone
juz od konca lat 90. ubieglego wieku potwierdzaja przerazajaca i ciagle zwigk-
szajacg si¢ liczbe nie tylko samych przestepstw w cyberprzestrzeni, ale rowniez
ich coraz to nowszych rodzajow. Od poczatku XXI wieku wprowadzono wiele
nowatorskich inicjatyw dotyczacych koniecznych szkolen profilowanych, ma-
sowych kurséw i specjalistycznych badan opinii publicznej dotyczacych udo-
godnien i mozliwosci, jakie daje obecny, tatwy dostep do internetu i tresci
w nim zawartych [2]. Dzis$ kazda osoba z osobna przestata by¢ anonimowg licz-
ba statystyczna, bowiem sami bez zastanowienia udostepniamy, nie tylko innym
ludziom, lecz réwniez kazdej z instytucji, w tym réwniez przestgpcom, dane
osobowe, mogace w znaczacy sposoOb narazi¢ nas inasze otoczenie na atak.
Wraz z rozwojem spoleczenstwa informacyjnego oraz rozszerzaniem zasiggu
internetu postgpuje rowniez widoczne i celowe przenikanie i przejmowanie
przez sfer¢ internetu kolejnych aspektow dziatania i dziatalno$ci cztowieka.
Dostep do takich ustug, jak zakupy online, poczta elektroniczna, czy tez ban-
kowos¢ elektroniczna w dzisiejszych czasach jest czym$ catkowicie normal-
nym, tzn nikt nie jest w stanie wyobrazi¢ sobie cofnigcia si¢ do rzeczywistosci
lat 80. ubieglego wieku, gdzie te wszystkie ustugi dostepne byly jedynie w wy-
specjalizowanych punktach. Na poczcie lub w okienku kasowym banku doko-
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nywalo si¢ ptatnosci za rachunki, teraz wigkszo$¢ osob korzysta z tych ustug
przez odpowiednie strony internetowe [2]. Dostep do internetu mamy teraz juz
nie tylko przez komputery, poniewaz cyfryzacja ro$nie w tym samym tempie,
co zwigkszajace si¢ mozliwosci internetu. Postep geometryczny, z jakim mozna
mierzy¢ mozliwosci obecnego internetu wigze si¢ rowniez z postgpem, wzro-
stem przestepstw. Dostep do internetu mamy réwniez przez smartfony, tablety,
samochody i innego rodzaju gadzety, ktore staly si¢ przede wszystkim synoni-
mem niczym nieograniczonego przeplywu informacji i wolno$ci stowa, tym
samym staly si¢ rowniez narzedziem wladzy mogacej wprowadzaé rewolucje
i zmiany spoteczne na skale migdzynarodowa. Rozne formy ludzkiej dziatalno-
$ci te pozytywne, jak i negatywne sg odzwierciedlane w wirtualnej rzeczywisto-
$ci, przez ogoélne poczucie anonimowosci wykorzystujemy rowniez $wiat inter-
netu do swoich tzw. osobistych, nie zawsze zgodnych z prawem, celéw [4].
Pewne firmy specjalistyczne zajmujace si¢ badaniem zjawiska zwanego teraz
cyberprzestepczoscia, stwierdzajg w swoich raportach, ze dzialalno$¢ cyber-
przestgpcoOw w czasach dzisiejszych jest porownywalnie tak samo wysoka jak
dzialalno$¢ przestepcéw w Swiecie niewirtualnym, a straty powstate w wyniku
takich dziatan sg przeliczane na miliardy dolaréw w skali roku. Wraz z rozwo-
jem mozliwosci, ktore daje internet, wzrasta rowniez stownik pojec i terminow
zwigzanych z tego rodzaju dzialalnoscia. Wigkszo$¢ tych termindéw jest za-
czerpnicta z terminologii amerykanskiej, np. od stowa hate w terminologii
wspotczesnego internauty pojawilo si¢ stowo hejter okreslajace osobe, ktora
w ciezkich, czasem réwniez niekulturalnych stowach wypowiada si¢ o innej
osobie lub innym aspekcie [4].

Przestepstwa w ,,sieci”

Jak wynika z raportow firm specjalistycznych, prawie potowa uzytkow-
nikéw internetu, ktorzy padli ofiarg cyberprzestepstwa, jest winna sama sobie.
Przez nieuwagg lub niedoktadne sprawdzenie udostepnianych publicznie pry-
watnych danych internauci ci stali si¢ ofiarami przestgpstw. Gtéwnym moty-
wem dzialan przestepcoéw ze sfery wirtualnej jest cheé zysku, co jest tym sa-
mym motywem, jakim kieruja si¢ przestepcy w $wiecie realnym. Pamigtac¢ na-
lezy, ze ogromna ilo$¢ przestepstw wystepujacych w cyberprzestrzeni nadal
znajduje si¢ w szarej strefie, a tym samym nie jest brana pod uwage w trakcie
tworzenia tabel statystycznych [7]. Przestepstwa popetniane w cyberprzestrzeni
posiadaja charakterystyczny i niepowtarzalny profil, co czyni je czgsto trudny-
mi do zidentyfikowania lub wykrycia. Podstawowymi powodami takiego stanu
rzeczy s sami uzytkownicy, ktorzy nie sg w posiadaniu odpowiednich informa-
cji, tzn. nie sg $wiadomymi uzytkownikami, jak rowniez ich braki w odpowied-
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nich i aktualizowanych programach zabezpieczajacych wrazliwe dane prywat-
ne. Wszelkie stabo$ci cyberprzestrzeni sg wspotcze$nie wykorzystywane przez
cyberprzestepcow do taniego, szybkiego i prawie niewykrywalnego zarobku.
Stanowig tym samym site napedowa tych rodzajow dziatalno$ci. Terminologia
zwigzana z cyberprzestgpczoscia i cyberprzestrzenia nie zostata jeszcze doktad-
nie zdefiniowana, tym samym nie zostata réwniez umieszczona w regulacjach
prawno-karnych dotyczacych tej dziatalnosci [7]. Wymaga si¢ jednakze od
miedzynarodowych i krajowych ustawodawcow, w celu usprawnienia dziatania
prawa i zapewnienia skutecznego zwalczania zagrozen w cyberprzestrzeni,
prowadzenia szczegdtowych analiz i badan dotyczacych cyberprzestepczosci,
a tym samym ujednolicenia terminologii w skali miedzynarodowej. Zwalczanie
nowoczesnych form przestepczo$ci internetowej i komputerowej na dzien dzi-
siejszy nie jest oparte na odpowiednich rozwigzaniach prawnych, a powodem
takiej sytuacji jest nieche¢ lub niezdolno$¢ okres$lenia wspolnych stanowisk
poszczegbdlnych krajow. Terminologia i pojecia stosowane i uzywane w pi-
$miennictwie sa uwazane za terminologie bardziej publicystyczng niz naukowa,
dajaca zbyt szerokie mozliwosci coraz to nowszym grupom przestgpczym [7].
Autor stwierdza rowniez, ze dotychczasowe pojecia i definicje tworzone sg bez
zastanowienia, na goraco, czesto krzyzuja si¢ znaczeniowo, a powodem tego sa
ustawiczne zmiany rozwojowe nowoczesnych technologii, stanowigce podsta-
wowy budulec cyberprzestrzeni. A. Adamski okresla rowniez, ze wedtug prawa
karnego materialnego wyroznia si¢ dwa rodzaje przestepstw zwigzanych
z komputerem: jedno z nich to przestepstwo przy uzyciu komputera, tzn. to
komputer jest narzgdziem przestepstwa, a drugie to sytuacja, w ktérej nastepuje
zamach na systemy, dane lub programy komputerowe [1]. Przez kilka lat polscy
ustawodawcy wprowadzali nowelizacje do Kodeksu karnego uchwalonego
6 czerwca 1997 roku tak, aby nowe regulacje dopasowa¢ do nowego rodzaju
popethianych przestepstw. Spopularyzowanie szerokiego dostepu do Internetu
przy mozliwo$ci zachowania anonimowos$ci oraz mozliwos¢ popetniania prze-
stepstw na terenie innego kraju staly si¢ poczatkiem nowego rodzaju przestep-
czosci prowadzonej zarOwno przez osoby indywidualne, jak i cate grupy.
Ich dziatalno$¢ zwana jest cyberprzestepczo$cig. Najpopularniejszymi rodzaja-
mi przestepstw internetowych sg w obecnych czasach oszustwa z wykorzysta-
niem elektronicznych instrumentow ptatniczych, przede wszystkim chodzi
0 pozyskiwanie wrazliwych danych, takich jak hasta, loginy, numery pesel
i piny. Pozyskanie tego typu danych umozliwia przestgpcom wiele réznego
rodzaju przestepstw, np. przelanie wszystkich srodkow finansowych z konta
jednego uzytkownika na konto przestgpcy, bez mozliwosci namierzenia tego
przestepey. Przestepca bedacy w posiadaniu danych uzytkownika internetu
moze na jego konto zaciaga¢ pozyczki, do ktorych splaty zostaje zobowigzany
uzytkownik [7]. Sprawy sadowe dotyczace wyjasnienia takich sytuacji ciagng
si¢ bardzo dtugo, jednakze splata zaciagnigtych w ten sposob dlugdéw nie zosta-
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je wstrzymana, tym samym uzytkownik ponosi podwdjne koszty (zaptata za
zaciagnigty dtug oraz koszty sgdowe). Groznym rodzajem przestepstwa staje si¢
rowniez pornografia, rozsytana i rozpowszechniania za posrednictwem interne-
tu, nie tylko dotyczaca oso6b dorostych, lecz przede wszystkim dzieci. Osoby
posiadajace sktonnosci pedofilskie bardzo czgsto pozyskuja i rozpowszechniaja
tre$ci i materiaty zawierajace pornografi¢ dziecigca oraz nawiazuja kontakty
z matoletnimi w celach seksualnych. Osoby takie wykorzystuja wiele roznych
sposobdw w celu przyciggnigcia uwagi matoletniego, np. na wspotczucie, obra-
zanie szkoly i nauczycieli itp. [7]. Nieuswiadomieni matoletni bardzo czesto
ulegaja wptywom pedofili, a rodzice matoletnich nieswiadomi rozpoczecia kon-
taktow swoich pociech z osoba nicodpowiednia lub nawet groznag, nie sg w sta-
nie w odpowiednim momencie skutecznie zareagowac, tym samym bardzo czg-
sto dochodzi do przestgpstw na tle seksualnym dokonywanych przez osoby
posiadajace sklonno$ci pedofilskie. Czgsto rowniez ofiary takich atakow przez
wstyd i bezradno$¢ nie informuja osob dorostych o takich sytuacjach lub takich
prébach, w ten sposob lista potencjalnych przestepcow nie jest aktualna i petna.
Do codziennos$ci cyberprzestgpstw nalezy juz zaliczy¢ handel nielegalnymi
towarami akcyzowymi, bezprawne pobieranie irozpowszechnianie filmow,
gier, muzyki, oprogramowania. Do naj$wiezszych nowo powstalych rodzajow
przestepstw internetowych nalezy sprzedaz nielegalnych $rodkéw odurzajacych
nazywanych czesto btednie dopalaczami. Grupy przestepcze specjalizujg si¢
W wymuszaniu oraz stosowaniu grozb karalnych w stosunku do przedsig-
biorstw. Przestepcy uzyskuja dostep do wrazliwych danych lub bardzo skutecz-
nie ograniczajg przedsiebiorstwu mozliwo$¢ dzialania poprzez wprowadzenie
ztosliwego oprogramowania. Cyberterroryzmem okresla si¢ planowane, doko-
nywane i koordynowane w cyberprzestrzeni dziatania zwigzane z uzywaniem
sieci komputerowej w celu utrzymywania tacznosci miedzy terrorystami lub tez
w celu dzielenia si¢ informacjami mogacymi postuzy¢ do ataku terrorystyczne-
go [5]. We wspotczesnym $wiecie elektronika jest gtdwnym zréodlem wszyst-
kich informacji i wptywa bezposrednio i posrednio na wszystkie sfery ludzkie-
go zycia. To komputery bowiem zbieraja, wytwarzaja, gromadzg i przesylaja
informacje wykorzystywane we wszystkich dziedzinach, takich jak: szkolnic-
two, nauka, bezpieczenstwo, handel, obronno$¢ kraju, transport, finanse, ochro-
na zdrowia, sport itd. Komputery i internet tworza wspotczesnie jedna wielka
globalng infrastrukture, ktéra funkcjonuje w cyberprzestrzeni i jest w posiada-
niu danych i systemow, ktore sg kluczowymi czynnikami dla wielu dziedzin
ludzkiego zycia. Dzisiaj internet nie ma zadnych granic, poniewaz mozliwosci,
jakie daje uzytkownikom, to réwniez mozliwos¢ skutecznego usunigcia lub
ukrycia dowoddéw popelnionego przestepstwa, pozwalajaca przestgpcom na
osiagniecie zamierzonych celow niskim kosztem oraz nagltymi i niemozliwymi
do przewidzenia atakami [5]. Wielu uzytkownikéw internetu nie jest swiado-
mych, ze stali si¢ ofiarami przestgpstw. To uswiadomienie przychodzi bardzo
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p6zno, a skutki bycia ofiarg takiego przestepstwa moga by¢ bardzo réznorakie.
Analizujac opinie na temat portali spoteczno$ciowych, bardzo czgsto napotyka
si¢ na opisy wrecz dramatycznych sytuacji, w ktérych uzytkownik lub dana
grupa uzytkownikoéw stali si¢ ofiarami ataku, a w konsekwencji ostracyzmu
spoteczno$ciowego zdecydowali sie¢ na ucieczki lub zastosowanie nawet bar-
dziej dramatycznych rozwigzan, jak np. samobojstwo. Z powodu ostracyzmu
spolecznosciowego najwieksza liczbe ofiar odnotowywuje si¢ u matoletnich,
gdzie $rednia wieku to 11-15 lat. Wiek ten jest bardzo trudny, poniewaz dzieci
wchodzg wtedy w okres dojrzewania, a zmiany zachodzace w ciele i na ciele
moga powodowac u rowiesnikow brak akceptacji oraz ataki. W czasach przed
rozpowszechnieniem dostgpu do internetu takich atakéw nie odnotowywano,
bowiem miaty one charakter bardzo zawgzony, tzn. do danej grupy rowiesni-
czej, do danej miejscowosci, wiec ich rozpowszechnienie nie mogto by¢ tak
skuteczne jak w dzisiejszych czasach. Fenomenem nowoczesnej przestepczosci
sg systemy teleinformatyczne oraz sieci, ktore mogg stuzy¢ przede wszystkim
do popehiania tradycyjnych przestepstw, takich jak oszustwo lub zniewaga, ale
moga shuzy¢ rowniez w przestepstwach takich, ktore pojawity si¢ dopiero wraz
z rozpowszechnieniem si¢ cyberprzestrzeni, np. przechwytywanie transmisji,
kradziez zasobow informatycznych i baz danych [5]. Gospodarki na catym
$wiecie juz od pol wieku mierza si¢ ze wzrastajacg fala przestepstw w cyber-
przestrzeni. Straty poniesione w wyniku cyberprzestgpczosci liczone sg juz nie
w milionach, lecz w miliardach dolarow w skali globalnej. Niezwykle trudnym
jest okreslenie skali zjawiska cyberprzestepczosci, poniewaz wykracza ono
ponad mozliwos$ci poznawcze kryminologii w Polsce. Zwiazane jest to rowniez
z faktem nieposiadania wystarczajacych i odpowiednich mechanizméw doty-
czacych gromadzenia danych, tym samym wszystkie dane zebrane stanowig
jedynie ulamek faktycznej skali zjawiska [5]. Przyczyna takiego stanu rzeczy
jest w pierwszej kolejnosci ogromna problematycznos¢ definicyjna, co przekta-
da si¢ na problemy funkcjonariuszy policji i organdéw $cigania co do prawidio-
wego zakwalifikowania prawnego danego przestepstwa. Dotychczas znane me-
tody i sposoby poszukiwania sprawcoéw przestepstw w odniesieniu do cyber-
przestrzeni nie mogg zosta¢ zastosowane, a zmienno$¢ i ciagta ewolucja rodza-
jow przestepstw zwigzanych z infrastrukturg internetowg jeszcze bardziej
utrudniajg prace funkcjonariuszy policji, tym samym utrudniajac im zlapanie
i ukaranie sprawcy przestepstwa w odpowiedni sposob, opisany w Kodeksie
karnym. W dzisiejszych czasach tatwiej sta¢ si¢ ofiarg cyberprzestgpstwa niz
pospolitego przestepstwa, np. kradziezy portfela. Nie oznacza to jednak, ze
pospolite przestgpstwa nie wystepuja, one nadal si¢ pojawiaja, tylko ich liczba
nie rosnie tak szybko i z taka predko$cia jak liczba przestepstw zwigzanych
z cyberprzestrzenia [5]. Na fakt ten maja rowniez wptyw otwarte granice pan-
stwowe w Europie oraz ogromna mozliwos¢ anonimowosci i ukrycia si¢ przed
odpowiedzialnoscia, takze karng. W przypadku pospolitego przestepstwa pre-
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dzej czy pozniej jakies fakty, dane, §lady itp. wskazg przestepce, w przypadku
za$ przestepcy poruszajacego si¢ w cyberprzestrzeni i posiadajacego odpowied-
nig wiedze i1 technologie, jego wykrycie jest bardzo utrudnione. Najbardziej
popularnym rodzajem przestgpstwa w cyberprzestrzeni jest obecnie tworzenie
tzw. botéw [5]. Bot jest to program, ktory usuwa wszystkie informacje z kom-
putera uzytkownika, umozliwiajac tym samym przejecie go przez sprawce prze-
stepstwa 1 pozyskanie wrazliwych danych, ktéore w pdzniejszym czasie moga
postuzy¢ do innych przestgpstw z uzyciem tych danych. Boty sa to programy,
ktore wpuszczone do sieci krgza sobie swobodnie i wyszukuja komputery
0 stabej formie zabezpieczen (w tym réwniez stabo zabezpieczone komputery
W przedsigbiorstwach) lub komputery w ogoéle nie posiadajgce zabezpieczen.
Sa to tzw. wirusy komputerowe, przed ktorymi broni¢ uzytkownikow powinny
odpowiednio skonstruowane programy antywirusowe. Niestety, jak pokazuja
niechlubne statystyki, tworcy takich wirusow posiadajg wigksze zasoby finan-
sowe, a co za tym idzie, rowniez technologiczne, co przeklada si¢ na fakt, ze
wiekszo$¢ programoéw antywirusowych juz w momencie zaistnienia na rynku
mozna okresli¢ jako przestarzate iniewystarczajace [4]. Tworzenie bowiem
programoéw antywirusowych opiera si¢ w gldwnej mierze na analizie juz istnie-
jacych zagrozen, tym samym jakakolwiek zmiana i unowocze$nienie wirusa
powoduje, ze dopiero co stworzony program majacy przeciwdziata¢ takim za-
grozeniom staje si¢ bezuzyteczny. Portale spoteczno$ciowe, takie jak Facebook,
Instagram, Tweeter rowniez majg w swoich statystykach zapisane proby ata-
kéw, bowiem cyberprzestepcy, tworzac bardzo podobne do oryginalnych stron
odsytacze powodowali, ze uzytkownicy tych portali nie§wiadomie i nieodpo-
wiednim osobom podawali swoje wrazliwe dane. Firmy zajmujace si¢ na co
dzien opracowywaniem programow antywirusowych i innych majacych zabez-
piecza¢ uzytkownikéw przed atakami ze strony cyberprzestepcOw rowniez sa
w podobny sposdb wykorzystywane. W XXI wieku wigkszo$¢ osob przyzwy-
czaita si¢ do korzystania ze smartfondow, ktore takze umozliwiaja staty dostep
do sieci internetowej, do portali spotecznosciowych, do ustug finansowych itp.,
tym samym one réwniez staly si¢ celem atakoéw przestepcow. Na fakt ogromne-
go przyrostu liczby atakow cyberprzestgpcow ma przede wszystkim wplyw
niekontrolowane i nieswiadome podawanie wrazliwych danych w momencie
pobierania aplikacji na telefon majacych ulatwi¢ zycie uzytkownikowi [3]. Jak
wynika z przeprowadzonych ankiet, Y4 uzytkownikow przyznaje si¢ do nie-
sprawdzania przekazywanych informacji podczas pobierania aplikacji, a ponad
polowa ankietowanych wrecz $wiadomie przekazataby swoje wrazliwe dane
w zamian za uzyskanie dostgpu do darmowych lub w promocyjnej cenie mozli-
wosci skorzystania z interesujacych propozycji [1].
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Ryzyko funkcjonowania w cyberprzestrzeni

Straty finansowe kraju zwigzane z nielegalnym handlem za posrednic-
twem internetu, lub sprzedaza nielicencjonowanych produktow sa ogromne.
Powigkszajaca si¢ liczba sprzedawcow oferujacych nie tylko swoje produkty,
lecz réwniez ustugi w internecie w konkurencyjnych cenach w stosunku do
rynku tradycyjnego powoduje wzrost liczby transakcji dokonywanych wiasnie
droga elektroniczng [2]. Nabywcy sg $wiadomi ryzyka zwigzanego z mozliwo-
Scig stania si¢ ofiarg przestgpstwa, a niejednokrotnie robig to $wiadomie,
np. rynek muzyczny funkcjonujacy w Polsce szacuje, ze w wyniku piractwa
i nielegalnego udostgpniania tresci traci co roku wiele milionéw dolarow. Straty
te muszg si¢ przetozy¢ na wzrost cen towarow i ushug dostepnych na rynku
rzeczywistym (nie wirtualnym). Nabywca, majac do wyboru zakup towaru lub
ustugi w korzystniejszej cenie, godzi si¢ na ryzyko zwigzane z przestgpstwem,
nawet ze Swiadomoscia, ze czynigc tak, sam staje si¢ przestepca. Zakup opro-
gramowan komputerowych w cenach rynku rzeczywistego jest mozliwy
i w wigkszosci realizowany przez przedsigbiorstwa, ktore przez przepisy prawa
polskiego sa zmuszone do takiego zakupu. Osoby prywatne lub zwykli uzyt-
kownicy, nie czujgc presji prawa karnego, korzystaja z mozliwosci, jakie daje
im dostgp do nieograniczonego zasobu internetowych towaréw i ustlug.
W obecnych czasach zakupy internetowe, nawet z dalekiej zagranicy, np.
z Chin, wychodzg w przeliczeniu na krajowg walute duzo taniej niz zakupy tych
samym produktéw na rynku rzeczywistym [6]. Niejednokrotnie sami przedsie-
biorcy, jesli tylko moga, korzystaja z promocyjnych ofert z zagranicy, a towar
zakupiony w promocyjnych cenach sprzedaja na rynku krajowym z duzo wiek-
sza marza, czym powoduja kolejne straty finansowe dla skarbu panstwa. Do
niepokojacych wnioskow dochodzi sig, patrzac na analizy statystyczne, gdzie az
75% populacji ankietowanych przyznaje si¢ otwarcie do korzystania z nielegal-
nego oprogramowania lub zakupu podrobionych towaréw w celu zaoszczedze-
nia pienigdzy. Faktem staje si¢ to, ze niedostateczna wiedza uzytkownikoéw
internetu na temat zagrozen i mozliwosci popetnienia przestgpstwa jest najwaz-
niejszym problemem, z jakim musi zmierzy¢ si¢ kazde panstwo, aby w przy-
szto$ci ograniczy¢ straty finansowe. Okreslenie konkretnego uzytkownika be-
dacego przestepca internetowym lub tez grupy takich oséb jest trudne, ponie-
waz do szeregu uzytkownikéw nalezy rowniez dopisaé dostawcow tych ustug,
ktorzy pomimo posiadania mozliwo$ci monitorowania wykonywanych czynno-
$ci na udostgpnionych serwerach, nie robia tego z przyczyn prozaicznych —
finansowych. Poniewaz za udost¢pnienie miejsca na serwerze uzytkownik musi
zaplaci¢, jednoczesnie podpisujac zobowigzanie, ze na udostepnionym miejscu
nie bedzie publikowat niczego o charakterze wykraczajacym poza przepisy
prawa lub mogacym przyczyni¢ si¢ do popehnienia przestepstwa. W Kodeksie
karnym obecne nowelizacje pozwalajg rowniez $cigaé¢ ustugodawcow, ktorzy
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nie kontroluja swoich klientéw, a tym samym wyrazaja niema zgodg na popet-
nienie przestepstwa [1]. Strony posredniczace w wymianie informacji sg odpo-
wiedzialne za upowszechnione materiaty jedynie w sytuacji, gdy posiadaja od-
powiednig wiedze o charakterze przechowywanych lub udostepnianych tresci
oraz jesli posiadaja rzeczywista mozliwos¢ techniczng usunigcia tych tresci.
Tym samym nie do kazdego ustugodawcy da si¢ zastosowac w praktyce reguty
ogoblne, niejednokrotnie wymaga to bardzo wielu godzin pracy analitykow
i prawnikow. Ofiarami przestgpstw internetowych mogg sta¢ si¢ réwniez insty-
tucje publiczne, ktoére w sytuacji wykrycia u siebie takiego ataku z powodu
posiadania np. niewystarczajacego lub niezgodnego z obowiazujacym prawem
oprogramowania nie informujg uzytkownikow o tym, aby w pierwszej kolejno-
$ci nie zawie$¢ zaufania klientow lub tez, w drugiej kolejnosci, unikngé wielo-
milionowych odszkodowan. W takich sytuacjach czesto instytucje, takie jak np.
banki, swoje uchybienia w kwestii posiadania odpowiednich zabezpieczen
zrzucaja na osoby trzecie, aby unikng¢ odpowiedzialnosci.

Podsumowanie

Powstrzymanie nielegalnego wykorzystywania Internetu nie moze opie-
ra¢ sie jedynie na poszukiwaniu nowych §rodkéw zapobiegania cyberprzestep-
czos$ci [3]. Przestepcy wykorzystuja fakt ztozonos$ci zjawiska cyberprzestepczo-
$ci oraz jego charakter transgraniczny. W celu zmniejszenia wystepowania
przestepstw zwigzanych z internetem nalezy w wigkszym stopniu skupié¢ si¢ na
uswiadamianiu uzytkownikow internetu, a przede wszystkim na u§wiadamianiu
ustugodawcow dostgpu do internetu, o szkodliwosci ich dziatan wynikajacych
z zaniechania lub z tzw. przymykania oczu na fakt tamania przepisow prawa.
Wszyscy uzytkownicy internetu, zaréwno uslugodawcy, jak i odbiorcy posredni
i bezposredni, muszg by¢ informowani na biezaco, na jakie straty narazaja pan-
stwo oraz na jak ogromne ryzyko narazaja si¢ sami. W opinii M. Siwickiego,
wiekszy i lepszy skutek moze przynie$¢ uswiadamianie korzystajacych z inter-
netu niz zastraszanie represjami karnymi.

Od dnia 25 maja 2018 roku wchodza w zycie przepisy dotyczace ochrony
danych osobowych kandydatéw do pracy i pracownikéw, ktore do tej pory byty
okreslone w Kodeksie pracy oraz ustawie o ochronie danych osobowych [3].
Wiele podmiotow bedacych w posiadaniu takich danych zostato zobowiazanych
do przygotowania i przeprowadzenia audytow przygotowawczych majacych na
celu przedstawienie, jakie dane osobowe sa przetwarzane, skad te dane pocho-
dza, jakie uprawnienia sg zwigzane z tymi danymi, czy dane te sga lub beda ko-
mus$ udostepniane oraz w jaki sposob sg one zabezpieczone przed wyciekiem.
Audyt taki ma przygotowac rejestr czynno$ci przetwarzania takich danych, aby
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w przysztosci moc w prosty i szybki sposob odpowiedzie¢ na pytanie czy pod-
miot bedacy w posiadaniu wrazliwych danych byt sprawca czy tez ofiara cyber-
przestepstwa [3].
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