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SYSTEM MONITORINGU
W OPARCIU O APLIKACJE ZONEMINDER

Streszczenie. Artykul opisuje mozliwos¢ wykorzystania aplikacji ZoneMinder jako
podstawy systemu monitoringu wizyjnego. Przedstawiono gtowne cechy i funkcje pro-
gramu, ze szczegdlnym uwzglednieniem waznego zagadnienia z punktu widzenia moni-
toringu, czyli dostepnych typoéw stref ruchu. Szczegoélne znaczenie ma aspekt ekono-
miczny rozwigzania ze wzgledu na fakt, iz wykorzystanie darmowej, dziatajacej pod
kontrolg systemu operacyjnego Linux, aplikacji ZoneMinder nie niesie ze sobg genero-
wania dodatkowych kosztow.
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Wprowadzenie

W dzisiejszych czasach do ochrony osob i mienia bardzo czgsto wykorzy-
stuje si¢ systemy monitoringu wizyjnego. Mozna zastanawia¢ si¢, czy nie sta-
nowig one pewnego rodzaju ograniczenia prywatnosci, jednak z catg pewnoscia
przyczyniajg si¢ do poprawy poziomu bezpieczenstwa. Zakres monitowanych
obiektow moze by¢ zréznicowany — poczawszy od pokoju z dzieckiem, budyn-
ku mieszkalnego, przez obiekty handlowe, hale firmowe, a skonczywszy na
catych miastach. W kazdym przypadku instalacja systemu zabezpieczen zwia-
zana jest z generowaniem pewnych kosztow. W tym artykule zostanie zapropo-
nowane rozwigzanie korzystne wlasnie z ekonomicznego punktu widzenia.

W systemach monitoringu wizyjnego istotng rol¢ odgrywa urzadzenie zapi-
sujace. Role takiego urzadzenia moze speilnia¢ komputer z zainstalowanym
odpowiednim oprogramowaniem rejestrujgcym i analizujagcym dane. W tym
celu mozna wykorzysta¢ program ZoneMinder. Aplikacja ta, a w zasadzie ze-
staw aplikacji, to kompletne rozwigzanie nadzoru umozliwiajagcego miedzy
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innymi przechwytywanie, analize (rdwniez z uwzglednieniem zdefiniowanych
stref ruchu) 1 nagrywanie obrazu z kamer podiaczonych do komputera z zainsta-
lowanym systemem Linux. ZoneMinder jest wolnym oprogramowaniem. Moz-
na rozpowszechnia¢ go i modyfikowa¢ na zasadach opublikowanej przez Free
Software Foundation licencji GNU General Public License, wersji 2. Zatem
uzytkownik koncowy nie poniesie kosztéw aplikacji monitorujacej oraz syste-
mu operacyjnego, na ktorym bedzie ona dziatac.

Najwazniejsze funkcje programu

Zarzadzanie programem ZoneMinder odbywa si¢ z poziomu przegladarki
internetowej, a pracowa¢ mozna zarowno lokalnie, na komputerze spetniajgcym
role serwera monitoringu, jak i zdalnie. Aplikacja ma intuicyjny, przyjazny
i spolszczony interfejs uzytkownika. Kluczowg role w programie spetniaja tzw.
monitory. Definiujac kazdy z nich, nalezy okresli¢ jego nazwg, tryb pracy
i zrodto danych. Zrodto danych okresla, skad pozyskiwany jest obraz. Zrodtem
moze by¢ lokalna kamera (zarowno USB, jak i podlaczana do karty DVR),
zdalna kamera sieciowa, a takze plik zawierajacy obraz. Tryb pracy danego
monitora okresla jego specyfike dziatania, czyli funkcje, jaka bedzie spetniat.
Mamy do dyspozycji miedzy innymi tryb monitorowania, nagrywania stalego,
ale takze detekcje ruchu wraz z generowaniem odpowiednich zdarzen. Rysu-
nek 1. przedstawia widok panelu sterujacego z lista kamer spetniajacych okre-
$lone funkgcje.

E ZM - Konsola

% C | ® 192.168.1.103/zoneminder index.php WA
Thu 26th Apr, 2:47am ZoneMinder Konsola - Pracuje - v1.24.4 Obc.: 1.03 / Dysk: 24%
3 Monitory i niska przep! =1 Cycle / Montaz Opge
Nazwa Funkcja 2rédio Zdarzenia Godzina Dzien Tydzien Miesiac Archived Strefy Order Znacznik
Kameral Modect  localhost 7 3 7 7 7 0 1 O
Kamera2 None fdevfvideo0 (5) 2 0 0 0 -3 0 1 D
KameraPark Monitor  park.jpg 1 1 1 1 1 0 1 O

7 i = z = = Edycia

[odswiez] [Dodaj nowy monitod 10 4 g g 10 a 3

Rys. 1. Widok panelu z listg kamer

Obraz z kamer moze zosta¢ zapisany w postaci plikow graficznych lub fil-
moéw, a lokalizacja zapisanych moze by¢ zaréwno dysk lokalnego komputera,
jak 1 zdalnego serwera FTP. Bardzo dobrze zorganizowany jest sposob przegla-
dania, wyszukiwania i zarzadzania zarejestrowanymi zdarzeniami. Ponadto
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mozliwe jest wystanie wiadomos$ci do okreslonego adresata z powiadomieniem
o pojawiajacych si¢ alarmach. Gdy dodatkowo dysponujemy kamera obrotowa,
ZoneMinder umozliwia sterowanie taka kamera z poziomu interfejsu WWW.

Strefy ruchu

Bardzo istotng kwestiag zwigzang z rejestracjg obrazow jest prawidtowe
skonfigurowanie stref ruchu. W programie domyslnie ustawiona jest strefa po-
krywajaca caty obraz. Mozna to w tatwy sposéb modyfikowa¢ lub doda¢ kolej-
ne strefy. Nalezy doktadnie okresli¢ granice stref, chociazby z uwagi na fakt, ze
mnigjsze strefy implikujg mniejszy czas potrzebny na ich analizg. Jesli chodzi
o same strefy, istnieje mozliwo$¢ okreslenia nastepujgcych ich typow: Active,
Inclusive, Exclusive, Preclusive, Inactive. Oprocz podania typu i okre$lenia
obszaru, dla kazdej z nich nalezy zdefiniowac czuto$¢. Wykonuje si¢ to poprzez
podanie (procentowe lub punktowe) odpowiednich wartosci progowych do
wywotania alarmu.

Najczesciej uzywane sa strefy typu Active. Alarm zostanie wywotany, gdy
zdarzenie wystepujace w takiej strefie spelni warunki okreslone w jej definicji.
Strefa typu Inclusive moze by¢ uzywana do wywotania alarmu w przypadku,
gdy co najmniej jedna inna strefa typu Active wyzwolita alarm. Postepuje sie
tak na przyktad w przypadku drzew, ktore, poruszajac si¢ na wietrze, powodo-
walyby czeste wywotywanie falszywych alarméw. Wtedy drzewa umieszcza si¢
wstrefie Inclusive, a elementy nieruchome obrazu w strefie Active.

Tymczasem do wywolania alarmu w przypadku, gdy zadna strefa Active
go nie wywotlala, stosuje si¢ strefy Exclusive. Tworzac dodatkowo czutg strefe
tego typu, mozna alarmowac o niewielkich zmianach monitorowanego obszaru,
np. w wyniku gryzoni biegajacych po ogrodzie. Jesli w zasiegu pojawi si¢ co$
duzo wickszego, spowoduje to wywolanie alarmu nie, zwigzanego ze strefa
Exclusive. W ten sposob system zareaguje zaro6wno na niewielkie, jak i na duze
zmiany chronionego obszaru, odrzucajgc sytuacje posrednie.

Kolejnym typem strefy jest Preclusive. Aktywnos¢ w analizowanym obsza-
rze tej strefy oznacza wykluczenie alarmu. Czgsto wykorzystuje si¢ strefy Prec-
lusive dla obszarow zwigzanych ze zmiang nat¢zenia o§wietlenia.

Ostatnig z omawianych stref jest strefa Inactive. W tym wypadku stan
alarmowy nie pojawi si¢ nigdy. Nieaktywne strefy mozna zdefiniowa¢ dla ob-
szaréw, w ktorych na pewno nie dojdzie do jakichkolwiek zdarzen lub, co waz-
niejsze, aby unikng¢ fatszywych alarmow.
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Rys. 2. Definiowanie stref

Podsumowanie

W niniejszym artykule przedstawiono jedynie zarys funkcji systemu moni-
toringu wizyjnego opartego na aplikacji ZoneMinder. Celem doktadniejszego
zapoznania z mozliwosciami programu nalezy odwiedzi¢ oficjalng stron¢ pro-
jektu, dostepna pod adresem http:// www.zoneminder.com.

Podsumowujac, ZoneMinder daje do dyspozycji szeroki zakres ustawien,
narzgdzi 1 zwigzanych z tym mozliwosci konfiguracyjnych, powodujacych po-
prawe bezpieczenstwa monitorowanych obiektow, a przy tym nie generuje do-
datkowych kosztow, bedac aplikacja darmowa.
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MONITORING SYSTEM BASED ON ZONEMINDER APPLICATION

Abstract

This article describes the possibility of using ZoneMinder application as a basis for
building the monitoring system. Authors describe the main features and functions of the
program with particular emphasis on important issues in terms of monitoring - the
available types of motion zones. Of particular importance is the economic aspect of the
solution due to the fact that using the free, running under the Linux operating system,
ZoneMinder application does not generate additional costs.
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