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Streszczenie. Wymagania bezpieczenstwa informacji w sieciach telekomunikacyjnych
réznych zastosowan to gldwne motywacje kryptografii asymetrycznej. We wspolcze-
snych warunkach bezpieczenstwo systemow informacyjnych jest wspierane przez me-
tode kryptograficzng z kluczem publicznym posiadajagcym wieksza funkcjonalnoscia.
Metody te sg coraz czgsciej stosowane w systemach tacznos$ci i przetwarzania informa-
cji i sg traktowane jako obiecujacy kierunek szyfrowania i uwierzytelniania danych.
W uogdlnionym modelu asymetrycznego kryptosystemu z kluczem publicznym zré-
dlowy tekst jest szyfrowany za pomoca klucza publicznego adresata i jest przekazywa-
ny do niego. Deszyfrowanie tekstu jest mozliwe przy uzyciu tajnego klucza znanego
tylko przez adresata. Gtowne wymagania dla systemow klucza publicznego dla nieza-
wodnej wymiany danych s3: nieodwracalno$¢ przeksztatcenia tekstu zrodtowego
i niemoznos$¢ odzyskania tekstu za pomoca klucza publicznego, niemozliwe jest przy
obecnym poziomie technologii okreslenie klucza tajnego na podstawie klucza publicz-
nego. Wsrod teoretycznych i praktycznych problemoéw zwigzanych z najpopularniej-
szymi algorytmami kryptografii asymetrycznej wigksza uwage poswigca si¢ na system
szyfrowania RSA z kluczem publicznym oraz na zbudowane na jego podstawie schema-
ty podpisu elektronicznego i systemu uwierzytelniania. W tym artykule oméwiono
realizacje schematu wymiany informacji zabezpieczonej kryptograficznym systemem
RSA dla wielu uzytkownikéw.

Stowa kluczowe: bezpieczenstwo informacji, kryptosystem RSA, kryptogram, szyfro-
wanie, klucz publiczny, klucz prywatny, liczby pierwsze

Powszechne stosowanie sieci telekomunikacyjnych wymaga zabezpiecze-
nia przesytanych wiadomosci za pomoca okreslonego algorytmu szyfrowania.
Kryptografia zajmuje si¢ metodami przetwarzania informacji, ktore nie pozwo-
lityby niepozadanym osobom je uzyskac z przechwyconych wiadomosci.
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Obecnie dostepne sa rézne metody szyfrowania, utworzono teoretyczna
i praktyczng podstawe do ich stosowania. Zdecydowang wiekszo$¢ z tych me-
tod mozna skutecznie stosowac do ochrony informacji [1-7].

W celu zapewnienia wymaganego poziomu kryptograficznej ochrony in-
formacji nowoczesne systemy kryptograficzne musza spetnia¢ nastepujace
wspolne wymagania:

— zaszyfrowana wiadomo$¢ moze by¢ zdolna do odczytu tylko wtedy, gdy
posiadamy klucz;

— liczba operacji potrzebnych do okreslenia uzywanego klucza szyfrujacego
nie powinna by¢ mniejsza niz catkowita liczba mozliwych kluczy;

— liczba operacji potrzebnych do odszyfrowania danych, probujac wszystkich
mozliwych kluczy, musi wykracza¢ poza mozliwosci wspotczesnych kom-
puterow (w tym mozliwosci korzystania z komputerow w sieci);

— znajomo$¢ algorytmu szyfrowania nie powinna mie¢ wplywu na niezawod-
no$¢ ochrony danych;

— drobna zmiana w kluczu powinna doprowadzi¢ do znaczacej zmiany w tresci
zaszyfrowanej wiadomosci;

— dlugos$¢ szyfrogramu musi by¢ rowna dtugosci tekstu zrodtowego;

— nie powinno by¢ prostych i tatwych do znalezienia zalezno$ci pomiedzy
kluczami konsekwentnie uzywanych w procesie szyfrowania;

— dowolny klucz z wielu mozliwych musi zapewnia¢ bezpieczenstwo informacji;

— zmiana dtugosci klucza nie powinna prowadzi¢ do pogorszenia jakoS$ci algo-
rytmu szyfrujacego.

Caly zestaw kryptograficznych srodkow bezpieczenstwa informacji mozna
podzieli¢ na dwie duze grupy.

Podstawa pierwszej grupy sa metody kryptografii zbudowane na bazie sy-
metrycznego algorytmu szyfrowania. Cecha charakterystyczng tych systemow
jest uzycie tego samego klucza do operacji szyfrowania i deszyfrowania. Wyko-
rzystanie systeméw z kluczem symetrycznym jest nastepujace:

— bezpiecznie jest tworzony, dystrybuowany i przechowywany klucz syme-
tryczny;

— nadawca uzywa symetrycznego algorytmu szyfrowania z tajnym kluczem do
otrzymania zaszyfrowanego tekstu;

— nadawca wysyla zaszyfrowany tekst, ale symetryczny tajny klucz nigdy nie
jest transmitowany przez niepewne kanaty.

Aby otrzymac¢ tekst jawny, odbiorca uzywa tego samego klucza do szyfro-
gramu. Gtowna wada kryptografii symetrycznej jest to, ze tajny klucz musi by¢
znany zaréwno nadawcy, jak i odbiorcy, co tworzy problem dystrybucji klucza.

Druga grupa obejmuje systemy kryptograficzne z wykorzystaniem asyme-
trycznych algorytméw szyfrujacych. Wymagania bezpieczenstwa informacji
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w sieciach telekomunikacyjnych réznych zastosowan to glowne motywacje
kryptografii asymetryczne;j.

We wspotczesnych warunkach bezpieczenstwo systemow informacyjnych
jest wspierane przez metode kryptograficzng z kluczem publicznym posiadaja-
cym wigkszg funkcjonalno$¢. Metody te sa coraz czesciej stosowane w syste-
mach tacznos$ci 1 przetwarzania informacji i sg traktowane jako obiecujacy kie-
runek szyfrowania i uwierzytelniania danych.

W uogdlnionym modelu asymetrycznego kryptosystemu z kluczem pu-
blicznym zrédtowy tekst jest szyfrowany za pomoca klucza publicznego adresa-
ta i jest przekazywany do niego. Deszyfrowanie tekstu jest mozliwe przy uzyciu
klucza tajnego znanego tylko przez adresata.

Madawea Cdhiorca
|
System System
o 7 kluczem Szyfrograrm 1 zkluczem
publiczrym publiczrym
‘[ T
|
Klucz Klucz
publiczry tajny

Rys. 1. Uogdlniony model asymetrycznego kryptosystemu

Réznorodnos¢ asymetrycznych systeméw kryptograficznych jest genero-
wana przez zbior tak zwanych funkcji jednokierunkowych (nieodwracalnych).
Funkcja jednokierunkowa jest to taka funkcja, ktorej wartos¢ mozemy tatwo
obliczy¢, natomiast dla znanej wartosci funkcji obliczenie argumentu funkcji
jest zagadnieniem wyjatkowo bardzo trudnym. Inaczej mowiagc, dla funkcji
jednokierunkowych znamy funkcje, natomiast nie potrafimy skonstruowac
funkcji do nich odwrotnych.

Nowoczesne asymetryczne systemy kryptograficzne oparte sg na jednym
z jednostronnych przeksztalcen matematycznych:

— faktoryzacja duzych liczb na czynniki pierwsze,

— obliczanie logarytmu dyskretnego,

— znalezienie pierwiastkow rownan algebraicznych

i mogg by¢ stosowane jako samodzielny sposob bezpieczenstwa danych, dys-
trybucji kluczy i uwierzytelniania uzytkownikow.
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Glowne wymagania dla systemow klucza publicznego dla niezawodnej
wymiany danych, to:

— nieodwracalnos¢ przeksztatcenia tekstu zrodtowego i niemoznos¢ odzyska-
nia tekstu za pomoca klucza publicznego;

— niemozliwe jest przy obecnym poziomie technologii okreslenie klucza tajne-
go na podstawie klucza publicznego.

Wsrod teoretycznych i praktycznych probleméw zwigzanych z najpopular-
niejszymi algorytmami kryptografii asymetrycznej wigksza uwage poswigca si¢
na system szyfrowania RSA z kluczem publicznym oraz na zbudowane na jego
podstawie schematu podpisu elektronicznego i systemu uwierzytelniania.

W systemie szyfrowania RSA klucz szyfrujacy jest powszechnie znany
iumozliwia zaszyfrowanie wiadomos$ci przez nadawce informacji w taki spo-
sob, aby odbiorca informacji mogt ja odszyfrowac, a jednocze$nie nikt niepo-
wolany (rowniez znajacy ten klucz) nie mogt odczytac zaszyfrowanego tekstu.

W kryptosystemie RSA klucz (ktory nazywa si¢ kluczem asymetrycznym)
sktada si¢ z dwoch czesci:

1) czesci jawnej (publicznej) K., ktora stuzy tylko do szyfrowania i znana jest
wszystkim uzytkownikom kryptosystemu,

2) czesci tajnej (prywatnej) K, ktora stuzy tylko do deszyfrowania i znana
tylko odbiorcy wiadomosci.

Klucze do szyfrowania K, i deszyfrowania K; sa rozne.

Szyfrowanie kluczem publicznym moze by¢ opisane wzorem

C =F(T,K,)
a deszyfrowanie — wzorem

T = F71(C,K,)

gdzie: C — kryptogram, T — tekst jawny, K, — klucz publiczny, K, — klucz pry-
watny.

Tekst jawny i Kryptogram i Tekst jawny
T Szyfrowanie c Deszyfrowanie T

C =F(T,K,) T = F~1(C,K,)

Rys. 2. Szyfrowanie i deszyfrowanie

Generowanie klucza w systemie RSA polega na przeprowadzeniu nastgpu-
jacych krokow:
1) wybieramy dwie duze liczby pierwsze pq, p,;
2) obliczamy ich iloczyn n = p, - p, nazywany modutem algorytmu;
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3) wybieramy liczb¢ e € N mniejsza niz n i wzglednie pierwsza z @(n) =
(p1 — 1) - (p; — 1); e jest publicznym wyktadnikiem;

4) obliczamy liczbe d, ktéra jest odwrotnoscig liczby e modulo ¢ (n), to zna-
czy: ed = 1 mod @(n); d jest prywatnym wyktadnikiem;

5) kluczem szyfru RSA jest trojka liczb (n,e,d), przy czym para (n,e) jest
kluczem publicznym K., kluczem prywatnym K; jest para (n, d).

Nadawca szyfruje wiadomos¢ kluczem publicznym K,, tworzac krypto-
gram

C = T modn

Odbiorca checge deszyfrowa¢ wiadomos¢ od nadawcy kluczem prywatnym
K, oblicza

T = C%modn

Rozwazmy realizacje¢ schematu wymiany informacji zabezpieczonej kryp-
tograficznym systemem RSA dla wielu uzytkownikow. Mianowicie, gdy modut
n jest iloczynem trzech duzych liczb pierwszych p;, p,, 3, tj.:

n=p, P2 P3;
pmM)=@E:—D-P2—D-(p3—1)

Wybieramy klucz publiczny K, = (n,e) oraz dwa klucze tajne
Kq,= (n,dq) 1 Kq,= (n,d,). Liczby e,dq,d, € N speniaja nastgpujacy waru-
nek:

e-d,;-d, = 1mod ¢(n)

Wigc klucz tajny Ky jest podzielony na dwie czgsci K4, 1Kg,, co jest nie-
zbedne w przypadkach, gdy uzytkownicy nie ufajg sobie nawzajem.
Schemat wymiany informacji polega na przeprowadzeniu nastepujacych
krokow:
1) w celu zaszyfrowania tekstu jawnego T za pomocg klucza publicznego K,
nadawca (pierwszy uzytkownik) uzywa funkcji szyfrujacej F (T, K,);
2) kryptogram C; = T°mod n otrzymany od nadawcy jako sekwencja liczb
jest przeksztalcany przez drugiego uzytkownika w  kryptogram
C,= C;%"modn za pomocg klucza tajnego Ky, uzywajac funkeji
F~1(Cy, Ka,);
3) w celu deszyfrowania kryptogramu C, za pomoca drugiej czesci klucza taj-
nego Ky, trzeci uzytkownik (adresat) uzywa funkcji deszyfrujacej
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F~1(C,, Ky ,); W wyniku deszyfrowania odbiorca otrzymuje tekst jawny
T = C,%mod n.

W celu zapewnienia wymaganego poziomu kryptograficznej ochrony in-
formacji liczby pierwsze p;, p,, p3 wykorzystywane do konstrukcji klucza
nalezy wybra¢ tak, aby byly tzw. mocnymi liczbami pierwszymi, czyli liczbami
pierwszymi, ktorych iloczyn jest wyjatkowo trudny do faktoryzacji za pomoca
znanych aktualnie algorytmow [1, 2]. Dlatego liczby te muszg spetnia¢ nastepu-
jace podstawowe warunki:

— liczby pq, p2, p3 sa wybrane losowo,
— liczban = p; - p, - p3 ma co najmniej 512 bitow (okoto 150 cyfr dziesiet-
nych).
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THE SCHEME FOR THE SECURITY EXCHANGE OF INFORMATION
BETWEEN THE THREE USERS USING RSA CRYPTOGRAPHIC
SYSTEM

Abstract

Information security requirements of telecommunication networks of the various appli-
cations are the main motivations of asymmetric cryptography. In modern conditions
security of information systems is supported by the methods of public-key cryptography
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which have a higher functionality. These methods are increasingly used in communica-
tion systems and information processing, and are regarded as a promising direction of
data encryption and authentification. In a generalized model of asymmetric public-key
cryptosystem the source text is encrypted using the recipient’s public key and is passed
to him. Text decryption is possible using a secret key known only to recipient. The main
requirements for public-key systems for reliable data exchange are: the irreversible
transformation of the source text and the inability to recover the text using public key; it
is impossible at the present level of technology to determine the secrete key from the
public key.Among the theoretical and practical problems associated with the most popu-
lar cryptography algorithms more attention is paid to the RSA encryption with public
key and built on the its basis schemes of electronic signature and authentification. This
article discussed the implementation of the secure information exchange scheme for
multiple users on the base of RSA cryptographic system.

Keywords: information security, RSA cryptosystem, cryptogram, encryption, public
key, private key, prime numbers






