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BADANIA REALIZACJI ZASAD BEZPIECZENSTWA
DANYCH W SYSTEMACH KOMPUTEROWYCH MA-
LYCH FIRM

Streszczenie

W pracy przedstawiono podstawowe zagadnienia dotyczace zasad bezpie-
czenstwa oraz metod ochrony danych w systemach komputerowych w firmach.
Stan realizacji tych zasad w wybranych malych firmach obrazuja przeprowa-
dzone badania. Wyniki badan wskazuja na wiele uchybien i brakéw w polityce
bezpieczenstwa danymi w matych firmach oraz sugeruja prowadzenie dzialan
W kierunku u$§wiadamiania ich wtascicieli o zagrozeniach bezpieczenstwa da-
nych.

stowa kluczowe: bezpieczenstwo danych, ochrona danych, system komputerowy, mata
firma

Wprowadzenie

Powszechnie stosowane w wielu obszarach dziatalnosci wspodlczesnego
czlowieka systemy komputerowe przechowuja i przetwarzaja wielkie ilo$ci
danych, dla ktoérych bezpieczenstwo ma priorytetowe znaczenie.

Pod pojeciem ,,bezpieczenstwa danych” nalezy rozumie¢ ich ochrong,
,»czyli zabezpieczenia przed nieupowaznionym lub nieprawidtowym, przypad-
kowym badz umys$lnym ujawnieniem, modyfikacjg lub zniszczeniem”[1]. Ze
wzgledu na mozliwe zagrozenia dla kazdego systemu komputerowego koniecz-
ne jest wprowadzenie zbioru zasad, ktorych zastosowanie wyeliminuje istnieja-
ce zagrozenia, zmniejszajac przez to ryzyko utraty danych w firmie. Jest to
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przestanka do tworzenia formalnych, obowigzujacych powszechnie na ré6znych
szczeblach organizacyjnych systemow bezpieczenstwa informatycznego. ,,Sys-
tem bezpieczenstwa informatycznego jest to zestaw praw, zasad i regut opisuja-
cych w formie zalecen i procedur okre$lajacych , w jaki sposob istotna, wazna
dla firmy informacja powinna by¢ w niej zarzadzana i zabezpieczana, w jaki
sposob dystrybuowana wewnatrz firmy, pomigdzy jej jednostkami organizacyj-
nymi i jak udostepnia kontrahentom oraz partnerom zewnetrznym’[2].

Celem pracy jest zaprezentowanie zagadnien dotyczacych zasad bezpie-
czenstwa oraz metod ochrony danych w systemach komputerowych w firmach.
W pracy przedstawiono réwniez wyniki badan realizacji zasad bezpieczenstwa
danych w matych firmach.

Bezpieczenstwo danych

Wyroéznia si¢ trzy podstawowe aspekty bezpieczenstwa danych: poufnosc;
integralnosc¢ i dostepnose.

Poufnos¢ danych oznacza ,niedostepnos$c tresci zawartej w danych dla
wszystkich podmiotow nie uprawnionych do jej odczytania”[1]. W zaleznos$ci
od znaczenia danych, ktérych naruszenie poufnosci moglo by¢ szczegdlnie
niewskazane lub tez kosztowne, nadaje si¢ odpowiednio wysokie poziomy bez-
pieczenstwa (poufne, tajne, $cisle tajne itp.).

Podstawowym sposobem zapewnienia poufnosci danym jest szyfrowanie
danych. Wszelkie procedury uwierzytelniania oraz ograniczania uprawnien
dostepu czy tez ograniczenie fizycznego dostepu do systemu komputerowego
nazywamy $rodkami posrednimi. Mimo zastosowania obu sposoboéw zapewnia-
jacych poufnos$¢ istnieje niebezpieczenstwo przypadkowego lub celowego jej
naruszenia. Dlatego tez systemy ochrony powinny nie tylko zapewnia¢ po-
ufnos¢, lecz takze zapewnia¢ mozliwos¢ wykrycia prob i przypadkow jej naru-
szenia.

Integralno$¢ danych oznacza, ,,7ze dane nie zostang w zaden nieupowaz-
niony sposob zmienione, a tym samym ich stan pozostanie zgodny z wymaga-
nym i oczekiwanym stanem wlasciwym”[1] .

Naruszenia integralnosci danych mogg wynikna¢ z:

— dziatan nieupowaznionego uzytkownika;

— zaniedban oraz btgdow uzytkownikow upowaznionych;
— awarii;

— zakldcen w transmisji;

— bledow w oprogramowaniu;

— dziatania wirusow.
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Integralno$¢ musi by¢ zapewniona podczas przetwarzania, przechowywa-
nia i przesylania informacji podobnie jak poufnos$¢. Sposobami posrednimi
przyczyniajacymi si¢ do zapewnienia integralno$ci danych sa:

stosowanie procedur uwierzytelniania;

ograniczanie uprawnien dostepu;

ograniczanie fizycznego dostepu do systemu komputerowego;
stosowanie metod zwigkszajacych niezawodnos$¢ sprzetu oraz tolerancje
na bledy;

wykrywanie kazdego przypadku lub proby naruszenia integralnosci da-
nych.

Dostepnos¢ danych oznacza ,,niczym nieograniczong mozliwos¢ korzysta-
nia z danych przez uprawnionych do tego uzytkownikow”[1]. Dostgpnos¢ da-
nych moze by¢ naruszana tymi samymi sposobami co integralnosc.

Dostgpno$¢ zapewniana jest przez:

stosowanie odpowiednio zabezpieczonych systemow operacyjnych;
staty nadzor nad stopniem wykorzystania zasobow;

stosowanie systemow sterowania ruchem sieciowym i obcigzeniowym
SErwerow;

stosowanie metod zwickszajacych niezawodnos¢ sprzetu i tolerancje na
bledy.

Pojecie bezpieczenstwa informacyjnego mozna przyblizy¢ poprzez identy-
fikacje obszarow zagrozen. Podzial zagrozen informacyjnych przedstawia rysu-

nek 1.

’Plzestepstwakomputerowe‘ ’ Brak informaciji ‘ ’ Chaos informacyjny ‘ ’ Cyberterroryzm ‘

. Dziatalno$¢ grup $wiadomie
Walka informacyjna S
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[
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Niekontrolowany rozwdj N
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- polityczny;
- komercyjny.
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- wdzieranie sig w zycie.

- systemowa;
- wynik zaniedban.

Rys. 1. Podziat zagrozen informacyjnych [3]
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Metody ochrony danych

Do zapobiegania utraty poufno$ci, dostepnosci i integralnosci danych
W systemie komputerowym stosowane sg nastgpujace metody zabezpieczen:

Zabezpieczenia fizyczne przed nieupowaznionym dostgpem oraz ogniem
i woda. Przedsiewzigcia sktadajace si¢ na ochrong fizyczng to:

— Kontrola dostepu do obiektéw i pomieszczen oraz monitoring;
— Systemy antywlamaniowe (urzadzenia alarmowe);
— Stosowanie systemow zabezpieczen przeciwpozarowych.

Zabezpieczenia organizacyjne, realizowane przez:

— Specjalne procedury postepowania dla oséb korzystajacych z systemu
komputerowego;

— Przygotowanie i stosowanie polityki bezpieczenstwa;

— Specjalna polityka przy kupowaniu sprz¢tu i oprogramowania;

Zabezpieczenia programowo-sprzetowe, realizowane przez:

— Specjalnie okreslone procedury stosowane przy projektowaniu i kodo-
waniu programow;

—  Wykorzystanie odpowiednich platform oraz prawidlowo skonfigurowa-
nego oprogramowania;

— Stosowanie: macierzy dyskowych, zasilaczy bezprzerwowych (UPS);

— Urzadzenia oraz procedury do tworzenia kopii zapasowych danych;

— Wykorzystanie algorytmow szyfrowania informacji.

Kadrowe metody ochrony, do ktorych zaliczamy:

— Specjalng kontrole pracownikow dopuszczonych do poufnych danych
przez wyspecjalizowane stuzby;

— Przestrzeganie procedur zwalniania oraz zatrudniania pracownikow;

— Stosowanie motywowania pracownikow;

— Prowadzenie szkolen pracownikow [4].

Bezpieczenstwo danych w systemach komputerowych w matych
firmach.

Badania przeprowadzone zostaly za pomoca ankiet wypetnianych przez
osoby zajmujace si¢ bezposrednio bezpieczenstwem w firmach, gtownych 116
informatykow oraz wlascicieli firm. Zamystem bylo przeprowadzenie wielu
ankiet lecz pomimo zapewnien i samego faktu, ze proponowana ankieta jest
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anonimowa wiele firm ze wzgledu na specyfike i poufno$¢ niektorych danych
odmawialo wspotpracy. Przewaznie odmowy argumentowano bezpieczenstwem
przedsigbiorstw oraz realizowang polityka bezpieczenstwa informacji w przed-
siebiorstwach. W kategorii matych firm czyli przedsiebiorstw o niewielkiej
liczbie pracownikow, od 1 do 9 0sob, informacji udzielity zaledwie cztery fir-
my: dwie to jednoosobowe oraz dwie kilkuosobowe.

Wyniki przeprowadzonych badan pokazuja, ze w przypadku matych firm
zadna nie wdrozyta formalnego modelu bezpieczenstwa informacji.

W zakresie realizacji poszczegélnych metod ochrony danych otrzymano
nastgpujace wyniki:

Zabezpieczenia fizyczne

Tylko jedna z przebadanych firm nie stosuje fizycznych zabezpieczen, co
uzasadnione zostato prowadzeniem dziatalnosci w lokalu mieszkalnym. Pozo-
stale wykorzystuja zapobiegawczo czujniki alarmu przeciw wltamaniowego oraz
przeciwpozarowe. Ponadto tylko jedno przedsiebiorstwo korzysta z ustug firmy
ochroniarskiej.

Zabezpieczenia organizacyjne

W przypadku stosowanych metod organizacyjnych jedna przebadana firma
nie wdrozyta zadnych. Pozostate firmy wdrozyty specjalne reguly polityki za-
kupu sprzetu i oprogramowania wykorzystywanego do przetwarzania, prze-
chowywania i przesylania informacji oraz specjalne reguly postepowania ze
zuzytymi no$nikami magnetycznymi.

Zabezpieczenia programowo-sprzetowe

Wszystkie firmy deklaruja stosowanie metod programowo, sprzetowych
ochrony systemu komputerowego. W przypadku tworzenia kopii zapasowych
dwie z czterech wykorzystuja backup lustrzany, pozostate dwie nie archiwizuja
danych, ktére wymagatyby tego typu zabezpieczen. Potowa z podanych badaniu
wykorzystuje zasilacze UPS typu on-line. Firewall oraz oprogramowanie anty-
wirusowe okazaty si¢ najpopularniejszymi narzedziem do ochrony komputeréw
przed atakami z sieci rozlegtej. Dwie przebadane firmy wykorzystuja programy
szyfrujace w swoich dziatalnosci. Natomiast zadna nie stosuje oprogramowania
do tworzenia wirtualnych sieci prywatnych (VPN).

Kadrowe metody ochrony

Potowa z firm bioraca udzial w badaniu stosuje podziat kompetencji i rol
poszczegdlnych oséb lub komorek firmy pod katem realizacji polityki bezpie-
czenstwa w firmie. Jedno przedsigbiorstwo nie stosuje uwierzytelniania infor-
macji i uzytkownikow, z kolei pozostale trzy stosuja mechanizmy haset statych
lub zmiennych. Trzy z czterech poddanych analizie firm przyporzadkowuje
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pracownikow do klas bezpieczenstwa. Zadna nie prowadzi kontroli pracy sys-
temu komputerowego na podstawie zapiséw jego aktywnosci.

WhiosKi

Z przeprowadzonych badan wynika, ze w matych firmach pomimo ogodlne-
go zadowolenia z poziomu bezpieczenstwa stwierdzi¢ mozna wiele uchybien
i brakow w polityce bezpieczenstwa danymi. Taki stan rzeczy moze by¢ spo-
wodowany nieswiadomoscia zagrozen przez pracownikoéw tych firm oraz bra-
kiem funduszy na drogie systemy zabezpieczajace. Sami ankietowani oceniaja
wysoko poziom bezpieczenstwa danych w swoich firmach i tylko jedna osoba
udzielajaca odpowiedzi w ankiecie byla w stanie wskaza¢, co mozna zmienic¢
w polityce bezpieczenstwa firmy, aby go zwickszy¢. Nalezy wigc prowadzic
szeroko pojete dziatania szkoleniowe w kierunku uswiadamiania ich wtascicieli
o brakach i zagrozeniach bezpieczenstwa danych. Przeprowadzanie okresowych
badan ankietowych stanu bezpieczenstwa danych w firmach i przekazywanie
ich wynikow zainteresowanym moze w istotny sposob wptynaé¢ na poprawienie
poziomu ich bezpieczenstwa.
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RESEARCH ON SECURITY RULES EXECUTION, REGARDING DA-
TA IN COMPUTER SYSTEMS OF SMALL BUSINESS

Summary

The paper describes issues concerning security rules execution of data in computer
systems. The theoretical part focuses on the basics of corporate security as such and
presents different kinds of threats together with corporate security methods. The de-
scribed security methods might be divided into: physical, organizational, equipment and
program. The second part of the paper concerns the results of research performed by
means of anonymous surveys as well as conclusions drawn from them. Conclusions of
the performed research will be aimed at security level evaluation in small business enti-
ties.
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