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nych z ni� podmiotów. Z jednej strony mamy do czynienia z danymi pracowni-

ków, z drugiej za� – strategicznymi informacjami w przedsi�biorstwie. 

Ochrona informacji wymaga spełnienia co najmniej trzech warunków, 

aby mo�na było mówi
 o jej skuteczno�ci [1, 2]: 

1. wysokiej �wiadomo�ci pracowników, poczynaj�c od najwy�szego kie-

rownictwa; 

2. efektywnego zarz�dzania informacjami w taki sposób, aby zapewni
 ich 

bezpiecze�stwo; 

3. stworzenia odpowiednich rozwi�za� technologicznych, które zapewniaj� 

realizacj� tej polityki. 

Zasady polityki bezpiecze�stwa informacji 

W ka�dej organizacji znajduj� si� ró�nego rodzaju informacje, które po-

winny podlega
 ochronie [3]. Informacje te mo�na podzieli
 na: strategiczne, do 

których okre�la si� równie� zakres dost�pu poszczególnych u�ytkowników, 

oraz informacje chronione z mocy prawa (głównie dane osobowe oraz tajemni-

ce firmy). Kluczowe w tej sytuacji jest spełnienie trzech podstawowych wa-

runków PBI (polityka bezpiecze�stwa informacji) [6]: zachowanie poufno�ci, 

integralno�ci oraz dost�pno�ci informacji. Zachowanie poufno�ci oznacza, �e 

do okre�lonych informacji dost�p maj� tylko osoby uprawnione. Natomiast 

zasada dost�pno�ci definiuje czas, kiedy osoby upowa�nione mog� korzysta
 

z powy�szych informacji. Natomiast przez zasad� integralno�ci rozumie si� 

zapewnienie dokładno�ci i kompletno�ci informacji oraz metod jej przetwa-

rzania. 

Tak wi�c PBI ujmuje ogólne zasady bezpiecznego wytwarzania, prze-

twarzania, przesyłania i przechowywania informacji oraz organizacj� i zarz�-

dzanie tym procesem. Z punktu widzenia prawnego podstaw� do opracowania 

PBI b�d� wszelkie dokumenty wy�szego rz�du (ustawy, rozporz�dzenia) doty-

cz�ce ochrony informacji niejawnych, podstawowych wymaga� bezpiecze�stwa 

systemów informatycznych i telefonicznych, wspomnianej ju� wcze�niej 

ochrony danych osobowych i ochrony praw autorskich. Tak wi�c stworzenie 

takiej dokumentacji oraz zarz�dzania procesem bezpiecze�stwa wymaga spoj-

rzenia na przedsi�biorstwo z ró�nych punktów widzenia, w uj�ciu cało�ciowym. 

Kolejnym wa�nym czynnikiem opracowania PBI jest odniesienie si� do specy-

fiki organizacji. Je�li, przykładowo, organizacja ma charakter korporacyjny 

i funkcjonuje w ła�cuchu dostaw, to dochodzi do do�
 szerokiej wymiany in-

formacji za pomoc� systemów teleinformatycznych zarówno wewn�trz korpo-

racji (mi�dzy ogniwami „sieci korporacyjnej”, na ogół znajduj�cymi si� na ró�-

nych kontynentach), jak te� mi�dzy „zewn�trznymi” uczestnikami ła�cucha 

dostaw, a wi�c klientami, klientami klientów (je�li organizacja działa na ryn-
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kach B2B i B2C), dostawcami, administracj�, bankami i innymi interesariusza-

mi, uczestnicz�cymi w realizowanych transakcjach. 

Zasady zarz�dzania bezpiecze�stwem informacji 

w przedsi�biorstwie  

Zarz�dzanie bezpiecze�stwem IT  

Zarz�dzanie bezpiecze�stwem IT, zwłaszcza w bran�ach, w których plat-

forma IT stanowi podstaw� do rozwoju biznesu, powinno by
 wyodr�bnione 

w infrastruktury organizacyjnej i oddzielone od systemów IT. Obecnie ka�da 

działalno�
 biznesowa w coraz wi�kszym stopniu uwzgl�dnia platform� inter-

netow� jako jeden z kanałów docierania do klientów. Bran�e bankowa, ubez-

pieczeniowa i logistyczna (w tym: kurierska, ekspresowa i paczkowa – tzw. 

KEP) traktuj� ten obszar jako jeden z kluczowych czynników warto�ci ofero-

wanej klientom. W tej sytuacji kluczowe jest, aby osoba zarz�dzaj�ca (np. szef 

bezpiecze�stwa informacji) raportowała bezpo�rednio do zarz�du i miała mo�-

liwo�
 niezale�nego audytowania systemów IT, jak równie� mogła koordyno-

wa
 wszelkie funkcje, dotycz�ce szeroko rozumianego bezpiecze�stwa (w tym 

równie� bezpiecze�stwa fizycznego). Istotnym elementem zarz�dzania bezpie-

cze�stwem jest stworzenie odpowiedniego dokumentu, w którym s� okre�lone 

zasady polityki, jak równie� procedury i standardy oraz system raportowania 

w tym obszarze. Niekiedy, przy rozbudowanych strukturach organizacyjnych 

i sieciowej organizacji, warto stworzy
 i wyszkoli
 zespół ludzi, który na miej-

scu dba o bezpiecze�stwo informacji, sprawdzaj�c systemy, procedury oraz sam 

sprz�t IT i oprogramowanie. 

Plan bezpiecze�stwa IT 

Opracowanie planu bezpiecze�stwa wymaga zidentyfikowania kluczo-

wych ryzyk zwi�zanych z bezpiecze�stwem informacji [7]. Ryzyka te mog� by
 

zmienne w czasie i mie
 ró�ny aspekt finansowy z punktu widzenia firmy 

i pozostałych interesariuszy – uczestników ła�cucha/sieci dostaw (w tym przede 

wszystkim klientów i dostawców). Konieczne jest równie� dokonanie analizy 

kosztowej takiego planu i zbadanie, jakie s� rzeczywiste oczekiwania klientów 

w tym zakresie. Awaria systemów IT mo�e prowadzi
 do utracenia cz��ci in-

formacji niezb�dnych do efektywnego zarz�dzania danym produktem czy usłu-

g�, co wi��e si� z powstaniem kategorii „utraconych mo�liwo�ci” z punktu 

widzenia klienta lub innych interesariuszy. W tej sytuacji konieczne jest podj�-

cie decyzji wspólnie z osobami/firmami najbardziej zainteresowanymi, w jakim 

czasie konieczne jest przywrócenie pełnej funkcjonalno�ci systemu, bior�c pod 
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uwag� zarówno koszty, jak te� efekty. Cz�sto decyzja ta mo�e mie
 charakter 

trade off, gdzie optymalizacja kosztowa rozwi�zania b�dzie podstawowym 

czynnikiem wyboru. Mo�na sobie bowiem wyobrazi
, �e ka�dy klient/osoba 

oczekuje natychmiastowej reakcji na awari� systemu, co oznacza bardzo wyso-

kie inwestycje w dublowanie drogiej infrastruktury. Po gł�bszej analizie okazu-

je si� jednak, �e mo�na si� zgodzi
 na czas reakcji na poziomie kilku godzin, 

a nawet dłu�ej, co zdecydowanie zmniejsza koszty takiego rozwi�zania. 

W efekcie oznacza to konieczno�
 zidentyfikowania krytycznych – 

z punktu widzenia klienta – systemów informatycznych oraz przygotowania 

kompletnych planów awaryjnych, które mo�na wykorzysta
 w sytuacji zakłóce� 

lub te� okre�lonych wyra	nie incydentów [6]. Tego typu plany awaryjne, podob-

nie jak w przypadku systemów bezpiecze�stwa osób, powinny by
 testowane 

w naturalnym �rodowisku z okre�lon� cz�stotliwo�ci�, tak aby w przypadku, gdy 

dojdzie do zaburze� – procedura była w pełni opanowana. W praktyce cz�sto 

zdarza si�, �e plany awaryjne, rozpisane profesjonalnie, w rzeczywisto�ci� zawo-

dz�, poniewa� zabrakło 
wicze� w tym zakresie. Zdarza si� tak�e, �e w planach 

awaryjnych brakuje informacji, kto podejmuje decyzje w przypadku, gdy awaria 

odbiega w jakim� stopniu od wcze�niej zidentyfikowanej. 

Kolejnym istotnym elementem zabezpieczenia systemu jest przegl�d 

planów awaryjnych zaplanowany co najmniej kilka razy w roku. Liczba prze-

gl�dów uzale�niona jest od dynamiki rozwoju platformy IT, a tym samym 

zmian, jakie zachodz� w głównych systemach. Przegl�d cz�sto niesie za sob� 

konieczno�
 zmiany planów awaryjnych. Warto te� pami�ta
, �e awarie doty-

cz�ce systemów IT, je�li zwi�zane s� z zawodno�ci� danego systemu, nios� 

nieco mniejsze ryzyko ni� naruszenie bezpiecze�stwa IT, którego dokonano 

�wiadomie przez ludzi w celu przej�cia okre�lonych informacji (np. konku-

rencja), pozyskania baz danych (np. pracownicy). Jak wynika z bada�, wi�k-

szo�
 włama� do systemów IT jest wynikiem działa� pracowników firmy (cel 

mo�e by
 ró�ny, jednym z nich jest tak�e pewnego rodzaju zabawa w łamanie 

systemów). 

Jednym z wa�niejszych czynników bezpiecze�stwa jest opracowanie 

standardu bezpiecze�stwa dla kluczowych platform technologicznych oraz 

zarejestrowanie standardowej konfiguracji w rejestrze konfiguracji. Warto te� 

si� upewni
, �e plan obejmuje: kompletny zestaw polityk i standardów, proce-

dury ich wdro�enia i egzekwowania, opis ról i odpowiedzialno�ci, wymagania 

kadrowe, podnoszenie �wiadomo�ci u�ytkowników i szkolenia, opis wymaga-

nych inwestycji w bezpiecze�stwo informacji. 
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Zarz�dzanie to�samo�ci� 

Zarz�dzanie to�samo�ci� oznacza ustalenie zakresu dost�pu i mo�liwo�ci 

pasywnego b�d	 aktywnego wpływania na obowi�zuj�ce standardy. W tym 

celu konieczne jest stworzenie kluczowej dokumentacji (mo�e ona by
 za-

równo w formie papierowej, jak te� elektronicznej) oraz listy osób, które 

maj� dost�p do tej informacji na zasadzie przegl�dania jej i/lub dokonywania 

zmian. Dost�p do systemów powinien by
 mo�liwy wył�cznie dla uwierzy-

telnionych u�ytkowników. Polityka bezpiecze�stwa informacji jest �ci�le po-

wi�zana z zasadami podziału ról i obowi�zków w ramach procesów bizneso-

wych, co w praktyce oznacza, �e wła�ciciele procesów biznesowych musz� akcep-

towa
 tworzenie nowych funkcji oraz ich zmian�. Tak�e sam proces przyznawa-

nia uprawnie� i mechanizmy uwierzytelnienia powinny by
 oparte na okre�lo-

nych procedurach. 

Zarz�dzanie kontami u�ytkowników 

Zarz�dzanie kontami u�ytkowników wymaga, podobnie jak inne czynno-

�ci z zakresu zarz�dzania, wyra	nie okre�lonych procedur oraz zasad ich wery-

fikacji, jak równie� kontroli uprawnie� do systemów. Do�
 cz�sto zdarza si�, 

zwłaszcza w du�ych organizacjach, �e zmiany organizacyjne, rozwi�zanie 

umowy o prac� czy te� zwolnienia nie znajduj� odzwierciedlenia w weryfikacji 

uprawnie�. W przypadku dobrze prowadzonej polityki bezpiecze�stwa informa-

cji, tego typu sytuacje s� jednoznacznie opisane w ramach procedur i w mo-

mencie wyst�pienia której� z nich – nast�puje uruchomienie danej procedury. 

Sprowadza si� ona najcz��ciej do realizacji okre�lonej liczby działa� w okre�-

lonym porz�dku, co ma istotne znaczenie dla zachowania bezpiecze�stwa. 

Zdarza si� tak�e, �e uprawnienia do korzystania z systemów otrzymuj� 

równie� osoby z zewn�trz, przykładowo: klienci w pewnym zakresie ko-

rzystaj� z udost�pnionego im miejsca na serwerze usługodawcy czy te� pro-

ducenta (operatora logistycznego itp.). Za pomoc� haseł mog� oni sprawdzi
 

status swojej przesyłki albo stopie� zaawansowania realizacji zamówienia. 

Ten sposób, wygodny dla klienta, stwarza jednak okre�lone zagro�enia: 

− mo�e nast�pi
 nawet przypadkowa awaria systemu i klient b�dzie miał 

dost�p do cało�ci informacji (w tym równie� utajnionych informacji 

firmy – producenta lub usługodawcy); 

− włamanie do systemu firmy mo�e spowodowa
 nie tylko naruszenie da-

nych firmy, ale równie� dost�p do danych firm, z którymi prowadzo-

ne s� działania biznesowe. 

W zwi�zku z powy�szym równie� w tym obszarze nale�y zadba
 o stwo-

rzenie wła�ciwej ochrony danych, przy czym systemy, aplikacje i dane po-

winny by
 sklasyfikowane według kryterium wa�no�ci i ryzyka. 



486 Justyna ,ywiołek, Ewa Staniewska  

Testy bezpiecze�stwa i monitorowanie 

Ten obszar wymaga pełnej inwentaryzacji wszystkich urz�dze� siecio-

wych oraz ich okresowej weryfikacji. Ka�de z tych urz�dze� powinno mie
 

przypisany poziom ryzyka z punktu widzenia krytyczno�ci systemów wyko-

rzystywanych w firmie i systemów u�ytkowanych wspólnie przez kilka firm 

w ramach ła�cucha/sieci dostaw. Na tej podstawie tworzone s� standardy bez-

piecze�stwa dla wszystkich wykorzystywanych technologii. Pewnym proble-

mem mo�e by
 brak opisów aplikacji, co cz�sto wyst�puje w firmach, gdzie 

działy IT s� rozbudowane i nie ma wyra	nych procedur dotycz�cych zasad 

tworzenia aplikacji. Członkowie zespołów IT, cz�sto uzdolnieni informa-

tycznie, tworz� aplikacje zgodnie z oczekiwaniem klienta biznesowego, 

prawie na poczekaniu, nie zajmuj�c si� faktycznym opisem aplikacji. 

W efekcie w momencie powstania zakłócenia w działaniu danej aplikacji 

nikt, oprócz autora, nie jest w stanie usun�
 powy�szego zakłócenia. Ten 

sposób działania znacznie utrudnia zarz�dzanie polityk� bezpiecze�stwa 

informacji. 

Zdarza si� równie�, �e członkowie zespołów IT nie przywi�zuj� wagi do 

wykonywania – przed ostatecznym uruchomieniem aplikacji – testów bez-

piecze�stwa, traktuj�c je jako zb�dn� czynno�
, niepotrzebnie wydłu�aj�c� cał� 

procedur�. W tym przypadku mo�e dochodzi
 do konfliktu mi�dzy szefem 

bezpiecze�stwa a szefem IT. Aby zminimalizowa
 tego typu sytuacje, ko-

nieczne jest budowanie �wiadomo�ci bezpiecze�stwa w�ród wszystkich pra-

cowników, w szczególno�ci jednak w�ród pracowników IT. Dodatkowe zagro-

�enie mo�e powsta
 w sytuacji, gdy cz��
 działa� IT b�dzie realizowana przez 

firm� zewn�trzn�. St�d te� kluczowe dla utrzymania systemu bezpiecze�stwa 

jest wła�ciwe okre�lenie systemów, które s� najwa�niejsze z punktu widzenia 

podstawowej działalno�ci biznesowej danej firmy, i ustanowienie dla nich 

szczególnej ochrony. 

Konieczne jest równie� opracowanie systemów monitoringu urz�dze� 

o krytycznym znaczeniu z punktu widzenia mo�liwo�ci wyst�pienia incyden-

tów bezpiecze�stwa. Je�li organizacja zarz�dzana jest projektowo, warto pami�-

ta
 o wbudowaniu w metodyk� projektow� ju� w momencie ustalania podsta-

wowych elementów projektu – równie� analizy bezpiecze�stwa informacji. 

Sam proces zarz�dzania incydentami powinien obejmowa
 [4]: 

− wykrywanie zdarze�, 

− korelacj� zdarze� i ocen� zagro�enia, 

− wyeliminowanie zagro�enia lub eskalacji i uruchomienie innych pro-

cedur, 

− ustalenie kryteriów uruchomienia procedur obsługi incydentu, 

− weryfikacj� i wymagany poziom dokumentacji incydentu i jego roz-

wi�zania, 
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− analiz� po rozwi�zaniu incydentu, 

− procedury zamkni�cia incydentu. 

Ochrona technologii bezpiecze�stwa 

Wła�ciwy system ochrony technologii stanowi wa�ny czynnik pre-

wencji w przypadku polityki bezpiecze�stwa informacji. W tym celu ko-

nieczne jest zbadanie, jak dalece procedury, opisane w polityce, uwzgl�dniaj� 

konsekwencje naruszenia bezpiecze�stwa informacji. Kolejnym krokiem jest 

analiza dokumentacji, na podstawie której jest przyznawany i akceptowany 

dost�p do systemów oraz dzienników systemowych pod k�tem nieudanych 

prób dost�pu, blokady kont, dost�pu do wra�liwych zasobów oraz dost�pu do 

pomieszcze�. Jednym z wa�niejszych, cz�sto niedocenianych (zwłaszcza 

przez u�ytkowników) elementów jest wdro�enie i przestrzeganie polityki haseł 

(długo�
, kompozycja, wa�no�
 itp.). Sam dost�p do systemów powinien by
 

przyznawany po odpowiedniej akceptacji, a weryfikacja mechanizmów bez-

piecze�stwa logicznego i fizycznego systemów i danych oraz uprawnie� 

u�ytkowników powinna by
 dokonywana przynajmniej raz w roku. Warto 

równie� dokonywa
 analizy raportów bezpiecze�stwa systemów pod k�tem 

istniej�cych podatno�ci i systematycznie wprowadza
 nowe rozwi�zania. Ta 

zasada działa podobnie jak aplikacje chroni�ce przed wirusami. W krótkim 

czasie (do miesi�ca) definicje wirusów staj� si� przestarzałe i wymagaj� od-

�wie�enia. Podobnie systemy zabezpiecze�, w kontek�cie bardzo szybko rozwi-

jaj�cych si� systemów IT, staj� si� mało skuteczne. 

Zarz�dzanie kluczami kryptograficznymi 

Klucze kryptograficzne s� narz�dziem pozwalaj�cym zwi�ksza
 poziom 

bezpiecze�stwa przechowywanych i wymienianych informacji poprzez za-

pewnienie szyfrowania i deszyfrowania informacji (w kryptografii syme-

trycznej). Do obu czynno�ci u�ywa si� tego samego klucza, co oznacza, �e po-

winien on by
 znany tylko uczestnikom wymiany informacji. Klucz przypisa-

ny jest do danej komunikacji. W przypadku kryptografii asymetrycznej 

wyst�puj� dwa rodzaje kluczy: publiczny i prywatny. W pierwszym przy-

padku mamy do czynienia z jawn� informacj�, w drugim – jest w pełni uta-

jniona. W celu lepszej ochrony konieczne jest zatem zdefiniowanie procesu 

zarz�dzania cyklem �ycia kluczy kryptograficznych. Klucze prywatne po-

winny podlega
 odpowiedniej ochronie przed utrat� poufno�ci i integralno�ci. 

Ochrona, wykrywanie i usuwanie zło�liwego oprogramowania 

Tak jak wcze�niej wspomniano, najbardziej skutecznym narz�dziem za-

bezpieczenia informacji jest zwi�kszenie poziomu �wiadomo�ci pracowników, 
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klientów oraz innych interesariuszy, którzy uczestnicz� w ła�cuchu/sieci 

dostaw. Jednym z cz��ciej wyst�puj�cych zakłóce� jest tzw. zło�liwe oprogra-

mowanie, cz�sto samoinstaluj�ce si� na danym komputerze, przekazywane czy 

te� podczepiane do plików, otrzymywanych nawet z wiarygodnych (sprawdzo-

nych) adresów. W zwi�zku z powy�szym konieczne jest opracowanie poli-

tyki ochrony przed zło�liwym oprogramowaniem, udokumentowanie i zako-

munikowanie jej wszystkim pracownikom firmy. Jednocze�nie niezb�dne jest 

wdro�enie systemów, które wykrywaj� zło�liwe oprogramowanie i zabez-

pieczaj� przed jego instalacj�. W efekcie prowadzi to do ograniczenia adresów 

internetowych, które mog� by
 wykorzystane w pracy. W niektórych firmach 

zablokowane s� równie� mo�liwo�ci przegrywania plików na zewn�trzne no�ni-

ki informacji oraz wgrywania plików do komputera. To w znacz�cy sposób 

zmniejsza zagro�enie zwi�zane z przeniesieniem wirusa, cho
 z drugiej stro-

ny ogranicza swobodny dost�p do zewn�trznych 	ródeł wiedzy. Oprogramo-

wanie antywirusowe powinno by
 dystrybuowane i zarz�dzane centralnie, 

przy czym kluczowe jest okre�lenie jego skuteczno�ci operacyjnej. Na ogół 

funkcjonuj� ju� filtry w postaci firewall, które nie pozwalaj� przedosta
 si� do 

�rodka systemu niepewnym informacjom, jednocze�nie sam u�ytkownik mo�e 

zdefiniowa
, które adresy czy te� słowa u�yte w temacie wiadomo�ci powinny 

by
 automatycznie wysyłane do kosza. 

Wymiana wra�liwych informacji 

W dobie ł�czenia si� za pomoc� ró�nych protokołów transmisji z ze-

wn�trznymi podmiotami i/lub udost�pniania miejsca na własnym serwerze 

innym u�ytkownikom konieczne jest wykorzystanie specjalnych metod szyfro-

wania w celu ochrony danych. W praktyce zdarza si�, �e nawet audytorzy 

z wielkiej czwórki nie maj� opracowanych zasad wykorzystania wra�liwych 

danych i w ramach audytu prosz� o przekazywanie kopii w formie papierowej, 

któr� nast�pnie chc� wykorzystywa
 ju� w siedzibie własnego przedsi�bior-

stwa. Tego typu praktyki powoduj� powstawanie dodatkowego ryzyka po 

stronie audytowanego i nara�enie klientów na utrat� poufnych danych. 

W kontek�cie coraz cz��ciej pojawiaj�cych si� zagro�e� w zakresie za-

rz�dzania bezpiecze�stwem informacji, a tak�e zagro�e� wynikaj�cych z po-

dejmowania działa� niezgodnych z prawem i obowi�zuj�cymi regułami/pro-

cedurami w organizacjach zacz�to wprowadza
, zgodnie z ustaleniami Komisji 

Europejskiej, polityk� w zakresie zgodno�ci (ang. compliance). 
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Podsumowanie 

W warunkach globalizacji, powszechnej digitalizacji i swobodnego dost�-

pu do informacji wzrastaj� zagro�enia zwi�zane z cyberatakami, przypadkow� 

utrat� wra�liwych informacji wszystkich uczestników sieci/ła�cucha dostaw. 

W tym kontek�cie ochrona bezpiecze�stwa informacji staje si� coraz istotniejsz� 

funkcj� przedsi�biorstwa. Z kolei naruszenie zasad działania, brak monitoringu 

zagro�e�, uchybienia prawne i proceduralne, które były przyczyn� spektakular-

nych upadków znacz�cych korporacji mi�dzynarodowych, spowodowały, �e za-

cz�to rozwija
 polityk� w zakresie przestrzegania i systematycznego audytowania 

procedur okre�lan� jako compliance. Mo�na si� spodziewa
, �e w przyszło�ci 

funkcja bezpiecze�stwa informacji zostanie wł�czona do szerokiej działalno�ci 

działów operacyjnych realizuj�cych polityk� w zakresie compliance. 
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