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ROLA POLITYKI BEZPIECZENSTWA INFORMAC]JI
W OCHRONIE DANYCH PRZEDSIEBIORSTWA

Streszczenie. W artykule przedstawione zostaly zasady tworzenia polityki bezpieczen-
stwa informacji. Uwzgledniono zarzadzanie bezpieczenstwem informacji w przedsig-
biorstwie, co jest podstawg plandw bezpieczenstwa IT. Opisane w artykule elementy
polityki bezpieczenstwa informacyjnego kompleksowo obrazujg elementy niezb¢dne do
zapewnienia bezpieczenstwa informacji w przedsigbiorstwie.

Stowa kluczowe: bezpieczenstwo informacyjne, polityka bezpieczenstwa, ochrona
danych.

THE ROLE OF INFORMATION SECURITY POLICY
THE DATA PROTECTION COMPANY

Abstract. The article presents the principles of creating an information security policy.
Includes management of information security in an enterprise which is the basis of IT
security plans. Described in the article information security policy elements comprehen-
sively illustrate the elements necessary to ensure the safety of information in an enterprise.
Keywords: information security, security policy, data protection

Wstep

W warunkach postepujacej digitalizacji, gdy coraz wiecej danych dostep-
nych jest w sieci, konieczno$¢ ich ochrony wydaje si¢ oczywistoscia. Mozna
wyr6zni¢ dwa rodzaje danych wrazliwych, ktére powinny by¢ w szczegdlno$ci
objete systemem bezpieczenstwa: dane osobowe oraz wszelkie dane przedsig-
biorstwa i klientéw, dotyczace zakresu i obszaru dziatan firmy oraz powigza-
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nych z nig podmiotéw. Z jednej strony mamy do czynienia z danymi pracowni-
kéw, z drugiej za$ — strategicznymi informacjami w przedsigbiorstwie.
Ochrona informacji wymaga spetnienia co najmniej trzech warunkéw,
aby mozna byto méwi¢ o jej skutecznosci [1, 2]:
1. wysokiej swiadomosci pracownikéw, poczynajac od najwyzszego kie-
rownictwa;
2. efektywnego zarzadzania informacjami w taki sposob, aby zapewni¢ ich
bezpieczenstwo;
3. stworzenia odpowiednich rozwigzan technologicznych, ktére zapewniaja
realizacje tej polityki.

Zasady polityki bezpieczenstwa informacji

W kazdej organizacji znajduja si¢ réznego rodzaju informacje, ktore po-
winny podlega¢ ochronie [3]. Informacje te mozna podzieli¢ na: strategiczne, do
ktérych okreSla si¢ rowniez zakres dostgpu poszczegdlnych uzytkownikéw,
oraz informacje chronione z mocy prawa (gtéwnie dane osobowe oraz tajemni-
ce firmy). Kluczowe w tej sytuacji jest spelnienie trzech podstawowych wa-
runkéw PBI (polityka bezpieczenstwa informacji) [6]: zachowanie poufnosci,
integralnosci oraz dostgpnosci informacji. Zachowanie poufnosci oznacza, ze
do okreslonych informacji dostgp maja tylko osoby uprawnione. Natomiast
zasada dostepnosci definiuje czas, kiedy osoby upowaznione mogg korzystac
z powyzszych informacji. Natomiast przez zasad¢ integralno$ci rozumie si¢
zapewnienie doktadnosci i kompletno$ci informacji oraz metod jej przetwa-
rzania.

Tak wigc PBI ujmuje ogdlne zasady bezpiecznego wytwarzania, prze-
twarzania, przesytania i przechowywania informacji oraz organizacj¢ i zarza-
dzanie tym procesem. Z punktu widzenia prawnego podstawa do opracowania
PBI beda wszelkie dokumenty wyzszego rzgdu (ustawy, rozporzadzenia) doty-
czace ochrony informacji niejawnych, podstawowych wymagan bezpieczenstwa
systemOw informatycznych i telefonicznych, wspomnianej juz wcze$niej
ochrony danych osobowych i ochrony praw autorskich. Tak wiec stworzenie
takiej dokumentacji oraz zarzadzania procesem bezpieczenstwa wymaga spoj-
rzenia na przedsigbiorstwo z réznych punktéw widzenia, w ujeciu cato§ciowym.
Kolejnym waznym czynnikiem opracowania PBI jest odniesienie si¢ do specy-
fiki organizacji. Jesli, przyktadowo, organizacja ma charakter korporacyjny
i funkcjonuje w tancuchu dostaw, to dochodzi do do$¢ szerokiej wymiany in-
formacji za pomocg systemdéw teleinformatycznych zaréwno wewnatrz korpo-
racji (miedzy ogniwami ,,sieci korporacyjnej”, na ogét znajdujacymi si¢ na réz-
nych kontynentach), jak tez miedzy ,.zewngtrznymi” uczestnikami tancucha
dostaw, a wiec klientami, klientami klientéw (jesli organizacja dziata na ryn-
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kach B2B i1 B2C), dostawcami, administracja, bankami i innymi interesariusza-
mi, uczestniczacymi w realizowanych transakcjach.

Zasady zarzadzania bezpieczenstwem informacji
w przedsi¢biorstwie

Zarzadzanie bezpieczenstwem IT

Zarzadzanie bezpieczenstwem IT, zwlaszcza w branzach, w ktérych plat-
forma IT stanowi podstaw¢ do rozwoju biznesu, powinno by¢ wyodrebnione
w infrastruktury organizacyjnej i oddzielone od systeméw IT. Obecnie kazda
dziatalno$¢ biznesowa w coraz wigkszym stopniu uwzglednia platforme inter-
netowg jako jeden z kanaléw docierania do klientéw. Branze bankowa, ubez-
pieczeniowa i logistyczna (w tym: kurierska, ekspresowa i paczkowa — tzw.
KEP) traktuja ten obszar jako jeden z kluczowych czynnikéw wartoSci ofero-
wanej klientom. W tej sytuacji kluczowe jest, aby osoba zarzadzajgca (np. szef
bezpieczenstwa informacji) raportowata bezposrednio do zarzadu i miata moz-
liwos¢ niezaleznego audytowania systemow IT, jak rowniez mogla koordyno-
wac¢ wszelkie funkcje, dotyczace szeroko rozumianego bezpieczenstwa (w tym
réwniez bezpieczenstwa fizycznego). Istotnym elementem zarzadzania bezpie-
czenstwem jest stworzenie odpowiedniego dokumentu, w ktérym sa okreslone
zasady polityki, jak réwniez procedury i standardy oraz system raportowania
w tym obszarze. Niekiedy, przy rozbudowanych strukturach organizacyjnych
1 sieciowej organizacji, warto stworzy¢ i wyszkoli¢ zesp6t ludzi, ktéry na miej-
scu dba o bezpieczenstwo informacji, sprawdzajac systemy, procedury oraz sam
sprzet I'T i oprogramowanie.

Plan bezpieczenstwa IT

Opracowanie planu bezpieczenstwa wymaga zidentyfikowania kluczo-
wych ryzyk zwigzanych z bezpieczenstwem informacji [7]. Ryzyka te mogg by¢
zmienne w czasie i mie¢ rézny aspekt finansowy z punktu widzenia firmy
i pozostatych interesariuszy — uczestnikow tancucha/sieci dostaw (w tym przede
wszystkim klientéw i dostawcéw). Konieczne jest réwniez dokonanie analizy
kosztowej takiego planu i zbadanie, jakie sg rzeczywiste oczekiwania klientéw
w tym zakresie. Awaria systeméw IT moze prowadzi¢ do utracenia czesci in-
formacji niezbednych do efektywnego zarzadzania danym produktem czy ustu-
g3, co wigze si¢ z powstaniem kategorii ,,utraconych mozliwo$ci” z punktu
widzenia klienta lub innych interesariuszy. W tej sytuacji konieczne jest podje-
cie decyzji wspdlnie z osobami/firmami najbardziej zainteresowanymi, w jakim
czasie konieczne jest przywrocenie peinej funkcjonalno$ci systemu, biorac pod
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uwage zaréwno koszty, jak tez efekty. Czgsto decyzja ta moze mie¢ charakter
trade off, gdzie optymalizacja kosztowa rozwigzania bedzie podstawowym
czynnikiem wyboru. Mozna sobie bowiem wyobrazi¢, ze kazdy klient/osoba
oczekuje natychmiastowej reakcji na awari¢ systemu, co oznacza bardzo wyso-
kie inwestycje w dublowanie drogiej infrastruktury. Po glebszej analizie okazu-
je si¢ jednak, ze mozna si¢ zgodzi¢ na czas reakcji na poziomie kilku godzin,
a nawet dtuzej, co zdecydowanie zmniejsza koszty takiego rozwigzania.

W efekcie oznacza to koniecznos¢ zidentyfikowania krytycznych —
z punktu widzenia klienta — systemOw informatycznych oraz przygotowania
kompletnych planéw awaryjnych, ktére mozna wykorzysta¢ w sytuacji zaktocen
lub tez okreslonych wyraznie incydentéw [6]. Tego typu plany awaryjne, podob-
nie jak w przypadku systeméw bezpieczenistwa osob, powinny by¢ testowane
w naturalnym §rodowisku z okres§long czestotliwoscia, tak aby w przypadku, gdy
dojdzie do zaburzen — procedura byta w petni opanowana. W praktyce czgsto
zdarza sie, ze plany awaryjne, rozpisane profesjonalnie, w rzeczywisto$cig zawo-
dza, poniewaz zabrakto ¢wiczen w tym zakresie. Zdarza si¢ takze, ze w planach
awaryjnych brakuje informacji, kto podejmuje decyzje w przypadku, gdy awaria
odbiega w jakims stopniu od wczesniej zidentyfikowane;.

Kolejnym istotnym elementem zabezpieczenia systemu jest przeglad
planéw awaryjnych zaplanowany co najmniej kilka razy w roku. Liczba prze-
gladéw uzalezniona jest od dynamiki rozwoju platformy IT, a tym samym
zmian, jakie zachodza w gtéwnych systemach. Przeglad czgsto niesie za soba
konieczno$¢ zmiany plandéw awaryjnych. Warto tez pami¢taé, ze awarie doty-
czace systeméw IT, jesli zwigzane sg z zawodno$cig danego systemu, niosg
nieco mniejsze ryzyko niz naruszenie bezpieczenstwa IT, ktérego dokonano
$wiadomie przez ludzi w celu przejecia okreslonych informacji (np. konku-
rencja), pozyskania baz danych (np. pracownicy). Jak wynika z badan, wigk-
szo$¢ wlaman do systemoéw IT jest wynikiem dziatah pracownikéw firmy (cel
moze by¢ rézny, jednym z nich jest takze pewnego rodzaju zabawa w tamanie
systemow).

Jednym z wazniejszych czynnikéw bezpieczenstwa jest opracowanie
standardu bezpieczenstwa dla kluczowych platform technologicznych oraz
zarejestrowanie standardowej konfiguracji w rejestrze konfiguracji. Warto tez
si¢ upewni¢, ze plan obejmuje: kompletny zestaw polityk i standardéw, proce-
dury ich wdrozenia i egzekwowania, opis rél i odpowiedzialno$ci, wymagania
kadrowe, podnoszenie swiadomos$ci uzytkownikéw i szkolenia, opis wymaga-
nych inwestycji w bezpieczenstwo informacji.
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Zarzadzanie tozsamoscia

Zarzadzanie tozsamos$cig oznacza ustalenie zakresu dostepu i mozliwosci
pasywnego badz aktywnego wptywania na obowigzujace standardy. W tym
celu konieczne jest stworzenie kluczowej dokumentacji (moze ona by¢ za-
réwno w formie papierowej, jak tez elektronicznej) oraz listy oséb, ktére
maja dostep do tej informacji na zasadzie przegladania jej i/lub dokonywania
zmian. Dostep do systeméw powinien by¢ mozliwy wylacznie dla uwierzy-
telnionych uzytkownikéw. Polityka bezpieczenstwa informacji jest $cile po-
wigzana z zasadami podziatu rél i obowigzkéw w ramach proceséw bizneso-
wych, co w praktyce oznacza,ze wtasciciele procesow biznesowych muszg akcep-
towac tworzenie nowych funkcji oraz ich zmiang. Takze sam proces przyznawa-
nia uprawnien i mechanizmy uwierzytelnienia powinny by¢ oparte na okreslo-
nych procedurach.

Zarzadzanie kontami uzytkownikow

Zarzadzanie kontami uzytkownikéw wymaga, podobnie jak inne czynno-
$ci z zakresu zarzadzania, wyraznie okre$lonych procedur oraz zasad ich wery-
fikacji, jak réwniez kontroli uprawnien do systeméw. Dos¢ czesto zdarza sig,
zwlaszcza w duzych organizacjach, Zze zmiany organizacyjne, rozwigzanie
umowy o prac¢ czy tez zwolnienia nie znajdujg odzwierciedlenia w weryfikacji
uprawnien. W przypadku dobrze prowadzonej polityki bezpieczenstwa informa-
cji, tego typu sytuacje sg jednoznacznie opisane w ramach procedur i w mo-
mencie wystgpienia ktérej$ z nich — nastepuje uruchomienie danej procedury.
Sprowadza si¢ ona najcz¢sciej do realizacji okreSlonej liczby dziatah w okres$-
lonym porzadku, co ma istotne znaczenie dla zachowania bezpieczenstwa.

Zdarza si¢ takze, ze uprawnienia do korzystania z systemOéw otrzymuja
réwniez osoby z zewnatrz, przyktadowo: klienci w pewnym zakresie ko-
rzystaja z udostgpnionego im miejsca na serwerze ustugodawcy czy tez pro-
ducenta (operatora logistycznego itp.). Za pomocg hasel mogg oni sprawdzic¢
status swojej przesylki albo stopien zaawansowania realizacji zamOwienia.
Ten sposéb, wygodny dla klienta, stwarza jednak okreslone zagrozenia:

- moze nastapi¢ nawet przypadkowa awaria systemu i klient bedzie miat
dostgp do catosci informacji (w tym réwniez utajnionych informacji
firmy — producenta lub ustugodawcy);

- wiamanie do systemu firmy moze spowodowa¢ nie tylko naruszenie da-
nych firmy, ale réwniez dostgep do danych firm, z ktérymi prowadzo-
ne sg dziataniabiznesowe.

W zwigzku z powyzszym rowniez w tym obszarze nalezy zadbac o stwo-
rzenie wlasciwej ochrony danych, przy czym systemy, aplikacje i dane po-
winny by¢ sklasyfikowane wedtug kryterium waznosci i ryzyka.
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Testy bezpieczenstwa i monitorowanie

Ten obszar wymaga pelnej inwentaryzacji wszystkich urzadzen siecio-
wych oraz ich okresowej weryfikacji. Kazde z tych urzadzen powinno mie¢
przypisany poziom ryzyka z punktu widzenia krytycznos$ci systemow wyko-
rzystywanych w firmie i systeméw uzytkowanych wspdlnie przez kilka firm
w ramach tancucha/sieci dostaw. Na tej podstawie tworzone sg standardy bez-
pieczenstwa dla wszystkich wykorzystywanych technologii. Pewnym proble-
mem moze by¢ brak opisow aplikacji, co czg¢sto wystepuje w firmach, gdzie
dziaty IT sg rozbudowane i nie ma wyraznych procedur dotyczacych zasad
tworzenia aplikacji. Cztonkowie zespotéw IT, czesto uzdolnieni informa-
tycznie, tworza aplikacje zgodnie z oczekiwaniem klienta biznesowego,
prawie na poczekaniu, nie zajmujac si¢ faktycznym opisem aplikacji.
W efekcie w momencie powstania zakiécenia w dziataniu danej aplikacji
nikt, oprocz autora, nie jest w stanie usungé powyzszego zaklécenia. Ten
sposéb dziatania znacznie utrudnia zarzadzanie polityka bezpieczenstwa
informacji.

Zdarza si¢ rowniez, ze cztonkowie zespotéw IT nie przywigzuja wagi do
wykonywania — przed ostatecznym uruchomieniem aplikacji — testow bez-
pieczenstwa, traktujac je jako zbgdna czynnos$¢, niepotrzebnie wydtuzajaca catg
procedure. W tym przypadku moze dochodzi¢ do konfliktu miedzy szefem
bezpieczenstwa a szefem IT. Aby zminimalizowa¢ tego typu sytuacje, ko-
nieczne jest budowanie $wiadomos$ci bezpieczenstwa wsrod wszystkich pra-
cownikow, w szczegdlnosci jednak wsréd pracownikéw IT. Dodatkowe zagro-
zenie moze powsta¢ w sytuacji, gdy cze$¢ dziatan IT bedzie realizowana przez
firme zewnetrzng. Stad tez kluczowe dla utrzymania systemu bezpieczenstwa
jest wlasciwe okreslenie systemow, ktére sg najwazniejsze z punktu widzenia
podstawowej dziatalno$ci biznesowej danej firmy, i ustanowienie dla nich
szczegblnej ochrony.

Konieczne jest réwniez opracowanie systemOw monitoringu urzgdzen
o krytycznym znaczeniu z punktu widzenia mozliwo$ci wystgpienia incyden-
tow bezpieczenstwa. Jesli organizacja zarzadzana jest projektowo, warto pamig-
ta¢ o wbudowaniu w metodyke projektowa juz w momencie ustalania podsta-
wowych elementéw projektu — réwniez analizy bezpieczenstwa informacji.
Sam proces zarzadzania incydentami powinien obejmowac [4]:

— wykrywanie zdarzen,

— korelacj¢ zdarzen i oceng zagrozenia,

— wyeliminowanie zagrozenia lub eskalacji i uruchomienie innych pro-
cedur,

— ustalenie kryteriow uruchomienia procedur obstugi incydentu,

— weryfikacje i wymagany poziom dokumentacji incydentu i jego roz-
wigzania,
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— analiz¢ po rozwigzaniu incydentu,
— procedury zamknigcia incydentu.

Ochrona technologii bezpieczenstwa

Wiasciwy system ochrony technologii stanowi wazny czynnik pre-
wencji w przypadku polityki bezpieczenstwa informacji. W tym celu ko-
nieczne jest zbadanie, jak dalece procedury, opisane w polityce, uwzgledniajg
konsekwencje naruszenia bezpieczenstwa informacji. Kolejnym krokiem jest
analiza dokumentacji, na podstawie ktérej jest przyznawany i akceptowany
dostgp do systeméw oraz dziennikdw systemowych pod katem nieudanych
préb dostepu, blokady kont, dostepu do wrazliwych zasobéw oraz dostepu do
pomieszczen. Jednym z wazniejszych, czesto niedocenianych (zwlaszcza
przez uzytkownikéw) elementéw jest wdrozenie i przestrzeganie polityki haset
(dlugo$¢, kompozycja, waznos$¢ itp.). Sam dostgp do systemOw powinien by¢
przyznawany po odpowiedniej akceptacji, a weryfikacja mechanizméw bez-
pieczenstwa logicznego i fizycznego systeméw i danych oraz uprawnien
uzytkownikéw powinna by¢ dokonywana przynajmniej raz w roku. Warto
réwniez dokonywac¢ analizy raportéw bezpieczenstwa systeméw pod katem
istniejgcych podatnos$ci i systematycznie wprowadza¢ nowe rozwigzania. Ta
zasada dziata podobnie jak aplikacje chronigce przed wirusami. W krétkim
czasie (do miesigca) definicje wiruséw stajg si¢ przestarzale i wymagaja od-
Swiezenia. Podobnie systemy zabezpieczen, w kontekscie bardzo szybko rozwi-
jajacych sie systemow IT, stajg si¢ mato skuteczne.

Zarzadzanie kluczami kryptograficznymi

Klucze kryptograficzne sg narzedziem pozwalajagcym zwigksza¢ poziom
bezpieczenstwa przechowywanych i wymienianych informacji poprzez za-
pewnienie szyfrowania i deszyfrowania informacji (w kryptografii syme-
trycznej). Do obu czynno$ci uzywa si¢ tego samego klucza, co oznacza, ze po-
winien on by¢ znany tylko uczestnikom wymiany informacji. Klucz przypisa-
ny jest do danej komunikacji. W przypadku kryptografii asymetrycznej
wystepuja dwa rodzaje kluczy: publiczny i prywatny. W pierwszym przy-
padku mamy do czynienia z jawna informacja, w drugim — jest w petni uta-
jniona. W celu lepszej ochrony konieczne jest zatem zdefiniowanie procesu
zarzadzania cyklem zycia kluczy kryptograficznych. Klucze prywatne po-
winny podlega¢ odpowiedniej ochronie przed utratg poufnosci i integralnosci.

Ochrona, wykrywanie i usuwanie zlosliwego oprogramowania

Tak jak wcze$niej wspomniano, najbardziej skutecznym narzedziem za-
bezpieczenia informacji jest zwigkszenie poziomu §wiadomosci pracownikow,
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klientéw oraz innych interesariuszy, ktérzy uczestnicza w tafhcuchu/sieci
dostaw. Jednym z czesciej wystepujacych zakidcen jest tzw. ztoS§liwe oprogra-
mowanie, cze¢sto samoinstalujgce si¢ na danym komputerze, przekazywane czy
tez podczepiane do plikéw, otrzymywanych nawet z wiarygodnych (sprawdzo-
nych) adreséw. W zwigzku z powyzszym konieczne jest opracowanie poli-
tyki ochrony przed zlo§liwym oprogramowaniem, udokumentowanie i zako-
munikowanie jej wszystkim pracownikom firmy. Jednocze$nie niezbedne jest
wdrozenie systemow, ktére wykrywaja zlosliwe oprogramowanie i zabez-
pieczaja przed jego instalacja. W efekcie prowadzi to do ograniczenia adreséw
internetowych, ktére moga by¢ wykorzystane w pracy. W niektérych firmach
zablokowane sg réwniez mozliwosci przegrywania plikow na zewngtrzne nosni-
ki informacji oraz wgrywania plikéw do komputera. To w znaczacy sposdb
zmniejsza zagrozenie zwigzane z przeniesieniem wirusa, cho¢ z drugiej stro-
ny ogranicza swobodny dost¢p do zewnetrznych zrédet wiedzy. Oprogramo-
wanie antywirusowe powinno by¢ dystrybuowane i zarzadzane centralnie,
przy czym kluczowe jest okreslenie jego skuteczno$ci operacyjnej. Na ogot
funkcjonuja juz filtry w postaci firewall, ktére nie pozwalajg przedosta¢ si¢ do
srodka systemu niepewnym informacjom, jednoczes$nie sam uzytkownik moze
zdefiniowad, ktére adresy czy tez stowa uzyte w temacie wiadomosci powinny
by¢ automatycznie wysytane do kosza.

Wymiana wrazliwych informacji

W dobie faczenia si¢ za pomoca réznych protokotéw transmisji z ze-
wnetrznymi podmiotami i/lub udostepniania miejsca na wlasnym serwerze
innym uzytkownikom konieczne jest wykorzystanie specjalnych metod szyfro-
wania w celu ochrony danych. W praktyce zdarza si¢, ze nawet audytorzy
z wielkiej czwdrki nie maja opracowanych zasad wykorzystania wrazliwych
danych i w ramach audytu prosza o przekazywanie kopii w formie papierowe;j,
ktéra nastgpnie chca wykorzystywac juz w siedzibie wtasnego przedsiebior-
stwa. Tego typu praktyki powoduja powstawanie dodatkowego ryzyka po
stronie audytowanego i narazenie klientéw na utrate poufnych danych.

W kontekScie coraz czesciej pojawiajacych sie zagrozen w zakresie za-
rzadzania bezpieczenstwem informacji, a takze zagrozen wynikajacych z po-
dejmowania dziatah niezgodnych z prawem i obowigzujacymi regutami/pro-
cedurami w organizacjach zaczeto wprowadzaé, zgodnie z ustaleniami Komisji
Europejskiej, polityke w zakresie zgodno$ci (ang. compliance).
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Podsumowanie

W warunkach globalizacji, powszechnej digitalizacji i swobodnego doste-
pu do informacji wzrastaja zagrozenia zwigzane z cyberatakami, przypadkowa
utratag wrazliwych informacji wszystkich uczestnikow sieci/tancucha dostaw.
W tym konteks$cie ochrona bezpieczenstwa informacji staje si¢ coraz istotniejsza
funkcjg przedsiebiorstwa. Z kolei naruszenie zasad dziatania, brak monitoringu
zagrozen, uchybienia prawne i proceduralne, ktére byly przyczyna spektakular-
nych upadkéw znaczacych korporacji mi¢dzynarodowych, spowodowaty, ze za-
czgto rozwijac polityke w zakresie przestrzegania i systematycznego audytowania
procedur okreslang jako compliance. Mozna si¢ spodziewac, ze w przysziosci
funkcja bezpieczenstwa informacji zostanie wiaczona do szerokiej dziatalnosci
dzialéw operacyjnych realizujacych polityke w zakresie compliance.
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