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OCHRONA DANYCH OSOBOWYCH NA PRZYKŁADZIE 

WYBRANEGO URZ�DU MIASTA 

W czasach szybkiego rozwoju informatycznego nast�puje zast

metod gromadzenia i utrwalania informacji  nowoczesnymi skomputeryzo

wanymi metodami. Gromadzone w sposób elektroniczny dane s� łatwiejsze w

pnianiu. Wzrasta wi�c ryzyko naruszenia praw osób, których dane s

ch bazach danych, dlatego wymagamy, aby nasze dane były odpo

wiednio chronione. Pozostawienie skomputeryzowanych baz danych poza prawn

 sprzyjałoby ingerowaniu w wolno�
 osobist� jednostki i jej prywatno�
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 jest urz�d miasta. Po zaprezentowaniu terminologii zagadnien

stwa urz�du, przedstawione zostan� badania, które zostały prze

� ankiety weryfikuj�cej stan i poziom bezpiecze�stwa danych osobo

wych, oraz analiza przeprowadzonych bada�. 
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security policy, we present studies conducted using a survey verifying the status and 

security of personal data, and analysis of the study. 

Keywords: personal data, data protection, password policy. 

Terminologia 

Terminologi� zwi�zan� z ochron� danych osobowych przedstawia poni�szy 

schemat. 

 

Zbiór danych – ka�dy posiadaj�cy struktur� zestaw danych o charakterze oso-

bowym, dost�pnych według okre�lonych kryteriów, niezale�nie od tego, czy 

zestaw ten jest rozproszony lub podzielony funkcjonalnie. 

Przetwarzanie danych – rozumie si� przez to jakiekolwiek operacje wykony-

wane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, 
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opracowywanie, zmienianie, udost�pnianie i usuwanie, a zwłaszcza te, które 

wykonuje si� w systemach informatycznych.  

System informatyczny – rozumie si� przez to zespół współpracuj�cych ze sob� 
urz�dze�, programów, procedur przetwarzania informacji i narz�dzi progra-

mowych zastosowanych w celu przetwarzania danych. 

Zabezpieczenie danych w systemie informatycznym – to wdro�enie i eksplo-

atacja �rodków technicznych zapewniaj�cych ochron� danych. 

Dane osobowe – wszelkie informacje dotycz�ce zidentyfikowanej lub mo�liwej 

do zidentyfikowania osoby fizycznej (np. imi� i nazwisko, PESEL, adres za-

mieszkana… itp.). 

Dane osobowe sensytywne (wra�liwe) – szczególna kategoria danych osobo-

wych, co do których istnieje generalny zakaz przetwarzania – z wyj�tkiem sytu-

acji, gdy zezwalaj� na to przepisy prawne. Dane „wra�liwe” to np.: dane rasowe 

lub etniczne, stan zdrowia, kod genetyczny, mandaty, kary… 

Administrator danych – rozumie si� przez to organ, jednostk� organizacyjn�, 
podmiot lub osob�, o których mowa w art. 3, decyduj�ce o celach i �rodkach 

przetwarzania danych osobowych. 

Administrator Bezpiecze�stwa Informacji – wyznaczony przez Admi-

nistratora Danych pracownik odpowiedzialny za bezpiecze�stwo danych oso-

bowych. 

Hasło – tajny parametr znany wył�cznie u�ytkownikowi, stosowany w krypto-

grafii oraz uwierzytelnianiu. 

Uwierzytelnianie – działanie, którego celem jest weryfikacja deklarowanej to�-
samo�ci podmiotu. 

Generalny Inspektor Ochrony Danych osobowych (GIODO) – główny or-

gan do spraw ochrony danych osobowych działaj�cy na podstawie ustawy 

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. 

Przepisy prawa w zakresie ochrony danych osobowych 

Najstarszym aktem prawnym o zasi�gu mi�dzynarodowym, komplek-

sowo reguluj�cym zagadnienia zwi�zane z ochron� danych osobowych jest 

Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 r. o ochronie osób 

w zwi�zku z automatycznym przetwarzaniem danych osobowych
1
.  

  

                                                 
1 http://www.giodo.gov.pl/593/id_art/1596/j/pl z dnia 10.02.2014 
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Gwarancje ochrony danych osobowych w Polsce zapewnia Konstytucja 

z 1997 r. Jej art. 47 gwarantuje obywatelom prawo do prywatno�ci, a art. 51 – 

ka�dej osobie – prawo do ochrony informacji z ni� zwi�zanych
2
. 

W momencie przył�czenia Polski do Unii Europejskiej w 2004 roku 

wynikn�ła konieczno�
 zapewnienia ochrony danym osobowych, jak� na swoim 

terytorium zapewniaj� pa�stwa Unii. Wszystkie obowi�zuj�ce ustawy euro-

pejskie wzorowane były lub dostosowano je do Dyrektywy 95/46/WE 

Parlamentu Europejskiego i Rady. Zasady ochrony danych ustanowione 

Dyrektyw� 95/46/EC wprowadzone zostały do polskiego porz�dku prawnego 

ustaw� z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
3
. 

„Ustawa o ochronie danych osobowych (UODO) okre�liła prawne ramy 

obrotu danymi osobowymi, a tak�e zasady, jakie nale�y stosowa
 przy przetwa-

rzaniu danych osobowych, sprecyzowała te� prawa i obowi�zki organów, 

instytucji i osób prowadz�cych zbiory danych osobowych oraz prawa osób, 

których dane dotycz�, w taki sposób, aby zagwarantowa
 maksymaln� ochron� 
praw i wolno�ci ka�dej osobie fizycznej oraz poszanowania jej �ycia pry-

watnego”
4
. 

Aktami wykonawczymi do wspomnianej wcze�niej ustawy s� rozpo-

rz�dzenia MSWiA: 

1. z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych 

osobowych oraz warunków technicznych i organizacyjnych, jakim po-

winny odpowiada
 urz�dzenia i systemy informatyczne słu��ce do prze-

twarzania danych osobowych (Dz.U. Nr 100, poz.1024); 

2. z dnia 22 kwietnia 2004 r. w sprawie wzorów imiennego upowa�nienia 

i legitymacji słu�bowej inspektora Biura Generalnego Inspektora Danych 

Osobowych (Dz.U. Nr 94, poz. 923); 

                                                 
2 Konstytucja RP z 1997 r.: 

Art. 47. Ka�dy ma prawo do ochrony �ycia prywatnego, rodzinnego, czci i dobrego imienia oraz 

do decydowania o swoim �yciu osobistym. 

Art. 51. Nikt nie mo�e by
 obowi�zany inaczej ni� na podstawie ustawy do ujawniania informa-

cji dotycz�cych jego osoby. 

1. Władze publiczne nie mog� pozyskiwa
, gromadzi
 i udost�pnia
 innych informacji 

o obywatelach ni� niezb�dne w demokratycznym pa�stwie prawnym. 

2. Ka�dy ma prawo dost�pu do dotycz�cych go urz�dowych dokumentów i zbiorów danych. 

Ograniczenie tego prawa mo�e okre�li
 ustawa. 

3. Ka�dy ma prawo po��dania sprostowania oraz usuni�cia informacji nieprawdziwych, nie-

pełnych lub zebranych w sposób sprzeczny z ustaw�. 
4. Zasady i tryb gromadzenia oraz udost�pniania informacji okre�la ustawa. 

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, 

poz. 926 ze zm.).  
4 http://www.giodo.gov.pl/593/id_art/1596/j/pl z dnia 10.02.2014.  
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3. z dnia 11 grudnia 2008 r. w sprawie wzoru zgłoszenia zbioru danych do 

rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych 

(Dz.U. Nr 229, poz. 1536). 

Polityka haseł – zabezpieczenia systemów zawieraj�cych dane 
osobowe 

W instytucji podstaw� bezpiecze�stwa jest odpowiednia polityka haseł. 

„Wystawienie” systemu teleinformatycznego na atak mo�e prowadzi
 do 

ogromnych konsekwencji. Podstawowym zadaniem hasła w systemach tele-

informatycznych jest zapewnienie bezpiecze�stwa systemów wraz z przecho-

wywanymi w nich informacjami oraz potwierdzanie to�samo�ci „obiektu” po-

siadaj�cego uprawnienia do korzystania z danego zbioru informacji. 

Raport o stanie bezpiecze�stwa cyberprzestrzeni RP w 2010
5
, czyli do-

kument przygotowywany co roku przez Rz�dowy Zespół Reagowania na Incy-

denty Komputerowe (CERT.GOV.PL), wykazał, �e nieostro�ne działania admi-

nistratorów, skanowanie, nieuprawniona zmiana informacji znajduj� si� 
w pierwszej pi�tce wyst�puj�cych incydentów bezpiecze�stwa. Zatem nie ulega 

w�tpliwo�ci, �e odpowiednia polityka haseł stanowi jeden z najwa�niejszych 

aspektów bezpiecze�stwa.  

Dla systemów szczególnie zagro�onych atakami oraz przetwarzaj�cych 

wa�ne dane stosuje si� ró�ne metody uwierzytelnienia. Zwi�kszenie bez-

piecze�stwa systemu mo�na uzyska
, ł�cz�c hasło z kart� mikroprocesorow�. 
Zastosowanie samego hasła i identyfikatora u�ytkownika (one-factor) jest do�
 
proste do złamania, ale zastosowanie dwóch metod znacz�co poprawia poziom 

ochrony.  Zastosowanie rozwi�zania two-factor authentication lub three-factor 

authentication (ł�czenie od jednej do trzech opisanych metod) powoduje, �e 

system nie b�dzie podatny na proste ataki zmierzaj�ce do jego kompromitacji.  

  

                                                 
�
�http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi z dnia 10.02.2014.�
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Metody potwierdzania to�samo�ci u�ytkownika przedstawia poni�szy 

schemat. 

 

Administrator Danych Osobowych w instytucji ma obowi�zek wprowa-

dzenia regulacji dotycz�cych polityki haseł i ich implementacji w systemach 

teleinformatycznych. Reguluje to ustawa z dnia 29 sierpnia 1997 r. o ochronie 

danych osobowych
6
 oraz rozporz�dzenie Ministra Spraw Wewn�trznych i Ad-

ministracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania 

danych osobowych oraz warunków technicznych i organizacyjnych
7
, jakim 

powinny odpowiada
 urz�dzenia i systemy informatyczne słu��ce do przetwa-

rzania danych osobowych. U�ytkownik zobowi�zany jest do zmiany hasła 

z cz�stotliwo�ci� co 30 dni, a samo hasło powinno składa
 si� z 6 lub 8 znaków 

w zale�no�ci od tego, czy w systemie przetwarzane s� dane wra�liwe zgodne 

z art. 27 cytowanej ustawy. 

                                                 
"
�Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.�
	
�Dz. U. z 2004 r. Nr 100, poz. 1024.�
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Przykładowe wymagania dotycz�ce haseł wg UODO przedstawia poni�szy 

schemat. 

 

Budowanie bezpiecznego hasła: 
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Niezale�nie od obowi�zuj�cej polityki, cz�stotliwo�
 zmiany haseł i libe-

ralno�ci polityki wszystkie zastosowania techniczne powinny by
 poparte anali-

z� ryzyka. Mo�liwo�ci� po�redni� jest u�ycie kilku metod uwierzytelniania 

u�ytkowników. Zastosowanie liberalnej polityki haseł z elementami biometrii 

lub elementami technologicznymi (np. karty mikroprocesorowe) mo�e zwi�k-

szy
 nasz poziom bezpiecze�stwa, eliminuj�c zapisywanie haseł czystym tek-

stem przez u�ytkowników. Na podstawie analizy ryzyka i mo�liwych zagro�e� 

organizacja powinna zastosowa
 odpowiednie rozwi�zanie dla ka�dego u�yt-

kownika. Polityka haseł, jak i same hasła powinny podlega
 cyklicznym audy-

tom bezpiecze�stwa.  

Badania 

Celem bada� było sprawdzenie wiedzy pracowników Wydziału Zarz�-
dzania Kryzysowego i Ochrony Ludno�ci w jednym ze �l�skich urz�dów mia-

sta
8
, na temat ochrony danych osobowych, jak równie� sprawdzenie sku-

teczno�ci stosowanych zabezpiecze�, m.in. haseł dost�powych, w celu ochrony 

danych osobowych.  

Podj�to równie� prób� oceny, jak� postaw� i jakie zachowania prezentuj� 
respondenci w celu skutecznego zabezpieczania przetwarzanych danych oso-

bowych na zajmowanym stanowisku pracy. 

W niniejszej pracy posłu�ono si� metod� ankietow�. Ankieta pozwala na 

badanie zjawisk masowych na podstawie odpowiednio opracowanego kwestio-

nariusza. Jest metod� zdobywania informacji poprzez zapytanie wybranych 

osób za po�rednictwem drukowanej listy pyta�, zwanej kwestionariuszem
9
. Ze 

wzgl�du na kategorie pyta� wyró�niamy dwa rodzaje kwestionariuszy: kwe-

stionariusz pyta� otwartych i kwestionariusz pyta� zamkni�tych. Kwestiona-

riusz jest jednym z najpopularniejszych narz�dzi, u�ywanych do zbierania in-

formacji 	ródłowych, zawiera starannie dobrany zestaw pyta�, na które respon-

dent ankiety udziela informacji. 

W przeprowadzonym badaniu wykorzystano pytania zamkni�te, które 

maj� okre�lone wszystkie mo�liwo�ci odpowiedzi. Ankieta zawiera 10 pyta� 
dla badanej grupy respondentów. W cz��ci wst�pnej kwestionariusza ankiety 

umieszczono informacj� o tym, jaki jest cel przeprowadzonego badania i czemu 

maj� słu�y
 uzyskane wyniki. Ponadto w ankiecie zapewnia si� o całkowitej 

anonimowo�ci, co w znacz�cy sposób zwi�ksza prawdopodobie�stwo udziela-

nia szczerych odpowiedzi.  

                                                 
8 Ze wzgl�du na pro�b� o anonimowo�
, nie podajemy pełnej nazwy urz�du. 
9 Gruszczy�ski L. A., Elementy metod i technik bada� socjologicznych, -l�skie Wydawnictwa 

Naukowe, Tychy 2002. 
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Rys. 3. Informacja od respondentów na temat cz
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3. Informacja od respondentów na temat cz�stotliwo�ci odbywania szkole� na zajmowanym 

Z zebranych informacji wynika, �e tylko 2 osoby nie pami�taj� o wszystkich 

zabezpieczeniach na swoim stanowisku pracy w zakresie ochrony danych osob

wych. 18 osób wskazało natomiast, �e pami�ta wszystkie stosowane zabezpieczenia 

na swoim stanowisku pracy w zakresie ochrony danych osobowych. 

„Czy zmienia Pan/Pani hasła regularnie?” wszyscy ankiet

wskazali odpowied	, �e „Tak”. -wiadczy to o wyso

zanej z ochron� danych osobowych, jak równie� wskazuje na 

stosowanie odpowiednich systemów (oprogramowania), które wymuszaj

�ci zmiany hasła.  

„Czy hasła zwi�zane s� z �yciem prywatnym?” wi�kszo

tj. 16 osób, twierdzi, �e „Nie”, jedynie 4 osoby uwa�aj�, �
„Czy uwa�a Pan/Pani, �e cz�sta zmiana haseł jest potrzebna?” 

14 respondentów wskazało, �e „Tak”, 6 osób wskazało natomiast odpowied

Na ostatnie pytanie: „Czy odk�d Pan/Pani pracuje, zdarzyły si� przypadki 

złamania zabezpiecze� w systemie ochrony danych osobowych?” respondenci 

ie wskazali odpowied	 „Nie”, co daje rzeczywiste odzwierciedlenie 

ci stosowanych zabezpiecze� w ochronie danych osobowych.  

Z przeprowadzanych bada� wynika, �e:  

Respondenci skutecznie realizuj� prowadzon� polityk� bezpiecze

iego w zakresie ochrony danych osobowych. 

Ankietowani wskazuj� w wi�kszo�ci przypadków na brak cykliczno

zakresie ochrony danych osobowych. Przewa�aj�ca ilo�
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 „Nie”, co daje rzeczywiste odzwierciedlenie 

piecze�stwa 

ci przypadków na brak cykliczno�ci 

ca ilo�
 podaje, 



Ochrona danych osobowych… 79 

�e szkolenie w zakresie ochrony danych osobowych zostało prze-

prowadzone tylko jeden raz i miało to miejsce na pocz�tku zatrudnienia 

w ankietowanym wydziale. Brak cyklicznych szkole� mo�e prowadzi
 do 

pogorszenia wysokiego stopnia �wiadomo�ci pracowników wydziału 

w zakresie ochrony danych osobowych przetwarzanych w niniejszym wy-

dziale. 

− Sta� pracy respondentów nie ma znaczenia dla zapewnienia wysokiego 

poziomu zabezpiecze� w zakresie ochrony danych osobowych. -wiado-

mo�
 respondentów jest bardzo wysoka. 

− Badani jednogło�nie wskazali, �e w ankietowanym wydziale urz�du 

miejskiego nie doszło do złamania stosowanych zabezpiecze� w zakresie 

ochrony danych osobowych, co jednoznacznie mo�e okre�li
 wysoki po-

ziom stosowanych zabezpiecze� w tym zakresie. 

− Do głównych czynników wpływaj�cych na skuteczn� ochron� danych 

osobowych nale�y zaliczy
 regularn� zmian� haseł stosowan� przez re-

spondentów.   

− Nale�y przyj�
, �e wiedza pracowników na temat ochrony danych oso-

bowych jest wysoka, gdy� nie odnotowano przypadków złamania stoso-

wanych dotychczasowych zabezpiecze�. Brak szkole� mo�e jednak pro-

wadzi
 do pogorszenia tej wiedzy. 

Podsumowanie 

Ka�da instytucja publiczna, w tym urz�dy miasta, gminy, w ramach wy-

konywania swoich czynno�ci gromadz� ogromne zasoby danych osobowych. 

Dlatego szczególnie istotne jest wła�ciwe ich zabezpieczenie.  System regulacji 

prawnych nadaje charakter organom wyspecjalizowanym w zakresie ochrony 

danych, niemniej nale�y równie� pami�ta
 o odpowiednich szkoleniach, celem 

przypomnienia i utrwalenia obowi�zuj�cych przepisów z zakresu ochrony da-

nych osobowych. Wła�ciwa kontrola i skuteczno�
 zastosowanych �rodków 

w przypadku wykrytych nieprawidłowo�ci zapewniaj� prawidłowy i bezpieczny 

proces tworzenia i przetwarzania danych, co w konsekwencji gwarantuje bez-

piecze�stwo jednostki. Dobrym podsumowaniem b�dzie zdanie wypowiedziane 

przez Bruce’a Schneiera
10

: „bezpiecze�stwo nie jest produktem, lecz procesem, 

tylko ci�głe udoskonalanie naszej ochrony mo�e zabezpieczy
 nasze dane”. 

                                                 
10 Ameryka�ski kryptograf i specjalista z zakresu bezpiecze�stwa teleinformatycznego. Autor 

ksi��ek opisuj�cych zagadnienia bezpiecze�stwa teleinformatycznego oraz kryptografii. 
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