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przesyłania informacji za pomoc� sieci komputerowych poza niew�tpliwymi 

korzy�ciami, niesie za sob� równie� wiele niebezpiecze�stw, daj�c mo�liwo�ci 

nadu�y	, cz�sto prowadz�cych do przest�pstw. Dane musz� by	 chronione zaw-

sze, nie tylko podczas ich przesyłania, ale równie� i przede wszystkim podczas 

ich przechowywania. 

Aspekty ochrony 

Zapewnienie bezpiecze�stwa danych polega na ich ochronie, czyli za-

gwarantowaniu dost�pu tylko uprawnionym u�ytkownikom i zabronieniu do-

st�pu nieuprawnionym, a tak�e na zabezpieczeniu przed przypadkowym lub 

umy�lnym ujawnieniem, aktualizacj� lub zniszczeniem [8]. Wyró�niane s� czte-

ry podstawowe aspekty bezpiecze�stwa: 

− poufno�	, 
− integralno�	, 
− dost�pno�	, 
− spójno�	. 

Poufno�	 danych jest rozumiana jako brak dost�pu do danych dla u�yt-

kowników oraz aplikacji, które nie s� uprawnione do odczytywania jej klauzul 

bezpiecze�stwa w postaci: �ci�le tajne, tajne, poufne nadaje si� danym newral-

gicznym z punktu widzenia instytucji. Naruszenie ich poufno�ci wi�załoby si� 
z du�ymi kosztami oraz znacznym ryzykiem z punku widzenia funkcjonowania 

instytucji.  

Integralno�	 danych oznacza pewno�	, �e dane nie zostały podmienione, 

zniekształcone lub zmodyfikowane bez wiedzy ich wła�ciciela. Stan danych 

pozostaje zgodny ze stanem wymaganym i oczekiwanym przez adresata, do 

którego s� przesyłane. Naruszenie integralno�ci nast�puje przy nieupowa�nio-

nym dost�pie, potkni�ciach i zaniedbaniach u�ytkowników uprawnionych, nie-

posiadaj�cych odpowiedniego przygotowania lub przeszkolenia. Mog� równie� 
by	 spowodowane awariami sprz�tu, zakłóceniami transmisji, bł�dami w opro-

gramowaniu lub wirusami. W systemach informatycznych integralno�	 danych 

powinna by	 zapewniona podczas ich przechowywania, przetwarzania i prze-

syłania. 

 Dost�pno�	 danych polega na stworzeniu mo�liwo�ci ci�głego korzysta-

nia z danych dla wszystkich upowa�nionych u�ytkowników. Mo�e j� naruszy	 
nieupowa�niony u�ytkownik lub upowa�niony – przez nie�wiadome działania. 

Dost�pno�	 mo�e by	 ograniczona równie� przez awarie, zakłócenia w transmi-

sji, bł�dy oprogramowania oraz przeci��enia sieci. W systemach informatycz-

nych główny nacisk kładzie si� na zwi�kszenie dost�pno�ci infrastruktury in-

formatycznej, co pozwala optymalizowa	 koszty braku dost�pu. Poziom kosz-



 

 

tów braku dostepu do systemu informatycznego 

rysunek 1.  

Rys. 1. Koszty braku dost�
+ródło: opracowanie własne na podstawie danych GUS
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do systemu informatycznego przez godzin� przedstawia 

Koszty braku dost�pu do systemu informatycznego w przedsi�biorstwie 

pracowanie własne na podstawie danych GUS. 

 na niskim poziomie powoduje generowanie kosztów zw

 przestoju. W zale�no�ci od instytucji, przestoje si�gaj�
cy do wielu milionów złotych. 

danych  

 dotyczy danych gromadzonych w bazie danych. Wszelk

zmiany w bazie danych stanowi� proces dyskretny. Wprowadzane, aktualiz

uwane informacje musz� spełnia	 warunki narzucone na dane podczas 

definicji bazy danych tak, by baza była zgodna z rzeczywisto�ci�. W ka

momencie baza danych znajduje si� w okre�lonym stanie. Stan nazywany jest 

eli wszystkie warto�ci, które zawiera baza danych w tym stanie

�wiecie rzeczywistym. Warunki spójno�ci mog� by

miczne lub statyczne. Warunki dynamiczne ró�ni� si� od statycznych tym, 

 poprzedni stan. Zachodzenie warunków spójno�ci zapewnia popra

bazy danych. Naruszenie spójno�ci danych nast�puje w wyniku niep

prawnych operacji, niewła�ciwej synchronizacji działa� współbie�
wyniku awarii systemu [3]. 
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Przez bezpiecze�stwo informacji nale�y rozumie	 równie� zachowanie 

rozliczalno�ci, autentyczno�ci, niezaprzeczalno�ci i niezawodno�ci. Rozliczal-

no�	 polega na zapewnieniu, �e okre�lone działania u�ytkownika mog� by	 
przypisane w sposób jednoznaczny tylko jemu. Inaczej mówi�c, brana jest pod 

uwag� odpowiedzialno�	 za wykorzystanie systemu informacyjnego.  

Autentyczno�	 dotyczy u�ytkowników, procesów, i informacji i polega 

na sprawdzaniu to�samo�ci podmiotów i prawdziwo�ci zasobów.  

Niezaprzeczalno�	 oznacza brak mo�liwo�ci zaprzeczenia swego uczest-

nictwa w cało�ci lub w cz��ci danych przez jeden z podmiotów uczestnicz�cych 

w tej wymianie.  

Niezawodno�	 gwarantuje spójno�	 danych i systemu oraz oczekiwane 

jego zachowanie i spodziewane wyniki. 

Typy zagro�e� danych 

Zagro�enia mo�na podzieli	 na dwie kategorie: zagro�enia niezale�ne od 

człowieka oraz b�d�ce celowym lub przypadkowym działaniem człowieka. Do 

zagro�e� niezale�nych od człowieka nale��: awarie sprz�tu komputerowego, 

zaniki zasilania, po�ary, powodzie, trz�sienia ziemi, zewn�trzne pola elektro-

magnetyczne. Nieprawidłowe działanie sprz�tu komputerowego wynika z wad 

produkcyjnych, bł�dów projektowych oraz bł�dów wynikaj�cych z podł�czenia 

sprz�tu do sieci, a tak�e awarii zwi�zanych z nieodpowiednim �rodowiskiem 

zewn�trznym [8]. Cz�sto du�a wilgotno�	, drgania, zbyt niska lub wysoka tem-

peratura powoduj� wyst�powanie awarii sprz�tu. Jako sprz�t rozumiemy zestaw 

komputerowy, którego najbardziej newralgicznym elementem jest pami�	. Po-

st�p naukowo-techniczny dokonuj�cy si� w dziedzinie elektroniki cyfrowej 

prowadzi do automatyzacji procesów produkcji. Sprawdzanie poprawno�ci staje 

si� nieodzownym elementem nie tylko fazy produkcji, lecz równie� eksploata-

cji. Z roku na rok przybywa zastosowa� układów pami�ci, których uszkodzenie 

mo�e mie	 powa�ne skutki, w zale�no�ci od roli systemu, od niezadowolenia 

potencjalnego u�ytkownika, poprzez aspekty ekonomiczne, do zagro�enia bez-

piecze�stwa danych lub ludzi. Wszystko to powoduje wzrost trwało�ci produ-

kowanych obecnie no�ników danych oraz zastosowanie wy�szej klasy testów 

pami�ci w trakcie eksploatacji, pozwalaj�ce na detekcj� uszkodze� i zamian 

uszkodzonych komórek poprawnie działaj�cymi. Nast�puje ogólne zmniejsza-

nie awaryjno�ci sprz�tu komputerowego. 

Czynnik ludzki jest zawsze najsłabszym ogniwem w systemie bezpie-

cze�stwa. Włamania, podsłuchy, niszczenie danych, wprowadzanie wirusów 

lub celowe zaniedbywanie swoich obowi�zków powoduje obni�enie poziomu 

bezpiecze�stwa. Zagro�enia mog� pochodzi	 od nieupowa�nionych lub upo-

wa�nionych u�ytkowników. Nieupowa�nieni u�ytkownicy musz� znale(	 słabe 
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twa, oszuka	 systemy wykrywania intruzów. Dokonuj
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Metody ochrony informacji 

Ze wzgl�du na wyst�powanie ro�nych kategorii zagro�e� zwi�zanych 

z eksploatacj� systemów informacyjnych musz� by	 podejmowane odpowied-

nie działania zabezpieczaj�ce. Ci�głe zmiany w pracuj�cych systemach powo-

duj�, �e pojedyncze zabezpieczenia nie s� w stanie w pełni rozwi�za	 proble-

mów bezpiecze�stwa. Niezb�dne jest wprowadzenie ró�norodnych metod 

i narz�dzi zabezpieczaj�cych. Kompleksowe rozwi�zania powinny obejmowa	 
zarówno �rodki techniczne, proceduralne, jak i organizacyjne. Jest to realizowa-

ne poprzez opracowanie wła�ciwej dla danej instytucji polityki bezpiecze�stwa. 

Ka�da instytucja musi zdecydowa	, które zagro�enia s� dla niej istotne i jakie 

s� ich skutki finansowe i moralne. Poprawnie skonstruowana polityka bezpie-

cze�stwa powinna uwzgl�dnia	 dwie podstawowe metody zwi�zane z bezpie-

cze�stwem systemów informatycznych przechowuj�cych dane. Do metod tych 

nale��: 
− ograniczenie dost�pu, 

− zastosowanie metod kryptograficznych, 

− dost�p do zasobów poprzez identyfikacje, uwierzytelnianie i autoryzacje. 

W badaniach przeprowadzonych w 2008 roku przez stowarzyszenie 

ITPCG w 235 firmach sprawdzano reakcje na pro�by o udost�pnienie informa-

cji. Celem testu była pomoc firmom w skutecznym i dokładnym spełnieniu 

wymaga� prawnych, czyli poprawa skuteczno�ci zabezpieczenia informacji na 

potrzeby post�powania s�dowego. Okre�lono ilo�	 informacji podlegaj�cych 

pro�bom o udost�pnienie. Brano pod uwag� tylko informacje przechowywane 

w postaci elektronicznej. Informacje przechowywane w postaci elektronicznej 

stanowiły od 50 do 70% danych w du�ych przedsi�biorstwach, od 35 do 50% 

w firmach �redniej wielko�ci i od 20 do 35% w małych firmach. Wi�ksza ilo�	 
informacji przechowywanej w postaci elektronicznej zapewnia szybszy dost�p, 

kompletno�	 oraz poprawno�	 informacji.  Z raportu wynika jednak, �e te ko-

rzy�ci maj� wpływ na obsług� pró�b o udost�pnienie tylko wtedy, gdy dane s� 
uporz�dkowane oraz istniej� wbudowane mechanizmy przyspieszaj�ce wyszu-

kiwanie, ochron�, przechowywanie i pobieranie danych [1]. Kontrola dost�pu 

do danych jest podstawowym zagadnieniem bezpiecze�stwa, nie tylko ze 

wzgl�du na stosowane rozwi�zania techniczne, ale równie� z uwagi na koniecz-

no�	 poprawnego przypisania reguł dost�pu do informacji dla poszczególnych 

u�ytkowników. Celem kontroli dost�pu jest ograniczenie uprawnie� u�ytkow-

nika do minimum wymaganego do pracy w danym systemie informacyjnym. 

Najcz��ciej stosowanymi obecnie sposobami realizacji kontroli dost�pu s�: listy 

kontroli oraz obowi�zkowa i uznaniowa kontrola dost�pu. 

Najpowszechniejsz� metod� kontroli dost�pu s� tzw. listy kontroli dost�-
pu (ang. Access Control Lists). W praktyce podczas realizacji tworzone s� listy 
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u�ytkowników, dla ka�dego elementu bazy danych oraz aplikacji, dla osób, 

które b�d� miały do nich dost�p. Je�eli trzeba doda	 lub odebra	 dost�p do 

obiektu, wystarczy zmodyfikowa	 odpowiedni wpis na li�cie kontroli dost�pu. 

Dodawanie uprawnie� jest uwarunkowane stanowiskiem pracy u�ytkownika 

i wykonywanymi obowi�zkami. Mo�na dopisa	 u�ytkownika jedynie do tych 

obiektów, z których b�dzie korzystał. Je�eli u�ytkownik zmienia stanowisko lub 

jest zwalniany, nale�y r�cznie usun�	 wszystkie wpisy z list dost�pu do obiek-

tów, do których miał dost�p. Takie rozwi�zanie niesie za sob� du�e prawdopo-

dobie�stwo prawidłowego przypisania uprawnie� lub usuni�cia dost�pu.  

W obowi�zkowej kontroli dost�pu (ang. Mandatory Access Control) sto-

suje si� �rodki ograniczaj�ce dost�p do obiektów w oparciu o etykiety bezpie-

cze�stwa i systemowe reguły dost�pu. Ka�dy obiekt danych jest oznaczany 

pewnym poziomem tajno�ci ze wzgl�du na wa�no�	, wra�liwo�	 i wielko�	 
potencjalnych szkód wynikaj�cych z ich ujawnienia. Ka�dy u�ytkownik otrzy-

muje dost�p do obiektu, je�li spełnia wymagania procedury zapewnienia bez-

piecze�stwa. Tworzona jest hierarchiczna struktura etykiet bezpiecze�stwa, 

które pozwalaj� przypisa	 u�ytkownikom okre�lony poziom bezpiecze�stwa 

dost�pu do danych (np. tajne, �ci�le tajne, zastrze�one). Dost�p do okre�lonego 

obiektu danych mog� mie	 tylko u�ytkownicy z odpowiednimi uprawnieniami. 

Mechanizm obowi�zkowej kontroli mo�na przedstawi	 za pomoc� nast�puj�-
cych dwóch podstawowych zasad: 

− dost�p do odczytu polega na tym, �e przypisany u�ytkownik ma okre�lony 

poziom dost�pu bezpiecze�stwa do odczytu danych, wi�c nie mo�e przeczy-

ta	 danych o wy�szym poziomie bezpiecze�stwa, 

− dost�p do zapisu w gór� danych na wy�szym poziomie bezpiecze�stwa powo-

duje blokad� zapisu danych o ni�szym poziomie bezpiecze�stwa, je�eli u�yt-

kownik ma okre�lony wy�szy poziom bezpiecze�stwa do zapisu danych [2].  

W przypadku kontroli uznaniowej (ang. Discretionary Access Control) da-

ny u�ytkownik b�dzie zwykle miał ró�ne uprawnienia do ro�nych obiektów. 

Ró�ni u�ytkownicy mog� mie	 ró�ne prawa dost�pu do np. czytania, modyfi-

kowania lub usuwania do tego samego obiektu. Uznaniowe sposoby kontroli s� 
wi�c bardzo elastyczne. Wła�ciciel obiektu, mo�e kontrolowa	 do niego dost�p 

i decydowa	, którzy u�ytkownicy, jakie prawa dost�pu b�d� do niego posiada-

li. W momencie, gdy u�ytkownik nie posiada dost�pu do okre�lonego (ródła 

danych, serwer sprawdza uprawnienia u�ytkownika. Je�eli przyznane mu 

uprawnienia s� wystarczaj�ce, wówczas u�ytkownik mo�e korzysta	 z danych, 

w przeciwnym wypadku dost�p zostaje zabroniony [4]. 

Na poziomie technicznym kontrola dost�pu sprowadza si� do: 

− identyfikacji, 

− uwierzytelniania, 
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− autoryzacji. 

Istot� identyfikacji jest sprawdzanie, kto próbuje uzyska	 dost�p do da-

nych i w jaki sposób chce je wykorzysta	. Jest to proces umo�liwiaj�cy rozpo-

znawanie u�ytkownika lub obiektu opisanego w systemie informacyjnym. Roz-

poznawanie polega na odczytaniu unikatowych cech. Prostym przykładem iden-

tyfikacji mo�e by	 podanie swego imienia. Przykładowo u�ytkownik A pyta 

swego partnera o imi� i po uzyskaniu odpowiedzi - B bezkrytyczne zakłada 

jego prawdziwo�	, prawdopodobie�stwo fałszywej akceptacji jest tu stuprocen-

towo niemo�liwe. Mo�e si� zdarzy	, �e podejrzliwy u�ytkownik A zakłada 

stuprocentowe oszustwo rozmówcy, nie daj�c prawdziwemu u�ytkownikowi B 

�adnych szans na konwersacj�, zabezpiecza si� w ten sposób przed podst�pem 

ze strony intruza, odrzucaj�c jednak wszelkie próby nawi�zania konwersacji. 

Jest oczywiste, �e w przypadku protokołu identyfikacyjnego obydwie warto�ci 

prawdziwa i fałszywa, jako prawdopodobie�stwa zdarze� niepo��danych, po-

winny by	 jak najmniejsze [5]. 

U�ytkownik zainteresowany uzyskaniem dost�pu do danych chronionych 

musi udowodni	, �e jest t� osob�, za któr� si� podaje. Mo�e to by	 realizowane 

poprzez podanie informacji znanej tylko dla niego lub wykazanie si� posiada-

niem rzeczy go identyfikuj�cej. Tabela 1 przedstawia metody uwierzytelniania.  

Tabela 1. Metody uwierzytelniania 

Metoda uwierzytelniania Przykład 

Oparta na wiedzy u�ytkownika 

Hasła 

Numery identyfikacyjne 

Słowa kluczowe znane tylko u�ytkowni-

kowi 

Oparta na rzeczach materialnych 

Klucze 

Tokeny 

Karty szyfruj�ce 

Karty identyfikacyjne 

Certyfikaty i klucze prywatne 

Biometryczna 

Linie papilarne 

Kształt twarzy lub dłoni 

Rysunek t�czówki oka 

Głos 

Kod DNA 

Oparta na mo�liwo�ci wykonania 
Podpis odr�czny 

Sposób pisania na klawiaturze 

+ródło: opracowanie własne na podstawie ISO 27001. 

W procesie uwierzytelniania system upewnia si� co do to�samo�ci u�yt-

kownika w celu przyznania odpowiednich uprawnie� czy przywilejów. )adna 
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z powy�szych metod nie daje stuprocentowej pewno�ci. W praktyce stosuje si� 
jednocze�nie kilka metod, by poprawnie przyzna	 uprawnienia i tym samym 

osi�gn�	 wysoki stopie� bezpiecze�stwa. Autoryzacja (ang. Authorization), 

zwana równie� upowa�nianiem, potwierdza, czy dany u�ytkownik jest upraw-

niony do korzystania z danych informacji. Upowa�nienie mo�e nast�pi	 jedynie 

po poprawnej identyfikacji oraz uwierzytelnieniu u�ytkownika. 

Metody kryptograficzne 

Kryptografia jest dziedzin� nauki zajmuj�c� si� zamian� informacji z po-

staci jawnej na utajnion�, czyli szyfrowaniem. Proces szyfrowania jest odwra-

calny, pod warunkiem, �e znany jest klucz szyfrowania. Znaj�c klucz, mo�na 

z postaci zaszyfrowanej zawsze otrzyma	 posta	 jawn� informacji. Proces ten 

jest zwany odszyfrowywaniem. Algorytmy szyfrowania gwarantuj� wysokie 

bezpiecze�stwo i jak najmniejsz� zło�ono�	 obliczeniow� procesu szyfrowania 

i deszyfrowania. Najnowsze techniki tworzenia szyfrów opieraj� si� na wyko-

rzystaniu statystyki matematycznej, jak analiza ró�nicowa i liniowa. Analizuj�c 

dany system kryptograficzny, zawsze bierze si� pod uwag� metod� szyfrowania 

i deszyfrowania oraz znane sposoby złamania danego szyfru. Szyfr jest bezwa-

runkowo bezpieczny, gdy spełnione s� warunki: 

− długo�	 klucza powinna by	 taka jak długo�	 tekstu jawnego lub wi�ksza, 

− klucz musi by	 ci�giem losowym, 

− klucz mo�e by	 u�yty tylko raz [6]. 

Je�li s� spełnione te warunki, szyfrogram uznawany jest za bezpieczny, gdy� 
złamanie jego zabezpieczenia jest nieopłacalne. Nakłady czasowe przekraczaj� 
okres ochrony informacji lub nakłady pieni��ne – warto�	 odszyfrowywanych 

danych. Pomi�dzy nadawc� i odbiorc� szyfru mo�e nast�pi	 jego przechwyce-

nie przez osoby nieupowa�nione. Osoba przechwytuj�ca mo�e tylko odczyta	 
szyfrogram, nie modyfikuj�c jego tre�ci. W tym przypadku narusza jedynie 

poufno�	 danych. Je�eli nieupowa�niona osoba po przechwyceniu szyfrogramu 

dokona modyfikacji, to naruszy autentyczno�	 danych. Aby zachowa	 poufno�	 
danych, nale�y chroni	 przekształcenie deszyfruj�ce. 

Nieupowa�niona osoba ingeruj�ca w wiadomo�	 nie mo�e odczyta	 da-

nych na podstawie przechwyconego szyfrogramu. Aby zachowa	 autentycz-

no�	, nale�y chroni	 przekształcenie szyfruj�ce. Ka�da próba zast�pienia szy-

frogramu oryginalnego szyfrogramem zmienionym powinna by	 niezwłocznie 

wykryta. Obecnie w zastosowaniach komercyjnych wykorzystywane s� dwa 

typy algorytmów szyfruj�cych: symetryczne i asymetryczne. W algorytmach 

symetrycznych do szyfrowania i odszyfrowywania u�ywa si� tego samego klu-
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cza. Kryptografia symetryczna jest stosowana do du�ych strumieni danych. 

Zapewnia doskonał� ochron� szyfrowanych danych. Najpopularniejsze szyfry 

to: DES (ang. Data Encryption Standard) oraz AES (ang. Advanced Encryption 

Standard). W symetrycznym szyfrowaniu do szyfrowania i deszyfrowania wy-

korzystuje si� ten sam tajny klucz. Przekształcenie szyfruj�ce oraz deszyfruj�ce 

s� ze sob� �ci�le zwi�zane, w zwi�zku z tym oba przekształcenia powinny pod-

lega	 ochronie, zapewniaj�c tym samym zarówno poufno�	, jak i autentycz-

no�	. Znajomo�	 klucza przez obie strony nie zapewnia niezaprzeczalno�ci 

autorstwa. Nadawca mo�e zaprzeczy	 wysłaniu wiadomo�ci. 

W szyfrowaniu asymetrycznym korzysta si� z dwóch kluczy. Klucz jaw-

ny publiczny i klucz tajny prywatny s� komplementarne. Zwykle klucz publicz-

ny słu�y do szyfrowania, a klucz prywatny do odszyfrowywania, ale nie jest to 

reguł�. Znajomo�	 klucza publicznego nie wpływa na procedur� deszyfrowania, 

poniewa� nie mo�e by	 wykorzystany do otrzymania klucza prywatnego. Szy-

frowanie z wykorzystaniem klucza publicznego charakteryzuje si� umiarkowa-

n� zło�ono�ci� obliczeniow�. Popularne algorytmy asymetryczne to RSA 

i ELGamal. W systemach kryptograficznych z kluczem publicznym poufno�	 
i autentyczno�	 zapewnia si� oddzielnymi przekształceniami. System taki mo�e 

zapewnia	 poufno�	 lub autentyczno�	, b�d�c te� zarówno poufnym, jak i au-

tentycznym. 

Wnioski 

Zapewnienie pełnego bezpiecze�stwa danych w praktyce nie jest mo�li-
we. Znane obecnie metody ochrony nie s� doskonałe. Nie mo�na przewidzie	 
wszystkich zagro�e� i ich wyeliminowa	. Mo�na wskaza	 newralgiczne dane 

i miejsca systemu informacyjnego oraz dobra	 �rodki zabezpieczaj�ce. Wybie-

raj�c narz�dzia i technologie ochrony danych, nale�y na pocz�tku okre�li	 cele, 

jakim maj� słu�y	. Mechanizmy zabezpieczaj�ce musz� by	 adekwatne do sta-

wianych celów. 
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