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NARZEDZIA 1 TECHNOLOGIE OCHRONY DANYCH

Streszczenie. Informacja jako najwigksze dobro kazdej instytucji powinna podlegaé
ochronie przed niepowotanym dost¢pem, zniszczeniem lub nieautoryzowang zmiang.
W artykule przedstawiono wybrane aspekty bezpieczefistwa, a w szczegdlnosci typy
zagrozen oraz metody ochrony danych.

Stowa kluczowe: bezpieczenstwo danych, narzedzia ochrony danych.

Wstep

W chwili obecnej jestesmy §wiadkami dynamicznego rozwoju informa-
tyki. Osiggniecia informatyczne sg stosowane powszechnie w kazdej dziedzinie
zycia, a szczegOlnie istotnym obszarem ich zastosowania jest gromadzenie
i przetwarzanie nieograniczonej liczny informacji. Informacja stanowi jeden
z najbardziej strategicznych zasoboéw gospodarczych, naukowych i kulturo-
wych.

Popularnym stato si¢ stwierdzenie ,.kto ma informacje, ten ma pieniadze
i wladzg”. Informacja nie tylko jest gromadzona w postaci ogromnych baz da-
nych lub baz wiedzy, ale przede wszystkim jest przetwarzana. Informacje pod-
legaja szczeg6étowym analizom badawczym przez kadry zarzadzajace przedsig-
biorstwem. Kazda instytucja wykorzystuje nos$niki pamigci masowej do prze-
chowywania danych. Dane sg réwniez przesylane z (i do) r6znych jednostek.
Sposoby przesytania danych sg ciggle analizowane pod katem bezpieczenstwa.
Nowoczesne systemy teleinformatyczne w znacznym stopniu ulatwiajg przesy-
tanie, dystrybucje, wymiane i przetwarzanie danych. Zwigkszanie szybkoS$ci
przekazywania danych o zasiggu globalnym pozwala na generowanie oszczed-
nos$ci nie tylko czasowych, ale rowniez ekonomicznych. Stale rosnacy poziom
rozwoju sieci teleinformatycznych skutecznie podnosi bezpieczenstwo transmi-
towanych danych, co dzisiaj staje si¢ bardzo istotne, a momentami wrecz nie-
zbedne do wtasciwego i bezpiecznego funkcjonowania przekazu. Popularno$¢
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przesytania informacji za pomoca sieci komputerowych poza niewatpliwymi
korzys$ciami, niesie za sobg rowniez wiele niebezpieczenstw, dajagc mozliwosci
naduzy¢, czesto prowadzacych do przestgpstw. Dane musza by¢ chronione zaw-
sze, nie tylko podczas ich przesytania, ale réwniez i przede wszystkim podczas
ich przechowywania.

Aspekty ochrony

Zapewnienie bezpieczenstwa danych polega na ich ochronie, czyli za-
gwarantowaniu dostgpu tylko uprawnionym uzytkownikom i zabronieniu do-
stepu nieuprawnionym, a takze na zabezpieczeniu przed przypadkowym lub
umys$lnym ujawnieniem, aktualizacja lub zniszczeniem [8]. Wyrdzniane sg czte-
ry podstawowe aspekty bezpieczenstwa:

— poufnos¢,

— integralno$¢,
— dostgpnose,
— spéjnose.

Poufno$¢ danych jest rozumiana jako brak dostgpu do danych dla uzyt-
kownikéw oraz aplikacji, ktére nie sa uprawnione do odczytywania jej klauzul
bezpieczenstwa w postaci: $cisle tajne, tajne, poufne nadaje si¢ danym newral-
gicznym z punktu widzenia instytucji. Naruszenie ich poufno$ci wigzaloby si¢
z duzymi kosztami oraz znacznym ryzykiem z punku widzenia funkcjonowania
instytucji.

Integralno$¢ danych oznacza pewno$¢, ze dane nie zostaty podmienione,
znieksztatcone lub zmodyfikowane bez wiedzy ich wtasciciela. Stan danych
pozostaje zgodny ze stanem wymaganym i oczekiwanym przez adresata, do
ktérego sg przesytane. Naruszenie integralnosci nastgpuje przy nieupowaznio-
nym dostepie, potknigciach i zaniedbaniach uzytkownikéw uprawnionych, nie-
posiadajacych odpowiedniego przygotowania lub przeszkolenia. Moga réwniez
by¢ spowodowane awariami sprzetu, zaktéceniami transmisji, btedami w opro-
gramowaniu lub wirusami. W systemach informatycznych integralno$¢ danych
powinna by¢ zapewniona podczas ich przechowywania, przetwarzania i prze-
sylania.

Dostepno$¢ danych polega na stworzeniu mozliwosci cigglego korzysta-
nia z danych dla wszystkich upowaznionych uzytkownikéw. Moze ja naruszy¢
nieupowazniony uzytkownik lub upowazniony — przez nieswiadome dziatania.
Dostepno$¢ moze by¢ ograniczona réwniez przez awarie, zaktocenia w transmi-
sji, btedy oprogramowania oraz przecigzenia sieci. W systemach informatycz-
nych gléwny nacisk ktadzie si¢ na zwigkszenie dostepnosci infrastruktury in-
formatycznej, co pozwala optymalizowa¢ koszty braku dostepu. Poziom kosz-
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tow braku dostepu do systemu informatycznego przez godzing przedstawia
rysunek 1.
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Rys. 1. Koszty braku dostgpu do systemu informatycznego w przedsigbiorstwie
Zrédto: opracowanie wlasne na podstawie danych GUS.

Dostepno$¢ na niskim poziomie powoduje generowanie kosztéw zwigzanych
z kazda godzing przestoju. W zaleznosci od instytucji, przestoje siggaja od kil-
kunastu tysiecy do wielu milionéw ztotych.

Ochrona danych

Spéjnos¢ dotyczy danych gromadzonych w bazie danych. Wszelkie
zmiany w bazie danych stanowig proces dyskretny. Wprowadzane, aktualizo-
wane i usuwane informacje muszg spetnia¢ warunki narzucone na dane podczas
definicji bazy danych tak, by baza byla zgodna z rzeczywisto$cig. W kazdym
momencie baza danych znajduje si¢ w okreslonym stanie. Stan nazywany jest
spéjnym, jezeli wszystkie wartosci, ktére zawiera baza danych w tym stanie,
moga zaistnie¢ w $wiecie rzeczywistym. Warunki spdjnosci moga by¢ dyna-
miczne lub statyczne. Warunki dynamiczne r6znig si¢ od statycznych tym, ze
pamigtaja poprzedni stan. Zachodzenie warunkéw spdjnosci zapewnia popraw-
no$¢ bazy danych. Naruszenie spdjnosci danych nastepuje w wyniku niepo-
prawnych operacji, niewlasciwej synchronizacji dzialan wspéibieznych lub
w wyniku awarii systemu [3].
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Przez bezpieczenstwo informacji nalezy rozumie¢ réwniez zachowanie
rozliczalno$ci, autentycznosci, niezaprzeczalno$ci i niezawodnosci. Rozliczal-
no$¢ polega na zapewnieniu, ze okre§lone dziatania uzytkownika moga by¢
przypisane w sposéb jednoznaczny tylko jemu. Inaczej méwiac, brana jest pod
uwage odpowiedzialno$¢ za wykorzystanie systemu informacyjnego.

Autentyczno$¢ dotyczy uzytkownikéw, proceséw, i informacji i polega
na sprawdzaniu tozsamo$ci podmiotéw 1 prawdziwos$ci zasobow.

Niezaprzeczalno$¢ oznacza brak mozliwo$ci zaprzeczenia swego uczest-
nictwa w catos$ci lub w czeéci danych przez jeden z podmiotéw uczestniczacych
w tej wymianie.

Niezawodnos¢ gwarantuje spojno$¢ danych i systemu oraz oczekiwane
jego zachowanie i spodziewane wyniki.

Typy zagrozen danych

Zagrozenia mozna podzieli¢ na dwie kategorie: zagrozenia niezalezne od
cztowieka oraz begdace celowym lub przypadkowym dziataniem cztowieka. Do
zagrozen niezaleznych od cztowieka nalezg: awarie sprzgtu komputerowego,
zaniki zasilania, pozary, powodzie, trzgsienia ziemi, zewnetrzne pola elektro-
magnetyczne. Nieprawidlowe dziatanie sprzetu komputerowego wynika z wad
produkcyjnych, btedéw projektowych oraz btedéw wynikajacych z podtaczenia
sprzetu do sieci, a takze awarii zwiazanych z nieodpowiednim $rodowiskiem
zewnetrznym [8]. Czesto duza wilgotno$¢, drgania, zbyt niska lub wysoka tem-
peratura powoduja wystepowanie awarii sprzetu. Jako sprzet rozumiemy zestaw
komputerowy, ktérego najbardziej newralgicznym elementem jest pamig¢. Po-
step naukowo-techniczny dokonujacy si¢ w dziedzinie elektroniki cyfrowej
prowadzi do automatyzacji proceséw produkcji. Sprawdzanie poprawnosci staje
si¢ nieodzownym elementem nie tylko fazy produkcji, lecz réwniez eksploata-
cji. Z roku na rok przybywa zastosowan uktadéw pamigci, ktérych uszkodzenie
moze mie¢ powazne skutki, w zalezno$ci od roli systemu, od niezadowolenia
potencjalnego uzytkownika, poprzez aspekty ekonomiczne, do zagrozenia bez-
pieczenstwa danych lub ludzi. Wszystko to powoduje wzrost trwatosci produ-
kowanych obecnie no$nikéw danych oraz zastosowanie wyzszej klasy testow
pamigci w trakcie eksploatacji, pozwalajace na detekcje¢ uszkodzen i zamian
uszkodzonych komérek poprawnie dziatajacymi. Nastepuje ogdlne zmniejsza-
nie awaryjnos$ci sprzetu komputerowego.

Czynnik ludzki jest zawsze najstabszym ogniwem w systemie bezpie-
czenstwa. Wilamania, podstuchy, niszczenie danych, wprowadzanie wirusow
lub celowe zaniedbywanie swoich obowigzkéw powoduje obnizenie poziomu
bezpieczenstwa. Zagrozenia moga pochodzi¢ od nieupowaznionych lub upo-
waznionych uzytkownikéw. Nieupowaznieni uzytkownicy musza znalez¢ stabe
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strony bezpieczenstwa, oszuka¢ systemy wykrywania intruzow. Dokonujg zwy-
kle jednorazowego ataku w celu zmodyfikowania lub zniszczenia okre$lonych
danych albo §ciggnigcia catej bazy danych.

Uzytkownicy upowaznieni nie muszg wlamywac si¢ do systemu, ponie-
waz sg oni cze$cig systemu. Dzialania te sa dokonywane przez osoby posiadaja-
ce pewne uprawnienia lub rozszerzajace uprawnienia w celu osiggniecia korzy-
$ci materialnych lub awansu. Dokonujg wielokrotnych atakéw w réznych od-
stepach czasu, narazajac si¢ na zdemaskowanie. Rysunek 2 przedstawia struktu-
r¢ atakéw na przedsigbiorstwa.
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Rys. 2. Ataki na przedsigbiorstwo
Zrédto: opracowanie wlasne na podstawie danych GUS.

Zagrozenia ze strony nieupowaznionych uzytkownikéw stanowig naj-
wigksza liczbe probleméw, jesli chodzi o nastgpstwa tego typu wiaman. Czesto
zagrozenia ze strony uzytkownikéw wewnetrznych sg bagatelizowane. Nie jest
to poprawne podejscie, poniewaz szacunki wskazuja, ze 60% atakéw jest doko-
nywanych przez uzytkownikéw wewnetrznych. Administratorzy systeméw
informacyjnych sa grupa uprzywilejowana, jesli chodzi o uprawnienia. Maja
dostgp do wszystkich danych, mogg wszystkie dane odczytywac, zapisywac
i modyfikowa¢. Swoje dziatania bez problemu sg w stanie ukry¢.
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Metody ochrony informacji

Ze wzgledu na wystepowanie roznych kategorii zagrozen zwigzanych
z eksploatacja systemow informacyjnych musza by¢ podejmowane odpowied-
nie dziatania zabezpieczajace. Ciggle zmiany w pracujacych systemach powo-
duja, ze pojedyncze zabezpieczenia nie sg w stanie w petni rozwigzaé proble-
méw bezpieczenstwa. Niezbedne jest wprowadzenie réznorodnych metod
i narzedzi zabezpieczajacych. Kompleksowe rozwigzania powinny obejmowac
zaréwno $rodki techniczne, proceduralne, jak i organizacyjne. Jest to realizowa-
ne poprzez opracowanie wlasciwej dla danej instytucji polityki bezpieczenstwa.
Kazda instytucja musi zdecydowac¢, ktore zagrozenia sa dla niej istotne i jakie
sg ich skutki finansowe i moralne. Poprawnie skonstruowana polityka bezpie-
czenstwa powinna uwzglednia¢ dwie podstawowe metody zwigzane z bezpie-
czenstwem systemow informatycznych przechowujacych dane. Do metod tych
naleza:

— ograniczenie dostgpu,
— zastosowanie metod kryptograficznych,
— dostep do zasobéw poprzez identyfikacje, uwierzytelnianie i autoryzacje.

W badaniach przeprowadzonych w 2008 roku przez stowarzyszenie
ITPCG w 235 firmach sprawdzano reakcje na prosby o udost¢pnienie informa-
cji. Celem testu byta pomoc firmom w skutecznym i doktadnym spetnieniu
wymagan prawnych, czyli poprawa skuteczno$ci zabezpieczenia informacji na
potrzeby postgpowania sadowego. Okres§lono ilo§¢ informacji podlegajacych
prosbom o udostepnienie. Brano pod uwage tylko informacje przechowywane
w postaci elektronicznej. Informacje przechowywane w postaci elektroniczne;j
stanowity od 50 do 70% danych w duzych przedsiebiorstwach, od 35 do 50%
w firmach $redniej wielkosci i od 20 do 35% w matych firmach. Wigksza ilo$¢
informacji przechowywanej w postaci elektronicznej zapewnia szybszy dostep,
kompletno$¢ oraz poprawnos$¢ informacji. Z raportu wynika jednak, ze te ko-
rzy$ci majg wptyw na obstuge présb o udostepnienie tylko wtedy, gdy dane sa
uporzadkowane oraz istnieja wbudowane mechanizmy przyspieszajace wyszu-
kiwanie, ochrong, przechowywanie i pobieranie danych [1]. Kontrola dost¢pu
do danych jest podstawowym zagadnieniem bezpieczenstwa, nie tylko ze
wzgledu na stosowane rozwigzania techniczne, ale réwniez z uwagi na koniecz-
no$¢ poprawnego przypisania regut dostepu do informacji dla poszczegdlnych
uzytkownikéw. Celem kontroli dostgpu jest ograniczenie uprawnien uzytkow-
nika do minimum wymaganego do pracy w danym systemie informacyjnym.
Najczesciej stosowanymi obecnie sposobami realizacji kontroli dostgpu s3: listy
kontroli oraz obowigzkowa i uznaniowa kontrola dostgpu.

Najpowszechniejsza metoda kontroli dostepu sa tzw. listy kontroli doste-
pu (ang. Access Control Lists). W praktyce podczas realizacji tworzone sg listy
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uzytkownikéw, dla kazdego elementu bazy danych oraz aplikacji, dla oséb,

ktére bedg mialy do nich dostep. Jezeli trzeba doda¢ lub odebra¢ dostep do

obiektu, wystarczy zmodyfikowa¢ odpowiedni wpis na liscie kontroli dostgpu.

Dodawanie uprawnien jest uwarunkowane stanowiskiem pracy uzytkownika

i wykonywanymi obowigzkami. Mozna dopisa¢ uzytkownika jedynie do tych

obiektéw, z ktérych bedzie korzystat. Jezeli uzytkownik zmienia stanowisko lub

jest zwalniany, nalezy recznie usung¢ wszystkie wpisy z list dostepu do obiek-
tow, do ktérych miat dostep. Takie rozwigzanie niesie za sobg duze prawdopo-
dobienstwo prawidtowego przypisania uprawnien lub usunigcia dostepu.

W obowiagzkowej kontroli dostepu (ang. Mandatory Access Control) sto-
suje si¢ srodki ograniczajace dostep do obiektéw w oparciu o etykiety bezpie-
czenstwa i systemowe reguly dostepu. Kazdy obiekt danych jest oznaczany
pewnym poziomem tajnosci ze wzgledu na wazno$¢, wrazliwo$¢ i wielkos$¢
potencjalnych szkéd wynikajacych z ich ujawnienia. Kazdy uzytkownik otrzy-
muje dostgp do obiektu, jesli spetnia wymagania procedury zapewnienia bez-
pieczenstwa. Tworzona jest hierarchiczna struktura etykiet bezpieczenstwa,
ktére pozwalajg przypisa¢ uzytkownikom okre§lony poziom bezpieczenstwa
dostepu do danych (np. tajne, $cisle tajne, zastrzezone). Dostep do okreslonego
obiektu danych moga mie¢ tylko uzytkownicy z odpowiednimi uprawnieniami.
Mechanizm obowigzkowej kontroli mozna przedstawi¢ za pomoca nast¢puja-
cych dwoch podstawowych zasad:

— dostgp do odczytu polega na tym, ze przypisany uzytkownik ma okre$lony
poziom dost¢pu bezpieczenstwa do odczytu danych, wigc nie moze przeczy-
ta¢ danych o wyzszym poziomie bezpieczenstwa,

— dostep do zapisu w gére danych na wyzszym poziomie bezpieczenstwa powo-
duje blokade zapisu danych o nizszym poziomie bezpieczenstwa, jezeli uzyt-
kownik ma okreslony wyzszy poziom bezpieczenstwa do zapisu danych [2].

W przypadku kontroli uznaniowej (ang. Discretionary Access Control) da-
ny uzytkownik bedzie zwykle mial rézne uprawnienia do roznych obiektow.
Rézni uzytkownicy moga mie¢ rézne prawa dostgpu do np. czytania, modyfi-
kowania lub usuwania do tego samego obiektu. Uznaniowe sposoby kontroli sg
wiec bardzo elastyczne. Wtasciciel obiektu, moze kontrolowa¢ do niego dostep
i decydowa¢, ktérzy uzytkownicy, jakie prawa dostepu beda do niego posiada-
li. W momencie, gdy uzytkownik nie posiada dostepu do okreslonego zrédta
danych, serwer sprawdza uprawnienia uzytkownika. Jezeli przyznane mu
uprawnienia sg wystarczajace, wowczas uzytkownik moze korzysta¢ z danych,
w przeciwnym wypadku dostep zostaje zabroniony [4].

Na poziomie technicznym kontrola dost¢gpu sprowadza si¢ do:

— identyfikacji,

— uwierzytelniania,
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— autoryzacji.

Istotg identyfikacji jest sprawdzanie, kto prébuje uzyska¢ dostep do da-
nych i w jaki sposob chce je wykorzystaé. Jest to proces umozliwiajacy rozpo-
znawanie uzytkownika lub obiektu opisanego w systemie informacyjnym. Roz-
poznawanie polega na odczytaniu unikatowych cech. Prostym przyktadem iden-
tyfikacji moze by¢ podanie swego imienia. Przykladowo uzytkownik A pyta
swego partnera o imi¢ i po uzyskaniu odpowiedzi - B bezkrytyczne zaktada
jego prawdziwos¢, prawdopodobienstwo fatszywej akceptacji jest tu stuprocen-
towo niemozliwe. Moze si¢ zdarzy¢, ze podejrzliwy uzytkownik A zaklada
stuprocentowe oszustwo rozméwcy, nie dajac prawdziwemu uzytkownikowi B
zadnych szans na konwersacj¢, zabezpiecza si¢ w ten sposéb przed podstepem
ze strony intruza, odrzucajac jednak wszelkie proby nawigzania konwersacji.
Jest oczywiste, ze w przypadku protokotu identyfikacyjnego obydwie wartosci
prawdziwa i fatszywa, jako prawdopodobienstwa zdarzen niepozadanych, po-
winny by¢ jak najmniejsze [5].

Uzytkownik zainteresowany uzyskaniem dostepu do danych chronionych
musi udowodni¢, ze jest tg osobg, za ktéra si¢ podaje. Moze to by¢ realizowane
poprzez podanie informacji znanej tylko dla niego lub wykazanie si¢ posiada-
niem rzeczy go identyfikujacej. Tabela 1 przedstawia metody uwierzytelniania.

Tabela 1. Metody uwierzytelniania

Metoda uwierzytelniania Przyklad

Hasta

Numery identyfikacyjne

Stowa kluczowe znane tylko uzytkowni-
kowi

Oparta na wiedzy uzytkownika

Klucze

Tokeny

Oparta na rzeczach materialnych Karty szyfrujace

Karty identyfikacyjne
Certyfikaty i klucze prywatne

Linie papilarne

Ksztatt twarzy lub dtoni
Biometryczna Rysunek teczéwki oka
Glos

Kod DNA

Podpis odreczny

Oparta na mozliwo$ci wykonania e .
P y Sposéb pisania na klawiaturze

Zrédto: opracowanie whasne na podstawie ISO 27001.

W procesie uwierzytelniania system upewnia si¢ co do tozsamos$ci uzyt-
kownika w celu przyznania odpowiednich uprawnien czy przywilejow. Zadna
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z powyzszych metod nie daje stuprocentowej pewnosci. W praktyce stosuje si¢
jednocze$nie kilka metod, by poprawnie przyzna¢ uprawnienia i tym samym
osiggna¢ wysoki stopien bezpieczenstwa. Autoryzacja (ang. Authorization),
zwana réwniez upowaznianiem, potwierdza, czy dany uzytkownik jest upraw-
niony do korzystania z danych informacji. Upowaznienie moze nastgpic jedynie
po poprawnej identyfikacji oraz uwierzytelnieniu uzytkownika.

Metody kryptograficzne

Kryptografia jest dziedzing nauki zajmujaca si¢ zamiang informacji z po-
staci jawnej na utajniona, czyli szyfrowaniem. Proces szyfrowania jest odwra-
calny, pod warunkiem, ze znany jest klucz szyfrowania. Znajac klucz, mozna
z postaci zaszyfrowanej zawsze otrzymac¢ posta¢ jawng informacji. Proces ten
jest zwany odszyfrowywaniem. Algorytmy szyfrowania gwarantuja wysokie
bezpieczenstwo i jak najmniejsza ztozonos$¢ obliczeniowg procesu szyfrowania
i deszyfrowania. Najnowsze techniki tworzenia szyfrow opieraja si¢ na wyko-
rzystaniu statystyki matematycznej, jak analiza ré6znicowa i liniowa. Analizujac
dany system kryptograficzny, zawsze bierze si¢ pod uwage metode szyfrowania
i deszyfrowania oraz znane sposoby zlamania danego szyfru. Szyfr jest bezwa-
runkowo bezpieczny, gdy spetnione sg warunki:

— dhugosc¢ klucza powinna byc¢ taka jak dtugos¢ tekstu jawnego lub wieksza,

— klucz musi by¢ ciagiem losowym,

— klucz moze by¢ uzyty tylko raz [6].

Jesli sg spelnione te warunki, szyfrogram uznawany jest za bezpieczny, gdyz
ztamanie jego zabezpieczenia jest nieoptacalne. Naktady czasowe przekraczaja
okres ochrony informacji lub naktady pieni¢zne — warto$¢ odszyfrowywanych
danych. Pomigdzy nadawcg i odbiorcg szyfru moze nastgpi¢ jego przechwyce-
nie przez osoby nieupowaznione. Osoba przechwytujaca moze tylko odczytac
szyfrogram, nie modyfikujac jego tre$ci. W tym przypadku narusza jedynie
poufnos¢ danych. Jezeli nieupowazniona osoba po przechwyceniu szyfrogramu
dokona modyfikacji, to naruszy autentyczno$¢ danych. Aby zachowa¢ poufnosc¢
danych, nalezy chroni¢ przeksztatcenie deszyfrujace.

Nieupowazniona osoba ingerujaca w wiadomo$¢ nie moze odczyta¢ da-
nych na podstawie przechwyconego szyfrogramu. Aby zachowaé autentycz-
no$¢, nalezy chroni¢ przeksztatcenie szyfrujace. Kazda proba zastgpienia szy-
frogramu oryginalnego szyfrogramem zmienionym powinna by¢ niezwlocznie
wykryta. Obecnie w zastosowaniach komercyjnych wykorzystywane sg dwa
typy algorytméw szyfrujacych: symetryczne i asymetryczne. W algorytmach
symetrycznych do szyfrowania i odszyfrowywania uzywa si¢ tego samego klu-
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cza. Kryptografia symetryczna jest stosowana do duzych strumieni danych.
Zapewnia doskonata ochron¢ szyfrowanych danych. Najpopularniejsze szyfry
to: DES (ang. Data Encryption Standard) oraz AES (ang. Advanced Encryption
Standard). W symetrycznym szyfrowaniu do szyfrowania i deszyfrowania wy-
korzystuje si¢ ten sam tajny klucz. Przeksztatcenie szyfrujace oraz deszyfrujace
sg ze sobg Scisle zwigzane, w zwigzku z tym oba przeksztatcenia powinny pod-
lega¢ ochronie, zapewniajac tym samym zaréwno poufnos¢, jak i autentycz-
nos$¢. Znajomos$¢ klucza przez obie strony nie zapewnia niezaprzeczalnosci
autorstwa. Nadawca moze zaprzeczy¢ wystaniu wiadomosci.

W szyfrowaniu asymetrycznym korzysta si¢ z dwéch kluczy. Klucz jaw-
ny publiczny i klucz tajny prywatny sa komplementarne. Zwykle klucz publicz-
ny stuzy do szyfrowania, a klucz prywatny do odszyfrowywania, ale nie jest to
reguty. Znajomos$¢ klucza publicznego nie wplywa na procedure deszyfrowania,
poniewaz nie moze by¢ wykorzystany do otrzymania klucza prywatnego. Szy-
frowanie z wykorzystaniem klucza publicznego charakteryzuje si¢ umiarkowa-
ng ztozonoscig obliczeniowg. Popularne algorytmy asymetryczne to RSA
i ELGamal. W systemach kryptograficznych z kluczem publicznym poufnos¢
i autentyczno$¢ zapewnia si¢ oddzielnymi przeksztalceniami. System taki moze
zapewnia¢ poufno$¢ lub autentyczno$¢, bedac tez zaréwno poufnym, jak i au-
tentycznym.

Whioski

Zapewnienie pelnego bezpieczenstwa danych w praktyce nie jest mozli-
we. Znane obecnie metody ochrony nie sa doskonate. Nie mozna przewidzie¢
wszystkich zagrozen i ich wyeliminowaé¢. Mozna wskaza¢ newralgiczne dane
i miejsca systemu informacyjnego oraz dobra¢ §rodki zabezpieczajace. Wybie-
rajac narzedzia i technologie ochrony danych, nalezy na poczatku okresli¢ cele,
jakim maja stuzy¢. Mechanizmy zabezpieczajace musza by¢ adekwatne do sta-
wianych celéw.
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TOOLS AND TECHNOLOGIES DATA PROTECTION

Abstract

Information as the greatest good of each institution should be protected from unauthor-
ized access, destruction, or unauthorized modification. The paper presents selected
aspects of security, in particular the types of threats and methods of data protection.
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