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Zmienia si� �wiat, zmieniaj� si� nasze potrzeby, zmienia si� tak�e nasze 

spojrzenie na bezpiecze�stwo. W ten sposób odchodzimy od najprostszego spo-

sobu poprawienia �wiata, by był bezpieczniejszy, stosuj�c takie rozwi�zania, 

jak ograniczenia i zakazy. Dorastamy, wyci�gamy wnioski, uczymy si� i ju� 
wiemy, jak bardzo potrzebujemy pewnych rozwi�za� (np. wykorzystywania 

sprz�tu mobilnego), �e prosty zakaz stosowania (cho	 tak skuteczny) komplet-

nie zawiódłby nasze oczekiwania i stałby si� jedynie pustym zapisem w kolej-

nych procedurach czy te� politykach zwi�zanych z bezpiecze�stwem, które 

owszem byłyby wdro�one, ale ju� nie egzekwowane. Ju� kilkana�cie lat temu 

jeden ze �wiatowych guru z zakresu kryptografii – Bruce Schneier pisał o tym, 

�e „Bezpiecze�stwo nie jest produktem, lecz procesem” [4]. Cytat ten jak man-

tr� powinni�my powtarza	 szczególnie w dzisiejszych czasach, w�ród tak licz-

nych zmian, jakie zachodz� w �wiecie.  

Zmiany te cz�sto narzucamy sobie sami. Trzeba mie	 �wiadomo�	, i� to 

równie� my niejednokrotnie tworzymy nowe zagro�enia. I nie chodzi czysto 

o wytwarzanie kolejnych niebezpiecze�stw typu np. zło�liwego kodu (malwa-

re), ale o tworzenie sytuacji lub systemów posiadaj�cych lub tworz�cych podat-

no�ci, które s� w pó(niejszym czasie wykorzystywane przez innych lub inne 

procesy. Mo�na stwierdzi	, �e to nasz p�d ku wi�kszej funkcjonalno�ci i speł-

nianie kolejnych zachcianek prowadzi do tego, �e zatracamy si� w wymy�laniu 

mechanizmów ochronnych, które tak daleko wchodz� w nasze �ycie, �e z pełn� 
�wiadomo�ci� zaczynamy je u�mierca	.  

I wła�nie dlatego wspomniany cytat z Bruce’a Schneiera jest tak istotny 

w dzisiejszym �wiecie. Elastyczno�	 kolejnych norm, metodyk, standardów czy 

najlepszych praktyk jest oczywista. Nie pozostaje nic innego, jak wdra�a	 je we 

wszelkiego rodzaju firmach, instytucjach czy przedsi�biorstwach, jednak�e dzi� 
elastyczno�	 ta jeszcze gł�biej powinna wchodzi	 w nasze post�powanie, wła-

�nie wewn�trz tych małych struktur, które tworz� szkielet bezpiecze�stwa wo-

kół nas i �rodowisk, w jakich funkcjonujemy my oraz dane, o których poufno�	, 
dost�pno�	 i integralno�	 tak bardzo zabiegamy.  

Ryzyko jest bowiem wsz�dzie. Coraz wi�cej osób dostrzega, i� bezpie-

cze�stwo mo�na podnie�	 jedynie wtedy, gdy odpowiednio zarz�dza si� ryzy-

kiem. Powinno si� to odbywa	 na wielu etapach i obejmowa	 nie tylko wszelkie 

procesy zarz�dzania firm� czy instytucj� (w tym zarz�dzania bezpiecze�-
stwem), ale te� odnosi	 si� do zmian w �wiecie, pojawiaj�cych si� innowacji 

prowadz�cych do wdro�enia nowych technologii. Dopiero poł�czenie zarz�dza-

nia ryzykiem z nauk� i wykorzystaniem nowo�ci i czasami te� młodzie�owych 

gad�etów elektronicznych pomo�e nam wznie�	 poziom bezpiecze�stwa na 

poziom akceptowalny w dzisiejszych realiach.  

Spójrzmy zatem na kilka codziennych problemów, z jakimi borykaj� si� 
osoby staraj�ce si� przeciwdziała	 zagro�eniom dzisiejszego �wiata. Pierwszym 

i jednym z najtrudniejszych do ogarni�cia tematów z zakresu szeroko poj�tego 
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bezpiecze�stwa jest komunikacja i zagro�enia z ni� zwi�zane. Nie chodzi 

oczywi�cie o sam proces wymiany informacji pomi�dzy stronami, lecz o sku-

teczno�	 i osi�gni�cie zamierzonego celu zdefiniowanego przez stron� (ródło-

w�. Temat ten, z jednej strony, jest tak prosty i banalny, z drugiej – staje si� 
przyczyn� najwi�kszych problemów z zakresu bezpiecze�stwa obecnych cza-

sów. Mimo tylu sposobów, technologii i �rodków masowego przekazu nie jeste-

�my w stanie osi�gn�	 sukcesu na tym polu. Paradoksalnie by	 mo�e wła�nie 

nieufno�	, podejrzenia zniekształcenia lub zafałszowania czy te� mnogo�	 do-

st�pnych kanałów powoduje, �e nie mo�emy doprowadzi	 do skutecznego ode-

brania wiadomo�ci przez odbiorc�. Sztuka liderowania w tym procesie od daw-

nych czasów przypisana była tylko nielicznym, nie mniej jednak chc�c walczy	 
ze współczesnymi zagro�eniami, musimy mie	 cał� armi� osób, systemów, 

skryptów, logów czy procesów, które nas b�d� aktywnie wspiera	, zrozumiej� 
skierowany do nich przekaz i nie zawiod� nas w jego zrozumieniu. Skuteczny 

lider komunikacji musi bowiem posi��	 nie tyle wiedz� o wszelkiego rodzaju 

zagro�eniach, ale te� zarazi	 i przekona	 do zmian innych współpracowników, 

partnerów biznesowych, klientów czy te� najwy�sze kierownictwo, które cz�sto 

wył�czone jest z wszelkiego rodzaju obostrze�, nie�wiadomie lub w omylnym 

stanie �wiadomo�ci akceptuje ryzyko i staje si� przez to najsłabszym ogniwem 

systemu bezpiecze�stwa. Problem skutecznej komunikacji z zakresu bezpie-

cze�stwa jest dodatkowo utrudniony przez fakt �wiadomo�ci naszego odbiorcy 

o naszym przemyceniu ukrytego celu, jaki chcemy osi�gn�	. Tym celem zawsze 

b�dzie nało�enie kolejnych ogranicze�. Oczywi�cie na drodze negocjacji, stosu-

j�c wiele przykładów przedstawiaj�cych najbardziej drastyczne przypadki incy-

dentów, trzeba te ograniczenia dynamicznie wdra�a	, ale te� zmienia	 elastycz-

nie zało�enia i dopasowywa	 „garnitur” dokładnie do wymaga� biznesowych 

czy statutowych. Wybieranie najprostszych i sztywnych rozwi�za� w obecnych 

czasach ju� si� nie sprawdza, a niestety skutecznego �rodka w tym zakresie nie 

ma, tym bardziej z powodu ci�głego przesuwania „suwaka funkcjonalno�ci”, 

b�d�cego po drugiej stronie bieguna bezpiecze�stwa, gdzie nawet uzasadnienie 

akceptacji ryzyka wydaje si� słuszne. Kluczem tutaj jest jednak wła�nie odpo-

wiednie zarz�dzanie ryzykiem i co si� nie cz�sto zdarza, poprawne przypisywa-

nie warto�ci danego procesu, który zostaje doceniony dopiero w czasie wdra�a-

nia planów odtworzeniowych (Disaster Recovery Plan) b�d�cych cz��ci� zbio-

ru działa� podejmowanych w ramach zarz�dzania ci�gło�ci� działania (BCM – 

ang. Business Continuity Management). To wtedy dostrzegamy, jak bardzo 

zaufali�my bł�dnej pogoni za szybkim sukcesem, okazj� i czujemy si� coraz 

bardziej zaciskani przez sztywny gorset czasu.  

Komunikacja to podstawa, poniewa� szczególnie w du�ych firmach obieg 

informacji pozostawia wiele do �yczenia. Nie chodzi tutaj jednak o fizyczny 

proces obiegu dokumentów wsparty przez bardzo cz�sto zaawansowany i sku-
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teczny system komputerowy wspomagaj�cy ten proces, natomiast chodzi 

o współprac� poziom� pomi�dzy poszczególnymi osobami, działami, departa-

mentami w zakresie obsługi zbie�nych problemów. Tak prosty temat, jak ode-

branie uprawnie� w stosunku do osoby pracuj�cej w wielu aplikacjach, które to 

posiadaj� wielu wła�cicieli, cz�sto (co pó(niej pojawia si� w raportach audyto-

wych) całkowicie przerasta mo�liwo�ci danej firmy czy instytucji. Czas, który 

w tym przypadku powinien, a cz�sto musi (w przypadku osoby maj�cej dost�p 

do danych osobowych w my�l rozumienia ustawy) [5], by	 doprowadzony do 

bezwzgl�dnego minimum, nierzadko jest rozci�gany na okres zdecydowanie 

zbyt długi. A zaznaczy	 nale�y, i� czas pomi�dzy zdarzeniem, czy te� ju� za-

kwalifikowanym incydentem, a reakcj� odpowiednich słu�b, szczególnie 

w aspekcie mo�liwo�ci zniekształcenia lub zniszczenia dowodów zapisanych 

w formie cyfrowej w ró�nego rodzaju systemach,  jest kluczowy.  

Kolejnym tematem arcytrudnym jest powi�zanie wspomnianej komuni-

kacji z procesem zwi�zanym z wykorzystywaniem korzy�ci wprowadzanych 

przez innowacyjno�	 czy te� nowe technologie. Ka�dy wynalazek ma jakie� 
swoje dobre strony. Wiele z innowacji czy wdro�onych projektów całkowicie 

zmieniło nasze �ycie b�d( pojmowanie �wiata. Niemniej jednak w podej�ciu do 

bezpiecze�stwa szybko�	 odkrywanych podatno�ci, luk czy potem realnych ju� 
zagro�e� w�ród nowo�ci wzrasta w zastraszaj�cym tempie. Zwró	my uwag�, 
jak cz�sto decydujemy si� na naprawd� dobry, nowy produkt dopiero po odpo-

wiednio długim czasie jego adaptacji w ró�nego rodzaju �rodowiskach. Po dru-

giej stronie znajduj� si� natomiast firmy wprowadzaj�ce nowe rozwi�zania na 

rynek czy te� nieodpowiednio zaprojektowane harmonogramy inwestycji. P�d 

do jak najszybszego wdro�enia i wykorzystywania nowych funkcjonalno�ci, 

potrzeba jak najszybszego zwrotu inwestycji, czy te� zarobku wynikaj�cego 

z niewielkiej przewagi czasowej, która została osi�gni�ta w stosunku do konku-

rencji, wielokrotnie przysłania temat ukrywanych słabo�ci. To z tego powodu 

tematy testów adaptacyjnych zwi�zanych z procesem pozyskiwania i wdra�ania 

projektów (szczególnie informatycznych) bardzo cz�sto spłycane s� do mini-

mum. W obecnym czasie natomiast, gdy istnieje mo�liwo�	 wykorzystania 

wirtualizacji, proces ten powinien by	 jednym z najdłu�szych i wielokrotnie 

powtarzanych, celem zminimalizowania jakichkolwiek bł�dów, które pó(niej 

mogłyby utrudni	 prac� w �rodowisku produkcyjnym. Dopiero takie podej�cie 

mo�e skutkowa	 przygotowaniem systemów na jak najwy�szym poziomie ak-

ceptowalno�ci w stosunku do wymaga�. Wymogi obecnie z pewno�ci� powinny 

by	 tworzone z uwzgl�dnieniem tematów zwi�zanych z bezpiecze�stwem na  

wszystkich etapach cyklu �ycia systemu czy aplikacji, takich jak: 

• na etapie specyfikacji wymogów: 

− okre�lenie wymogów dot. bezpiecze�stwa, 

− przeprowadzenie analizy zagro�e�; 
• na etapie projektowania: 
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− zastosowanie scentralizowanej funkcji zarz�dzania bezpiecze�stwem 

w aplikacji, 

− wprowadzenie bezpiecznej komunikacji mi�dzysystemowej, 

− wykorzystanie metod kryptograficznych; 

• na etapie wytwarzania: 

− zastosowanie bezpiecznych standardów kodowania, 

− niezale�ne przegl�dy kodu, 

− integracja z procesem testów jednostkowych; 

• na etapie testowania: 

− wykonywanie automatycznych testów podatno�ci, 

− wykonywanie testów penetracyjnych; 

• na etapie wdra�ania: 

− wykonywanie automatycznych testów podatno�ci, 

− weryfikacja bezpiecze�stwa infrastruktury; 

• na etapie utrzymania: 

− okresowe przegl�dy bezpiecze�stwa, 

− integracja z procesem zarz�dzania zmian�, 
− wykonywanie okresowych testów podatno�ci, 

− wykonywanie okresowych testów penetracyjnych.  

W ramach zagro�e� zwi�zanych z innowacyjno�ci� i nowymi technolo-

giami nale�y zwróci	 uwag� te� na bardzo popularne w ostatnim czasie poj�-
cie cloud computingu

1
. Przetwarzanie w chmurze obliczeniowej mo�e przy-

nie�	 znacz�ce korzy�ci ekonomiczne. Zasoby mo�na do�	 łatwo i w miar� 
naszych zapotrzebowa� konfigurowa	, rozszerza	 i mie	 do nich dost�p 

w ramach sieci globalnej Internet. Cloud computing przynosi tak�e korzy�ci 

dotycz�ce bezpiecze�stwa, szczególnie dla małych i �rednich organizacji, 

poniewa� mog� naby	 najwy�szej klasy technologie, które w innym przypad-

ku mogłyby by	 zbyt drogie.  

Równie wa�ne jest zdanie, jakie pojawiło si� w ostatnim czasie ze strony 

GIODO
2
, gdzie dr Wojciech Rafał Wiewiórowski powiedział, i� „Nie nale�y si� 

ba	 chmury, bo ten model biznesowy został ju� przyj�ty. Natomiast trzeba sobie 

zdawa	 spraw� z ogranicze� i obserwowa	 zmiany w prawie, które – jestem 

pewien – b�d� działa	 na korzy�	 tego modelu” [1]. 

                                                 
1
Cloud Computing to model zarz�dzania �rodowiskiem IT, polegaj�cy na przeniesieniu całego 

ci��aru �wiadczenia usług IT (danych, oprogramowania, infrastruktury lub mocy obliczeniowej) na 

serwer i umo�liwienie stałego dost�pu poprzez komputery klienckie.  
2
GIODO – Generalny Inspektor Ochrony Danych Osobowych (GIODO); obecnie dr Wojciech 

Wiewiórski. 
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zało�enia metodyki promowanej przez IAITAM
3
, zarz�dzanie zasobami w ob-

r�bie całego cyklu trwa du�o dłu�ej ni� jest to postrzegane cz�sto w firmach czy 

instytucjach, szczególnie na terenie Polski. Rzeczywista eksploatacja zasobu 

owszem rozpoczyna si� w chwili, gdy fizycznie zostaje on formalnie odebrany 

w ramach dostawy, jednak�e bior�c pod uwag� zagro�enia w funkcjonowaniu 

całego procesu zwi�zanego z bezpiecze�stwem, jego obsługa powinna obejmo-

wa	: 
− odpowiedni� identyfikacj� wewn�trznych potrzeb i funkcji, jakie b�d� peł-

nione,  

− negocjacje dotycz�ce kwestii finansowania, ceny, a tak�e wymaga� wynika-

j�cych z przepisów prawa (w tym legalno�ci),  

− zało�enia obsługi incydentów i zapisów, które powinny si� pojawi	 w ra-

mach tworzenia umów z danym interesariuszem (np. problem napraw gwa-

rancyjnych dysków twardych w serwerach), 

− wprowadzenie zasobu do firmy/organizacji i zarz�dzania inwentarzem, 

− obsług� funkcjonowania zasobów w firmie/organizacji opisanego w ramach 

IMAC
4
, 

− dystrybucj� lub utylizacj� zasobu oraz danych przetwarzanych w ramach 

zasobu, 

− kontrol� i odpowiednie dokumentowanie całego procesu. 

Ka�de z tych miejsc powinno by	 szczegółowo monitorowane przez od-

powiednio przygotowane do tego osoby, a dodatkowo priorytet powinny zyski-

wa	 te zasoby, które przetwarzaj� informacje chronione. Owa priorytetyzacja 

procesu i zwi�zanych z nim zada� zale�y od klasyfikacji danego aktywa infor-

macyjnego, a jego ochrona powinna by	 wła�ciwa dla organizacji tak, by zmi-

nimalizowa	 ryzyko ich kompromitacji. W przypadku aktywów informacyjnych 

sprawa dodatkowo komplikuje si�, poniewa� obecnie bardzo cz�sto mamy do 

czynienia nie tyle z sam� informacj� ile z szumem informacyjnych. Je�li nawet 

zostanie obrana najlepsza (wynikaj�ca z procesu szacowania ryzyka) droga do 

zabezpieczenia danego aktywa informacyjnego, szczególn� uwag� w dzisiej-

szym �wiecie nale�y zwróci	 na jego swobodne przenoszenie, kopiowanie, 

utrwalanie itp. w ramach �rodowiska danej firmy czy te� instytucji. Jeszcze 

kilka lat temu bowiem problemem było zapanowanie nad wyciekiem informacji 

na zewn�trz (głównie poprzez wykorzystywanie pami�ci przeno�nych), obecnie 

                                                 
3 

IAITAM - The International Association of Information Technology Asset Managers, Inc. (Mi�-
dzynarodowe Stowarzyszenie Mened�erów Zarz�dzaj�cych Zasobami IT). 
4
 IMAC - akronim pojawiaj�cy si� w metodykach IAITAM wywodz�cy si� ze słów: Installs, Moves, 

Adds, Changes, który oznacza instalacje, przesuni�cia, uzupełnienia, zmiany w obr�bie aktywów 

w ich funkcjonowaniu w danej firmie czy instytucji. 
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tematyka DLP
5
 bardzo cz�sto jest rozszerzana o tzw. tagowanie plików. Dedy-

kowany agent umieszczony na danym ho�cie powinien monitorowa	 przetwa-

rzanie informacji, otwieranie i zapisywanie dokumentów, operacje na schowku, 

a nawet zrzut ekranu. Istot� takich pakietów bowiem jest tagowanie informacji 

okre�lonej jako „poufna” i pod��anie za tre�ci� przeklejan� z dokumentów. 

Tagowanie obecnie powinno by	 automatyczne, a je�li z tagowanego dokumen-

tu tre�	 zostanie przeklejona do nowego pliku, ten te� zostanie automatycznie 

otagowany. 

Kolejnym obszarem obarczonym wysokim ryzykiem zachwiania proce-

sów zwi�zanych z bezpiecze�stwem i pojawiaj�cymi si� zagro�eniami jest za-

rz�dzanie systemami i sieciami teleinformatycznymi. Systemy przechodz� ci�-
głe zmiany. Oczywi�cie z pomoc� przychodz� nowe technologie zabezpiecze� 
automatycznie implementowane w rozwi�zaniach sprz�towych i aplikacyjnych, 

niemniej jednak specyfika danej firmy lub organizacji wymaga dodatkowej 

analizy i oceny działa� automatów zdefiniowanych przez producentów sprz�tu 

czy oprogramowania. Jako�	 innowacji w tym zakresie zdecydowanie pomaga 

dba	 o odpowiedni poziom bezpiecze�stwa, jednak�e stare przysłowie „lepsze 

jest wrogiem dobrego” i tutaj w pewnym sensie si� sprawdza. Liczba procesów 

i zdarze� zachodz�cych w ramach funkcjonowania systemu teleinformatyczne-

go ju� �redniej firmy jest tak du�a, �e zadania wymagaj�ce nadzoru s� cz�sto 

traktowane i�cie po macoszemu. 
lady w postaci tzw. logów, niezb�dne pó(niej 

w procesie computer forensic
6
, powinny by	 analizowane na bie��co, co jest 

jedyn� drog� do minimalizacji czasu pomi�dzy zdarzeniem a reakcj� i skutecz-

nym zabezpieczeniem miejsca zdarzenia, a by	 mo�e nawet zabezpieczeniem 

miejsca przest�pstwa. Wydaje si� oczywiste, i� za kilka lat w ka�dej wi�kszej 

firmie czy organizacji specjalna wewn�trzna komórka b�dzie zajmowała si� 
wył�cznie tym tematem. Tyle �e problem widoczny jest ju� dzi�, chyba �e za-

słania go brak �wiadomo�ci istnienia problemu. Ale dlatego wła�nie pierwszym, 

powracaj�cym jak bumerang problemem jest komunikacja lub jej brak.  

Tematem, który stał si� zmor� osób zajmuj�cych si� bezpiecze�stwem, 

jest mobilno�	. Nowe rozwi�zania wykorzystuj� zunifikowan� komunikacj�, 
spotkania online nowej generacji, a tak�e współprac� przy pomocy narz�dzi 

społeczno�ciowych. 

W nowoczesnej gospodarce kluczowym elementem jest komunikacja 

i współpraca pomi�dzy zespołami i firmami. W zwi�zku z tym pracownicy do-

magaj� si� rozwi�za� mobilnych, umo�liwiaj�cych wykonywanie pracy poza 

chronion� (na przetestowanym ju� poziomie) stref� ograniczon� lokalizacj� 

                                                 
5
 DLP – Data Leak/Leakage/LossProtection/Prevention) – ogólna nazwa technologii informatycznej 

słu��cej do ochrony organizacji przez utrat�, kompromitacj� informacji.  
6
 Computerforensics – dziedzina naukowa zwana inaczej informatyk� �ledcz� to proces poszukiwa-

nia i analizy danych zapisanych na ró�nego rodzaju no�nikach cyfrowych.  
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i zabezpieczeniami systemowymi firmy, poza typowym biurkiem z kompute-

rem. Przedsi�biorstwa natomiast poszukuj� efektywnych sposobów wykorzy-

stania technologii w celu podniesienia wydajno�ci pracy. Mobilno�	 osób ko-

rzystaj�cych z poszczególnych usług, mobilno�	 wykorzystywanego sprz�tu, 

miniaturyzacja rozwi�za� – sprzyjaj� rozwojowi zagro�e� oraz kompromitacji 

firmy/organizacji, a z drugiej strony – wzmacniaj� rol� edukacji, ale te� kontroli 

i szczegółowego monitoringu. To w obecnym czasie jedn� z podstawowych 

zasad, jakie powinny zosta	 zweryfikowane przez zarz�dzaj�cych, jest zasada 

wiedzy koniecznej (need to know) i jej modyfikacja w zakresie umo�liwienia 

korzystania wył�cznie z narz�dzi informatycznych, które s� niezb�dne do pracy, 

a które przeszły pełny etap autoryzacji i powinny istnie	 na zewn�trz jedynie 

z silnym wsparciem rozwi�za� kryptograficznych zabezpieczaj�cych wszelkie 

dane zdefiniowane jako chronione. 

Dodatkowo nie mo�na zapomnie	 o najnowszym trendzie bran�y IT, 

a mianowicie o BYOD
7
. „Przedsi�biorstwa musz� przesta	 zastanawia	 si�, 

«kiedy» przej�	 na model BYOD, a zacz�	 my�le	, «jak» to zrobi	” – powie-

dział Nasrin Rezai, dyrektor ds. architektury zabezpiecze� i dyrektor ds. bezpie-

cze�stwa w dziale rozwi�za� do współpracy (Collaboration Business Group) w 

firmie Cisco. Jest to nieuchronne. Trend BYOD bardzo szybko rozwija si� 
zwłaszcza w�ród młodych ludzi nale��cych do pokolenia nazywanego Genera-

cj� Y. Generacja Y to pokolenie wy�u demograficznego z lat 1980–1995, które 

w odró�nieniu od poprzedniego, okre�lanego mianem Generacji X, oswoiło 

nowinki technologiczne oraz aktywnie korzysta z mediów i technologii cyfro-

wych. Technologia jest obszarem, w którym przedstawiciele generacji Y odzna-

czaj� si� najbardziej. S� to bowiem tak zwani „cyfrowi tubylcy”, którzy dobrze 

znaj� telefony komórkowe, internet i portale społeczno�ciowe, bo razem z nimi 

dorastali i wzajemnie wchłaniali nowe funkcjonalno�ci, które najcz��ciej wyni-

kały z ich zapotrzebowania nieska�onego dawnym my�leniem czy rozwi�za-

niami. 

BYOD przełamuje ograniczenia komunikacji zogniskowanej wokół 

komputera osobistego i ostro�nie wie�ci �wiatu pocz�tek ery Post-PC. Zagro�e� 

z tym zwi�zanych jest wiele. Jeszcze bardziej niebezpiecznym wydaje si� fakt, 

i� to wła�nie teraz owa Generacja wkracza na rynek pracy. Najbardziej niepoko-

j�cym jest za� to, �e Generacja Y ma ewidentnie skłonno�	 do ignorowania 

zagro�e� bezpiecze�stwa. Badania
8
 wskazuj�, �e 70% młodych pracowników 

                                                 
7 

BYOD (BringYourOwn Device) polega na tym, �e pracownicy masowo u�ywaj� prywatnych 

smartfonów, tabletów i laptopów w pracy. 
8
 Cisco Connected World Technology Report – wersja trzecia – data publikacji grudzie� 

2011r.  
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cz�sto łamie zasady korzystania z infrastruktury informatycznej, a co czwarty 

staje si� ofiar� kradzie�y to�samo�ci przed osi�gni�ciem wieku 30 lat. 

Badanie
9
 przeprowadzone na zlecenie Fortinet potwierdza rozprzestrze-

nianie si� trendu BYOD na całym �wiecie, tak�e w Polsce. 74% respondentów 

na �wiecie i 69% w naszym kraju zadeklarowało, �e bardzo cz�sto wykorzystu-

je prywatne urz�dzenia mobilne w celach słu�bowych. Dla firm oznacza to 

przede wszystkim wzrost wydajno�ci pracy, a dla pracowników jest wygodniej-

sze i staje si� wr�cz normalno�ci�. Osoby zajmuj�ce si� bezpiecze�stwem mu-

sz� natomiast przesun�	 swój punkt widzenia tak, by trend ten nie stał si� ich 

przekle�stwem.   

Najgorszy w tym wszystkim jest fakt, i� Generacja Y ma silne prze-

�wiadczenie, �e u�ywanie osobistych urz�dze� mobilnych w celach zawodo-

wych jest ich prawem, a nie przywilejem. Twierdzi tak 55% badanych w skali 

ogólno�wiatowej. W Polsce proporcje s� nieco inne, ale nie odbiegaj� znacz�co 

od wyników globalnych. Dla 46% jest to prawo, ale dla 54% przywilej. 

„Bezpiecze�stwo jest procesem, a nie produktem” – i o tym powinni�my 

pami�ta	. Procesem, który trwa i przechodzi niezliczone deformacje, które 

skutkuj� pojawianiem si� olbrzymiej liczby zagro�e�. Dzieje si� tak na wielu 

poziomach, cz�sto wydawa	 by si� mogło kompletnie nie zwi�zanych z danym 

zadaniem, jakie obsługujemy. Utrzymanie tego procesu wzgl�dem zdefiniowa-

nych wymaga� daje jednak wiele satysfakcji, a przede wszystkim daje poczucie 

stabilno�ci, której zarówno my, jak i nasze �rodowiska (nawet te wirtualne) tak 

bardzo oczekujemy.  
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Abstract 

For several years, security issues are spoken by many people. Information Security 

surrounds us and we want to make sure that both we and also our critical information 

are secure. The world is changing, our needs are changing all the time and we also 

change the way we look at information security. In this way, we depart from the sim-

plest way to improve the world a safer place by using solutions such as the limits and 

prohibitions. This is particularly evident in the approach to information which we just 

want to have access at any time, but on the other hand, which have to be very well pro-

tected against any leakage. 

On the other hand, in order to ensure this, we use more and more features and new tech-

nologies bring many facilities as well as new risks, that many people completely una-

ware. 

"Security is a process not a product" and that we should keep in mind. 
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