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Streszczenie. Od kilku lat tematy zwigzane z bezpieczenstwem sa na ustach wielu oséb.
Bezpieczenstwo nas otacza i wszyscy chcg mie¢ pewnos¢, by zaréwno my sami, ale tez
krytyczne dla nas informacje byly bezpieczne. Zmienia si¢ §wiat, zmieniajg si¢ nasze
potrzeby, zmienia si¢ takze nasze spojrzenie na bezpieczenstwo. W ten sposéb odcho-
dzimy od najprostszego sposobu poprawienia §wiata, by byl bezpieczniejszy, stosujac
takie rozwigzania, jak ograniczenia i zakazy. Szczeg6lnie jest to widoczne w podejsciu
do informacji, do ktorej po prostu chcemy mie¢ dostep w kazdej chwili, ale z drugiej
strony, ktéra ma by¢ bardzo dobrze zabezpieczona przed jakimkolwiek wyciekiem.

By to zapewni¢, korzystamy z coraz wigkszej liczby udogodnien, a nowe technologie
niosa wiele utatwien, ale tez przynosza nowe ryzyka, z ktérych wiele oséb kompletnie
nie zdaje sobie sprawy.

,Bezpieczenstwo jest procesem, a nie produktem” — o tym powinni$my pamigtac.

Stowa Kkluczowe: bezpieczenstwo informacji, zarzadzanie bezpieczefnstwem, proces,
ryzyko, zagrozenia, podatnosci, komunikacja, innowacyjno$¢, nowe technologie, BY-
OD, informacja, dane, atak.

Od kilku lat tematy zwigzane z bezpieczenstwem sa na ustach wielu
0s6b. Publikowane informacje, incydenty czy tez proby ustanowienia Sztyw-
nych ryz majacych okresla¢ reguly prowadzace do poczucia wickszego bezpie-
czenstwa, owszem, s potrzebne, aczkolwiek sprawy tak popularne jak ACTA
pokazuja, ze nie zawsze droga prowadzaca do natozenia jak najwi¢ckszych ogra-
niczen na nasze systemy czy nas samych jest najlepsza. Najlepszym sposobem
na poprawe ogélnego poczucia bezpieczenstwa jest pelne zrozumienie otocze-
nia i jego oczekiwan.
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Zmienia si¢ Swiat, zmieniaja si¢ nasze potrzeby, zmienia si¢ takze nasze
spojrzenie na bezpieczenstwo. W ten sposéb odchodzimy od najprostszego spo-
sobu poprawienia §wiata, by byl bezpieczniejszy, stosujac takie rozwigzania,
jak ograniczenia i zakazy. Dorastamy, wyciagamy wnioski, uczymy si¢ i juz
wiemy, jak bardzo potrzebujemy pewnych rozwigzan (np. wykorzystywania
sprzetu mobilnego), ze prosty zakaz stosowania (cho¢ tak skuteczny) komplet-
nie zawiodiby nasze oczekiwania i statby si¢ jedynie pustym zapisem w kolej-
nych procedurach czy tez politykach zwigzanych z bezpieczenstwem, ktére
owszem bytyby wdrozone, ale juz nie egzekwowane. Juz kilkanascie lat temu
jeden ze §wiatowych guru z zakresu kryptografii — Bruce Schneier pisat o tym,
ze ,,Bezpieczenstwo nie jest produktem, lecz procesem” [4]. Cytat ten jak man-
tre powinnis$my powtarza¢ szczegdlnie w dzisiejszych czasach, wsrdd tak licz-
nych zmian, jakie zachodza w §wiecie.

Zmiany te czg¢sto narzucamy sobie sami. Trzeba mie¢ $wiadomo$é¢, iz to
rowniez my niejednokrotnie tworzymy nowe zagrozenia. I nie chodzi czysto
o wytwarzanie kolejnych niebezpieczenstw typu np. zto§liwego kodu (malwa-
re), ale o tworzenie sytuacji lub systeméw posiadajacych lub tworzacych podat-
nosci, ktére sa w pdzniejszym czasie wykorzystywane przez innych lub inne
procesy. Mozna stwierdzi¢, ze to nasz ped ku wigkszej funkcjonalnos$ci i spet-
nianie kolejnych zachcianek prowadzi do tego, ze zatracamy si¢ w wymyslaniu
mechanizméw ochronnych, ktére tak daleko wchodzg w nasze zycie, ze z petna
$Swiadomo$cig zaczynamy je u$miercac.

I wtasnie dlatego wspomniany cytat z Bruce’a Schneiera jest tak istotny
w dzisiejszym $wiecie. Elastycznos¢ kolejnych norm, metodyk, standardéw czy
najlepszych praktyk jest oczywista. Nie pozostaje nic innego, jak wdraza¢ je we
wszelkiego rodzaju firmach, instytucjach czy przedsiebiorstwach, jednakze dzi§
elastycznos¢ ta jeszcze glebiej powinna wchodzi¢ w nasze postgpowanie, wila-
$nie wewnatrz tych matych struktur, ktére tworza szkielet bezpieczenstwa wo-
kot nas i srodowisk, w jakich funkcjonujemy my oraz dane, o ktérych poufnos¢,
dostepnosc¢ i integralno$¢ tak bardzo zabiegamy.

Ryzyko jest bowiem wszedzie. Coraz wigcej oséb dostrzega, iz bezpie-
czenstwo mozna podnie$¢ jedynie wtedy, gdy odpowiednio zarzadza si¢ ryzy-
kiem. Powinno si¢ to odbywa¢ na wielu etapach i obejmowac nie tylko wszelkie
procesy zarzadzania firmg czy instytucja (w tym zarzadzania bezpieczen-
stwem), ale tez odnosi¢ si¢ do zmian w $wiecie, pojawiajacych si¢ innowacji
prowadzacych do wdrozenia nowych technologii. Dopiero potaczenie zarzadza-
nia ryzykiem z nauka i wykorzystaniem nowosci i czasami tez mtodziezowych
gadzetéw elektronicznych pomoze nam wznies¢ poziom bezpieczenstwa na
poziom akceptowalny w dzisiejszych realiach.

Spdjrzmy zatem na kilka codziennych probleméw, z jakimi borykaja si¢
osoby starajace si¢ przeciwdziala¢ zagrozeniom dzisiejszego $wiata. Pierwszym
i jednym z najtrudniejszych do ogarniecia tematéw z zakresu szeroko pojetego



Bezpieczeristwo informacji. . 237

bezpieczenstwa jest komunikacja i zagrozenia z nig zwigzane. Nie chodzi
oczywiscie o sam proces wymiany informacji pomiedzy stronami, lecz o sku-
tecznos$¢ 1 osiggniecie zamierzonego celu zdefiniowanego przez strone¢ zrédio-
wa. Temat ten, z jednej strony, jest tak prosty i banalny, z drugiej — staje si¢
przyczyna najwickszych probleméw z zakresu bezpieczenstwa obecnych cza-
séw. Mimo tylu sposobdw, technologii i sSrodkéw masowego przekazu nie jeste-
$my w stanie osiaggna¢ sukcesu na tym polu. Paradoksalnie by¢ moze wtasnie
nieufno$¢, podejrzenia znieksztatcenia lub zafatszowania czy tez mnogos¢ do-
stepnych kanaléw powoduje, ze nie mozemy doprowadzi¢ do skutecznego ode-
brania wiadomosci przez odbiorce. Sztuka liderowania w tym procesie od daw-
nych czaséw przypisana byla tylko nielicznym, nie mniej jednak chcac walczy¢
ze wspélczesnymi zagrozeniami, musimy mie¢ catg armi¢ osob, systemow,
skryptéow, logéw czy proceséw, ktére nas bgdg aktywnie wspieraé, zrozumiejg
skierowany do nich przekaz i nie zawiodg nas w jego zrozumieniu. Skuteczny
lider komunikacji musi bowiem posig$¢ nie tyle wiedz¢ o wszelkiego rodzaju
zagrozeniach, ale tez zarazi¢ i przekona¢ do zmian innych wspétpracownikow,
partneréw biznesowych, klientéw czy tez najwyzsze kierownictwo, ktére czgsto
wylaczone jest z wszelkiego rodzaju obostrzen, nieSwiadomie lub w omylnym
stanie $wiadomosci akceptuje ryzyko i staje si¢ przez to najstabszym ogniwem
systemu bezpieczenstwa. Problem skutecznej komunikacji z zakresu bezpie-
czenstwa jest dodatkowo utrudniony przez fakt §wiadomosci naszego odbiorcy
0 naszym przemyceniu ukrytego celu, jaki chcemy osiggna¢. Tym celem zawsze
bedzie natozenie kolejnych ograniczen. Oczywiscie na drodze negocjacji, stosu-
jac wiele przyktadéw przedstawiajacych najbardziej drastyczne przypadki incy-
dentow, trzeba te ograniczenia dynamicznie wdrazac, ale tez zmienia¢ elastycz-
nie zalozenia i dopasowywac ,.garnitur” doktadnie do wymagan biznesowych
czy statutowych. Wybieranie najprostszych i sztywnych rozwigzan w obecnych
czasach juz si¢ nie sprawdza, a niestety skutecznego srodka w tym zakresie nie
ma, tym bardziej z powodu ciggltego przesuwania ,,suwaka funkcjonalno$ci”,
bedacego po drugiej stronie bieguna bezpieczenstwa, gdzie nawet uzasadnienie
akceptacji ryzyka wydaje si¢ stuszne. Kluczem tutaj jest jednak wtasnie odpo-
wiednie zarzadzanie ryzykiem i co si¢ nie czesto zdarza, poprawne przypisywa-
nie warto$ci danego procesu, ktéry zostaje doceniony dopiero w czasie wdraza-
nia planéw odtworzeniowych (Disaster Recovery Plan) bedacych czescia zbio-
ru dziatan podejmowanych w ramach zarzadzania ciaglo$cia dziatania (BCM —
ang. Business Continuity Management). To wtedy dostrzegamy, jak bardzo
zaufaliSmy btednej pogoni za szybkim sukcesem, okazjg i czujemy si¢ coraz
bardziej zaciskani przez sztywny gorset czasu.

Komunikacja to podstawa, poniewaz szczegdlnie w duzych firmach obieg
informacji pozostawia wiele do zyczenia. Nie chodzi tutaj jednak o fizyczny
proces obiegu dokumentéw wsparty przez bardzo czesto zaawansowany i sku-
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teczny system komputerowy wspomagajacy ten proces, natomiast chodzi
o wspdlprace poziomg pomiedzy poszczegdlnymi osobami, dziatami, departa-
mentami w zakresie obstugi zbieznych probleméw. Tak prosty temat, jak ode-
branie uprawnien w stosunku do osoby pracujacej w wielu aplikacjach, ktére to
posiadaja wielu wilascicieli, czesto (co pdzniej pojawia si¢ w raportach audyto-
wych) calkowicie przerasta mozliwos$ci danej firmy czy instytucji. Czas, ktéry
w tym przypadku powinien, a czesto musi (w przypadku osoby majacej dostep
do danych osobowych w mys$l rozumienia ustawy) [5], by¢ doprowadzony do
bezwzglednego minimum, nierzadko jest rozciggany na okres zdecydowanie
zbyt dlugi. A zaznaczy¢ nalezy, iz czas pomig¢dzy zdarzeniem, czy tez juz za-
kwalifikowanym incydentem, a reakcja odpowiednich stuzb, szczegdlnie
w aspekcie mozliwosci znieksztatcenia lub zniszczenia dowodéw zapisanych
w formie cyfrowej w réznego rodzaju systemach, jest kluczowy.

Kolejnym tematem arcytrudnym jest powigzanie wspomnianej komuni-
kacji z procesem zwigzanym z wykorzystywaniem korzy$ci wprowadzanych
przez innowacyjnos¢ czy tez nowe technologie. Kazdy wynalazek ma jakie$
swoje dobre strony. Wiele z innowacji czy wdrozonych projektéow catkowicie
zmienilo nasze zycie badZ pojmowanie §wiata. Niemniej jednak w podejs$ciu do
bezpieczenstwa szybkos¢ odkrywanych podatno$ci, luk czy potem realnych juz
zagrozen wsrdd nowo$ci wzrasta w zastraszajagcym tempie. Zwréoémy uwage,
jak czesto decydujemy si¢ na naprawde dobry, nowy produkt dopiero po odpo-
wiednio dlugim czasie jego adaptacji w réznego rodzaju srodowiskach. Po dru-
giej stronie znajduja si¢ natomiast firmy wprowadzajace nowe rozwigzania na
rynek czy tez nieodpowiednio zaprojektowane harmonogramy inwestycji. Ped
do jak najszybszego wdrozenia i wykorzystywania nowych funkcjonalnosci,
potrzeba jak najszybszego zwrotu inwestycji, czy tez zarobku wynikajacego
z niewielkiej przewagi czasowej, ktéra zostata osiagnigta w stosunku do konku-
rencji, wielokrotnie przystania temat ukrywanych stabosci. To z tego powodu
tematy testow adaptacyjnych zwigzanych z procesem pozyskiwania i wdrazania
projektdw (szczegdlnie informatycznych) bardzo czgsto sptycane sg do mini-
mum. W obecnym czasie natomiast, gdy istnieje mozliwo$¢ wykorzystania
wirtualizacji, proces ten powinien by¢ jednym z najdluzszych i wielokrotnie
powtarzanych, celem zminimalizowania jakichkolwiek btedéw, ktére pdzniej
mogtyby utrudni¢ prace w srodowisku produkcyjnym. Dopiero takie podejscie
moze skutkowaé przygotowaniem systemow na jak najwyzszym poziomie ak-
ceptowalno$ci w stosunku do wymagan. Wymogi obecnie z pewno$cig powinny
by¢ tworzone z uwzglednieniem tematéw zwigzanych z bezpieczenstwem na
wszystkich etapach cyklu zycia systemu czy aplikacji, takich jak:

* na etapie specyfikacji wymogow:
— okres$lenie wymogdéw dot. bezpieczenstwa,
— przeprowadzenie analizy zagrozen;

* na etapie projektowania:
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— zastosowanie scentralizowanej funkcji zarzadzania bezpieczenstwem

w aplikacji,

— wprowadzenie bezpiecznej komunikacji miedzysystemowe;j,
— wykorzystanie metod kryptograficznych;

* naetapie wytwarzania:
— zastosowanie bezpiecznych standardéw kodowania,
— niezalezne przeglady kodu,
— integracja z procesem testow jednostkowych;

* na etapie testowania:
— wykonywanie automatycznych testéw podatnosci,
— wykonywanie testow penetracyjnych;

* na etapie wdrazania:
— wykonywanie automatycznych testéw podatnosci,
— weryfikacja bezpieczenstwa infrastruktury;

* na etapie utrzymania:
— okresowe przeglady bezpieczenstwa,
— integracja z procesem zarzadzania zmianag,
— wykonywanie okresowych testéw podatnosci,
— wykonywanie okresowych testéw penetracyjnych.

W ramach zagrozen zwigzanych z innowacyjnoscia i nowymi technolo-
giami nalezy zwréci¢ uwage tez na bardzo popularne w ostatnim czasie poje-
cie cloud computingu'. Przetwarzanie w chmurze obliczeniowej moze przy-
nie$¢ znaczace korzysci ekonomiczne. Zasoby mozna do$¢ tatwo i w miare
naszych zapotrzebowan konfigurowac, rozszerza¢ i mie¢ do nich dostgp
w ramach sieci globalnej Internet. Cloud computing przynosi takze korzysci
dotyczace bezpieczenstwa, szczegdlnie dla matych i Srednich organizacji,
poniewaz moga naby¢ najwyzszej klasy technologie, ktére w innym przypad-
ku mogtyby by¢ zbyt drogie.

Réwnie wazne jest zdanie, jakie pojawito si¢ w ostatnim czasie ze strony
GIODO?, gdzie dr Wojciech Rafat Wiewiérowski powiedzial, iz ,\Nie nalezy si¢
ba¢ chmury, bo ten model biznesowy zostal juz przyjety. Natomiast trzeba sobie
zdawaé spraweg z ograniczen i obserwowac zmiany w prawie, ktore — jestem
pewien — beda dziata¢ na korzy$¢ tego modelu” [1].

'Cloud Computing to model zarzadzania $rodowiskiem IT, polegajacy na przeniesieniu catego
cigzaru §wiadczenia ustug IT (danych, oprogramowania, infrastruktury lub mocy obliczeniowej) na
serwer i umozliwienie statego dostepu poprzez komputery klienckie.

*GIODO - Generalny Inspektor Ochrony Danych Osobowych (GIODO); obecnie dr Wojciech
Wiewidrski.
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Powyzsze wynika z pracy Grupy Roboczej Art. 29, ktéra 1 lipca 2012 1.
przyjeta Opinie w sprawie przetwarzania danych w chmurze obliczeniowe;j [2].

Warto tutaj przedstawi¢ tabele ukazujaca poziomy dotyczace kontrolo-
wania w poszczegdlnych implementacjach ,,chmury” (rys. 1). Po raz kolejny
widaé, iz zalety nie moga przystoni¢ nam oczywistych zagrozen, z ktérymi
musimy si¢ ponownie zmierzy¢.

App

Services

Organization shares control
"t service provider |

3

Rys. 1. Poziomy kontrolowania w implementacjach ,,chmury” (na podstawie artykutu Burton
Group: Cloud Computing: Who is in Control? [3])

Niepodwazalnym jest, iz podstawa jakiegokolwiek procesu zarzadzania
jest doktadna znajomo$¢ tego, czym zarzadzamy. Nie da si¢ kierowaé proce-
sem, ktérego nie zgtebiliSmy badz nie posiadamy specjalistow, ktérzy swoja
wiedzg i doswiadczeniem daja nam wysokie prawdopodobienstwo poprawnego
dziatania procesu i adekwatnej reakcji w przypadku wystgpienia incydentu. I tu
jednak kryje si¢ obecnie wiele zagrozen. Z racji posiadania czesto zbyt duzej
ilosci aktywow nie jesteSmy w stanie nad wszystkim tym panowac¢ lub zawsze
jestesmy o kilka krokéw do tytu w stosunku do pojawiajacych si¢ zagrozen.
PowyzZsze odnosi si¢ zaréwno do aktywéw informacyjnych, jak i materialnych.

Inwentaryzacja i dbanie o aktywa materialne jest w miar¢ prosta czynno-
$cig. Niemniej jednak analizujac caty proces zarzadzania aktywami, nalezy
zwroci¢ uwage na fakt, iz cykl zycia zasobu, szczegdlnie zwigzanego z IT, za-
czyna si¢ duzo wczesniej niz jego inwentaryzacja fizyczna. Biorac pod uwage



Bezpieczeristwo informacyi. .. 241

zatozenia metodyki promowanej przez IAITAM?, zarzadzanie zasobami w ob-

rgbie catego cyklu trwa duzo dtuzej niz jest to postrzegane czesto w firmach czy

instytucjach, szczegélnie na terenie Polski. Rzeczywista eksploatacja zasobu
owszem rozpoczyna si¢ w chwili, gdy fizycznie zostaje on formalnie odebrany

w ramach dostawy, jednakze biorgc pod uwage zagrozenia w funkcjonowaniu

catego procesu zwigzanego z bezpieczenstwem, jego obstuga powinna obejmo-

wac:

— odpowiednia identyfikacje wewnetrznych potrzeb i funkcji, jakie beda pet-
nione,

— negocjacje dotyczace kwestii finansowania, ceny, a takze wymagan wynika-
jacych z przepiséw prawa (w tym legalnosci),

— zalozenia obstugi incydentéw i zapisow, ktére powinny si¢ pojawi¢ w ra-
mach tworzenia uméw z danym interesariuszem (np. problem napraw gwa-
rancyjnych dyskéw twardych w serwerach),

— wprowadzenie zasobu do firmy/organizacji i zarzagdzania inwentarzem,

— obstuge funkcjonowania zasobéw w firmie/organizacji opisanego w ramach
IMAC?,

— dystrybucje lub utylizacj¢ zasobu oraz danych przetwarzanych w ramach
zasobu,

— kontrole i odpowiednie dokumentowanie catego procesu.

Kazde z tych miejsc powinno by¢ szczegdétowo monitorowane przez od-
powiednio przygotowane do tego osoby, a dodatkowo priorytet powinny zyski-
wac te zasoby, ktére przetwarzajg informacje chronione. Owa priorytetyzacja
procesu i zwigzanych z nim zadan zalezy od klasyfikacji danego aktywa infor-
macyjnego, a jego ochrona powinna by¢ wtasciwa dla organizacji tak, by zmi-
nimalizowa¢ ryzyko ich kompromitacji. W przypadku aktywéw informacyjnych
sprawa dodatkowo komplikuje si¢, poniewaz obecnie bardzo cze¢sto mamy do
czynienia nie tyle z samg informacja ile z szumem informacyjnych. Jesli nawet
zostanie obrana najlepsza (wynikajaca z procesu szacowania ryzyka) droga do
zabezpieczenia danego aktywa informacyjnego, szczegdlng uwage w dzisiej-
szym $wiecie nalezy zwrdéci¢ na jego swobodne przenoszenie, kopiowanie,
utrwalanie itp. w ramach $rodowiska danej firmy czy tez instytucji. Jeszcze
kilka lat temu bowiem problemem byto zapanowanie nad wyciekiem informacji
na zewnatrz (gléwnie poprzez wykorzystywanie pamigci przeno$nych), obecnie

3 JAITAM - The International Association of Information Technology Asset Managers, Inc. (Mig-
dzynarodowe Stowarzyszenie Menedzer6w Zarzadzajacych Zasobami IT).

*IMAC - akronim pojawiajacy si¢ w metodykach IAITAM wywodzacy si¢ ze stow: Installs, Moves,
Adds, Changes, ktéry oznacza instalacje, przesunigcia, uzupetnienia, zmiany w obrebie aktywow
w ich funkcjonowaniu w danej firmie czy instytucji.
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tematyka DLP’ bardzo czesto jest rozszerzana o tzw. tagowanie plikéw. Dedy-
kowany agent umieszczony na danym ho$cie powinien monitorowaé przetwa-
rzanie informacji, otwieranie i zapisywanie dokumentéw, operacje na schowku,
a nawet zrzut ekranu. Istotg takich pakietow bowiem jest tagowanie informacji
okreslonej jako ,,poufna” i podgzanie za trescig przeklejang z dokumentow.
Tagowanie obecnie powinno by¢ automatyczne, a jesli z tagowanego dokumen-
tu tre$¢ zostanie przeklejona do nowego pliku, ten tez zostanie automatycznie
otagowany.

Kolejnym obszarem obarczonym wysokim ryzykiem zachwiania proce-
sOw zwigzanych z bezpieczenstwem i pojawiajacymi si¢ zagrozeniami jest za-
rzadzanie systemami i sieciami teleinformatycznymi. Systemy przechodza cig-
gte zmiany. Oczywi$cie z pomoca przychodzg nowe technologie zabezpieczen
automatycznie implementowane w rozwigzaniach sprzgtowych i aplikacyjnych,
niemniej jednak specyfika danej firmy lub organizacji wymaga dodatkowe;j
analizy i oceny dziatan automatéw zdefiniowanych przez producentdéw sprzetu
czy oprogramowania. Jako$¢ innowacji w tym zakresie zdecydowanie pomaga
dba¢ o odpowiedni poziom bezpieczenstwa, jednakze stare przystowie ,.lepsze
jest wrogiem dobrego” i tutaj w pewnym sensie si¢ sprawdza. Liczba procesow
i zdarzen zachodzacych w ramach funkcjonowania systemu teleinformatyczne-
go juz $redniej firmy jest tak duza, ze zadania wymagajace nadzoru sg czesto
traktowane iscie po macoszemu. Slady w postaci tzw. logéw, niezbedne pézniej
w procesie computer forensic’, powinny byé analizowane na biezaco, co jest
jedyng droga do minimalizacji czasu pomig¢dzy zdarzeniem a reakcjg i skutecz-
nym zabezpieczeniem miejsca zdarzenia, a by¢ moze nawet zabezpieczeniem
miejsca przestepstwa. Wydaje si¢ oczywiste, iz za kilka lat w kazdej wigkszej
firmie czy organizacji specjalna wewng¢trzna komdrka bedzie zajmowata sig
wylacznie tym tematem. Tyle ze problem widoczny jest juz dzi$, chyba ze za-
stania go brak $wiadomosci istnienia problemu. Ale dlatego wtasnie pierwszym,
powracajacym jak bumerang problemem jest komunikacja lub jej brak.

Tematem, ktéry stal si¢ zmorg oséb zajmujacych si¢ bezpieczenstwem,
jest mobilnos¢. Nowe rozwigzania wykorzystujg zunifikowang komunikacje,
spotkania online nowej generacji, a takze wspélprace przy pomocy narzgdzi
spoteczno$ciowych.

W nowoczesnej gospodarce kluczowym elementem jest komunikacja
i wspdtpraca pomiedzy zespoltami i firmami. W zwigzku z tym pracownicy do-
magajg si¢ rozwigzan mobilnych, umozliwiajagcych wykonywanie pracy poza
chroniong (na przetestowanym juz poziomie) strefag ograniczong lokalizacja

>DLP - Data Leak/Leakage/LossProtection/Prevention) — og6lna nazwa technologii informatycznej

stuzacej do ochrony organizacji przez utrata, kompromitacja informacji.

6 . Lo . L . .
Computerforensics — dziedzina naukowa zwana inaczej informatyka $ledcza to proces poszukiwa-

nia i analizy danych zapisanych na r6znego rodzaju nos$nikach cyfrowych.
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i zabezpieczeniami systemowymi firmy, poza typowym biurkiem z kompute-
rem. Przedsiebiorstwa natomiast poszukujg efektywnych sposobéw wykorzy-
stania technologii w celu podniesienia wydajnosci pracy. Mobilno$¢ oséb ko-
rzystajacych z poszczegdlnych ustug, mobilnos¢ wykorzystywanego sprzetu,
miniaturyzacja rozwigzan — sprzyjaja rozwojowi zagrozen oraz kompromitacji
firmy/organizacji, a z drugiej strony — wzmacniaja rol¢ edukacji, ale tez kontroli
i szczegétowego monitoringu. To w obecnym czasie jedna z podstawowych
zasad, jakie powinny zosta¢ zweryfikowane przez zarzadzajacych, jest zasada
wiedzy koniecznej (need to know) i jej modyfikacja w zakresie umozliwienia
korzystania wytgcznie z narzedzi informatycznych, ktére sg niezbedne do pracy,
a ktore przeszly pelny etap autoryzacji i powinny istnie¢ na zewnatrz jedynie
z silnym wsparciem rozwigzan kryptograficznych zabezpieczajacych wszelkie
dane zdefiniowane jako chronione.

Dodatkowo nie mozna zapomnie¢ o najnowszym trendzie branzy IT,
a mianowicie o BYOD’. ,Przedsicbiorstwa musza przestaé zastanawiaé sie,
«kiedy» przej$¢ na model BYOD, a zacza¢ mysle¢, «jak» to zrobi¢” — powie-
dzial Nasrin Rezai, dyrektor ds. architektury zabezpieczen i dyrektor ds. bezpie-
czenstwa w dziale rozwigzan do wspélpracy (Collaboration Business Group) w
firmie Cisco. Jest to nieuchronne. Trend BYOD bardzo szybko rozwija si¢
zwtaszcza wéréd mtodych ludzi nalezacych do pokolenia nazywanego Genera-
cja Y. Generacja Y to pokolenie wyzu demograficznego z lat 1980-1995, ktére
w odréznieniu od poprzedniego, okre§lanego mianem Generacji X, oswoito
nowinki technologiczne oraz aktywnie korzysta z mediéw i technologii cyfro-
wych. Technologia jest obszarem, w ktérym przedstawiciele generacji Y odzna-
czaja si¢ najbardziej. Sg to bowiem tak zwani ,,cyfrowi tubylcy”, ktérzy dobrze
znajg telefony komoérkowe, internet i portale spoteczno$ciowe, bo razem z nimi
dorastali i wzajemnie wchtaniali nowe funkcjonalnosci, ktére najczesciej wyni-
katy z ich zapotrzebowania nieskazonego dawnym mys$leniem czy rozwigza-
niami.

BYOD przelamuje ograniczenia komunikacji zogniskowanej wokot
komputera osobistego i ostroznie wiesci swiatu poczatek ery Post-PC. Zagrozen
z tym zwiazanych jest wiele. Jeszcze bardziej niebezpiecznym wydaje si¢ fakt,
iz to wlasnie teraz owa Generacja wkracza na rynek pracy. Najbardziej niepoko-
jacym jest za$ to, ze Generacja Y ma ewidentnie sklonno$¢ do ignorowania
zagrozen bezpieczenstwa. Badania® wskazuja, ze 70% mtodych pracownikéw

" BYOD (BringYourOwn Device) polega na tym, ze pracownicy masowo uzywaja prywatnych
smartfonéw, tabletéw i laptopéw w pracy.

8 Cisco Connected World Technology Report — wersja trzecia — data publikacji grudzien
2011r.
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czesto tamie zasady korzystania z infrastruktury informatycznej, a co czwarty
staje si¢ ofiarg kradziezy tozsamosci przed osiggnigciem wieku 30 lat.

Badanie’ przeprowadzone na zlecenie Fortinet potwierdza rozprzestrze-
nianie si¢ trendu BYOD na calym $wiecie, takze w Polsce. 74% respondentéw
na $§wiecie i 69% w naszym kraju zadeklarowalo, ze bardzo czg¢sto wykorzystu-
je prywatne urzadzenia mobilne w celach stuzbowych. Dla firm oznacza to
przede wszystkim wzrost wydajnosci pracy, a dla pracownikéw jest wygodniej-
sze i staje si¢ wrecz normalno$cig. Osoby zajmujace si¢ bezpieczenstwem mu-
szg natomiast przesung¢ swoj punkt widzenia tak, by trend ten nie stal si¢ ich
przeklenstwem.

Najgorszy w tym wszystkim jest fakt, iz Generacja Y ma silne prze-
Swiadczenie, ze uzywanie osobistych urzadzen mobilnych w celach zawodo-
wych jest ich prawem, a nie przywilejem. Twierdzi tak 55% badanych w skali
ogdlnoswiatowej. W Polsce proporcje sg nieco inne, ale nie odbiegaja znaczaco
od wynikéw globalnych. Dla 46% jest to prawo, ale dla 54% przywile;j.

,Bezpieczenstwo jest procesem, a nie produktem” — i o tym powinnismy
pamigta¢. Procesem, ktéry trwa i przechodzi niezliczone deformacje, ktére
skutkuja pojawianiem si¢ olbrzymiej liczby zagrozen. Dzieje si¢ tak na wielu
poziomach, czesto wydawaé by si¢ mogto kompletnie nie zwigzanych z danym
zadaniem, jakie obstugujemy. Utrzymanie tego procesu wzgledem zdefiniowa-
nych wymagan daje jednak wiele satysfakcji, a przede wszystkim daje poczucie
stabilnosci, ktérej zaréwno my, jak i nasze srodowiska (nawet te wirtualne) tak
bardzo oczekujemy.
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INFORMATION SECURITY UNDER THE RISKS
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Abstract

For several years, security issues are spoken by many people. Information Security
surrounds us and we want to make sure that both we and also our critical information
are secure. The world is changing, our needs are changing all the time and we also
change the way we look at information security. In this way, we depart from the sim-
plest way to improve the world a safer place by using solutions such as the limits and
prohibitions. This is particularly evident in the approach to information which we just
want to have access at any time, but on the other hand, which have to be very well pro-
tected against any leakage.

On the other hand, in order to ensure this, we use more and more features and new tech-
nologies bring many facilities as well as new risks, that many people completely una-
ware.

"Security is a process not a product” and that we should keep in mind.

Keywords: Information Security, process, management, risk, risk management, threats,
vulnerability, communication, innovations, new technology, BYOD (bring your own
device), data, information, IT security.



